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oDPowIEDZI NA ZAPYTANIA Do sWZ NA sTRoNĘ INTERNETOWĄ
PRowADZoNEGo PoSTĘPoWANIA

Nr sprawy: FZ-t I 56U AnKO DI|FI Katowice, dn. 03.12.202Ir

Dotycry: postępowania o udzielenie zamówienia publicznego prowadzonego w trybie podstawowy

bez negocjacji na: Dostawę L000 sztuk 3-letniej licencji oprogramowania antywirusowego dla
stacji roboczych, serwerów plików i urządzeń mobilnych wraz z sandboxingiem w chmurze,
szyfrowaniem dysków, subskrypcją wzorców wirusów i wsparciem technicznym.

Szanowni Państwo,

W zu,iązkł' z og}oszeniem w/w postępowania, do Zamawiającego w dniu 02.12.2021 r. wpbnęły
pytania, na którę Zamawiający, zgodnie z art. 284 ust. 2 i 6 ustawy z dnia 1 1 września 20I9r ' - Prawo
zamówień pub licznych (D z.U .202L I I29), podaj e odpowiedzi ponizej :

Pvtanie nr 1:

Pytanie nr 1 lnformu jemy Zamawiającego' Że po zapoznaniu się z treścią postępowania

oznaczonego znakiem Fz-tl56t4lMKol2uFl dla Głowny lnstytut Górnictwa, Katowice ul . Plac

Gwarków 1 . Po analizie opisu przedmiotu zamówienia i kontakcie z producenlami rozwiązan z

obszaru bezpieczeństwa sieci działającymiw Polsce lub posiadającymi swoje centrum serwisowe
w Polsce, oświadczamy, ze sposób w jaki został opisany przedmiot zamÓWienia W razący sposob
narusza przepisyań.7 ust. 1PzPiart.29 ust. 1,2i3PzP. opis przedmiotu oprogramowania

równowaznego został bezpośrednio skopiowany ze strony obecnego dostawcy, co automatycznie

wyklucza innych dostawców oprogramowania antywirusowego. Żaden obecny dostawca nie jest

w stanie spełnic wymogi dotyczące oprogramowania rÓwnowaznego , mimo iŻ działanie
oprogramowania jest równowazn e bądŻ lepsze.

Zwracam się z prośbą do Zamawiającego o dopuszczenie ponizszych parametrÓW

równowazności :

str. 1



l. System scentralizowanego zarządzaniapowinien obsługiwać następujące systemy
operacyjne:

Microsoft Windows 11 Home 64-bitowy

Microsoft Windows 11 Pro 64-bitowy

Microsoft Windows 11 Enterprise 64-bitowy

Microsoft Windows 11 Education 64-bitowy

Microsoft Windows 10 Home 2IH2 (October 2021Update) 32-bitowyl64-bitowy

Microsoft Windows 10 Pro LIHZ (October 202l Update) 32-bitowyl64-bitowy

Microsoft Windows 10 Enterprise2lH2 (October 202l Update) 32-bitowyl64-bitowy

Microsoft Windows 10 Education2IH2 (October 202I Update) 32-bitowyl64-bitowy

Microsoft Windows 10 Home 2tH1 (May 2021Update) 32-bitowyl64-bitowy

Microsoft Windows 10 Pro 21H1 (May 202l Update) 32-bitowyl64-bitowy

Microsoft Windows 10 Enterprise 21Hl (May 2021Update) 32-bitowyl64-bitowy

Microsoft Windows I 0 Education 2lH1 (May 2021 Update) 32-bitow y I 64-bitowy

Microsoft Windows 10 20H2 32-bitowy/ó4-bitowy

Microsoft Windows 10 20H1 32-bitowyl64-bitowy

Microsoft Windows 10 Enterprise 2019 LTSC 32-bitowyl64-bitowy

Microsoft Windows 10 Enterprise 201ó LTSB 32-bitowyl64-bitowy

Microsoft Windows 10 Enterprise 2015 LTSB 32-bitowyl64-bitowy

Microsoft Windows 10 Pro RS5 (Octob er 2078 Update, 1 809) 32-bitowyl64-bitowy

Microsoft Windows 10 Pro for Workstations RS5 (october Ż018 Update, 1809) 32-
bitowyl64-bitowy

Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-bitowyl64-
bitowy

Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-bitowyl64-
bitowy

Microsoft Windows 10 Pro 19HI 32-bitowyl64-bitowy

Microsoft Windows 10 Pro for Workstations 19H132-bitowy/64-bitowy

Microsoft Windows l0 Enterprise 19Hl 32-bitowyl64-bitowy

Microsoft Windows 10 Education 19H1 32-bitowyl64-bitowy

Microsoft Windows 10 Home I9HZ 32-bitowy/64-bitowy

Microsoft Windows 10 Pro 19HZ 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations l9H232-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 19H2 32-bitowyl64-bitowy

Microsoft Windows 10 Education I9H2 32-brtowyl64-bitowy

Microsoft Windows 8.1 Pro 32-bitowyló4-bitowy

Microsoft Windows 8. 1 Enterprise 32-bitow y I 64-bitowy
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Microsoft Windows 8 Pro 32-bitowy/64-bitowy

Mi cro so ft Windows 8 Enterpri se 3 2 -bitow y I 6 4 -bitow y

Microsoft Windows 7 Professional z pakietem Service Pack 1 t nowszym 32-
bitowyl64-bitowy

Microsoft Windows 7 Enterprise/Ultimate z pakietem Service Pack 1 i nowszym 32-
bttowy/64-bitowy

Windows Server 2022 Standard 64-bitowy

Windows Server 2022 Core 64-bitowy

Windows Server 2022 D atacenter 64-bitowy

Windows Server 2019 Standard 64-bitowy

Windows Server 2019 Core 64-bitowy

Windows Server 2019 Datacenter 64-bitowy

Windows Server 2016 Standard (LTSB) 64-bitowy

Windows Server 2016 Server Core (Opcja instalacji) (LTSB) 64-bitowy

Windows S erver 20I 6 D atacenter (LTSB) 64-bitowy

Windows Server 2012R2 Standard 64-bitowy

Windows Server 20I2RZ Server Core 64-bitowy

Windows Server 20I2RZ Foundation 64-bitowy

Windows Server 20I2R2 Essentials 64-bitowy

Windows Server 20I2P.Z Datacenter 64-bitowy

Windows Server 2012 Standard 64-bitowy

Windows Server 2012 Senrer Core 64-bitowy

Windows Sęrver Ż0I2 F oundation 64-bitowy

Windows Server 2012 Essentials 64-bitowy

Windows Server 2012 D atacenter 64-bitowy

Windows Server 2008 R2 Standard z pakietem Service Pack 1 i nowszy 64-bitowy

Windows Server 2008 R2 z pakietem Service Pack 1 (wszystkie wersje) 64-bitowy

Windows Storage Server 2016 64-bitowy

Windows Storage Server 2012R2 64-bitowy

Windows Storage Server 2012 64-bitowy

2. System scentralizowanego zarządzania powinien przechowywaó ustawienia w
relacyj nej b azie danych :

Microsoft SQL Server 2012 Express 64-bitowy

Microsoft SQL Server 2014 Express 64-bitowy

Microsoft SQL Server 2016 Express 64-bitowy

Microsoft SQL Server 2017 Express 64-bitowy
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Microsoft SQL Server 2019 Express 64-bitowy

Microsoft SQL Server 2014 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2016 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2017 (wszystkie wersje) na 64-bitowy system Windows

Microsoft SQL Server 2017 (wszystkie wersje) na 64-bitowy system Linux

Microsoft SQL Server 2019 (wszystkie edycje) na 64-bitowy system Windows
(wym a ga do d atkowy ch działait)

Microsoft SQL Server 2019 (wszystkie edycje) na 64-bitowy system Linux (wymaga
dodatkowych działatl)

MySQL 5.7 Community 32-bitowyl 64-bitowy

MySQL Standard Edition 8.0 32-bitowy/64-bitowy

MySQL Enterprise Edition 8.0 3 2-bitowy/64-bitowy

Wszystkie obsługiwane wersje serwera SQL w platformach chmury Amazon RDS i
Microsoft Azurę

MariaDB Server I0.3 32-bitowyl64-bitowy z silnikiem magazynowania InnoDB

MariaDB Galęra Cluster 10.3 32-bitowyl64-bitowy Z silnikięm magazynowania
InnoDB

3. System zdalnego zarządzania powinien posiadać polskojęzyczny interfejs konsoli
programu.

4. System zdalnego zarządzania powinien umożliwiaó automatyczne umieszczenie
komputerów w grupach administracyjnych odpowiadających strukturze sieci (grupy
robocze sieci Microsoft Windows i/lub struktura Active Directory).

5' System zdalnego zarządzania powinien umożliwiaó automatyczne umieszczanie stacji
roboczych w okreŚlonych grupach administracyjnych w oparciu o zdefiniowane
reguły.

6. System zdalnego zarządzania powinien posiadać jeden pakiet instalacyjny dla stacji
roboczej jak równiez systemów serwerowych.

7. System zdalnego zarządzania powinien umozliwiaó ograniczenie pasma sieciowego
wykorzystywanego do komunikacji stacji Z serwerem administracyjnych. Reguły
powinny umożliwiÓ ograniczenia w oparciu o zakresy adresów IP orazprzedziały
czasowe.

8. System zdalnego zarządzania umożliwia tworzenie hierarchicznej struktury serwerów
administracyjnych jak równieżtworzenie wirtualnych sęrwerów administracyjnych.

9. System zdalnego zarządzania umozliwiazatządzanie stacjami roboczymi i serwerami
plików Windows, nawet wtedy, gdy znajdują się one ZaZapoIąNAT/Firewall.

l0. Komunikacja pomiędzy serwerem zarządzĄąc1rm a agentami sięciowymi na stacjach
roboczych jest szyfrowanaprzy uzyciu protokołu SSL.

1l. Konsola administracyjnaposiada mozliwość zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych włączonych do sieci komputerowych w całej
firmie.

lŻ. Zarządzanie aplikacjami odbywa się przy uzyciu profili aplikacji oraz zadan.
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13. Konsola administracyjnama możliwość informowania administratorów o wykryciu
epidemii wirusa.

14. Serwer zarządzający ma mozliwość automatycznej reakcji na epidemie wirusa
(automatyczne stosowanie wskazanego profilu ustawień stacji roboczych oraz
uruchomienia odpowiednich zadan),

15. System centralnego zarządzania wyposazony w mechanizmy raportowania i
dystrybucji oprogramowania oraz polityk antywirusowych w sieciach korporacyjnych.

l6' System centralnej dystrybucji i instalacji aktualizacji bibliotek sygnafur wirusów,
który umożliwia automatyczne, niewidoczte dla uzytkownika przesłanie i
zainstalowanie nowej wersji biblioteki.

17. System centralnej dystrybucji i instalacji aktualizacji oprogramowania, który
umozliwia automatyczne, niewidoczne d|auzytkownikaprzesłanl'e i zainstalowanie
nowego oprogramowania.

18. Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidłow ego działania programu.

19. System centralnego zatządzaniapowinien zapewniaó obsługę trybu dynamicznego dla
Virtual Desktop Infrastructure (VDI).

20. System centralnego zbieranta informacji i tworzenia sumarycznych raportów.

2l. System zda|nego zarządzania powinien umozliwiać automatyczne wysyłanie raportów
pocztąelektroniczną lub zapisywanie ich w postaci plików w zdefiniowanej
lokalizacji (przynajmniej w formatach HTML, XML i PDF).

22. System zdalnego zatządzaniapowinien umozliwiaó podgląd w czasie rzeczywistym
statystyk ochrony, stanu aktualizacji instalacji w sieci itp.

23. System zdalnego zarządzania powinien umożliwiać tworzenie kategorii aplikacji i warunków
ich uruchomienia.

24. System zdalnego zarządzaniapowinien umozliwiać przeglądanie informacji o
aplikacjach i plikach wykonywalnych znajdujących się na stacjach roboczych.

Ż5. Programpowinien mieÓ mozliwość dezinstalacji aplikacji niekompatybilnych jak
również dowolnej aplikacji znajdującej się w rejestrze aplikacji uzytkownika.

26. System zdalnego zarządzania powinien wyświetlać szczegółowe informacje na temat
luk w oprogramowaniu wykrytych na zarządzanych komputerach

27. System zdalnego zarządzania powinien mieó mozliwośó zbierania informacji o
sprzęcie zainstalowanym na komputerach klienckich.

28. System zda|nego zarządzania powinien umozliwiaó przeglądanie informacji o
obiektach poddanych kwarantannie oraz podejmowanie odpowiednich działań(np.
przywracanie, skanowanie itp.).

29. System zdalnego zarządzania powinien umożliwiać przeglądanie informacji o kopiach
Zapasowych obiektow wyleczonych/usuniętych na stacjach roboczych wraz Z

mozliwoŚcią ich przywrócenia do początkowej lokalizacji illub zapisania na stacji
administratora.

30. System zda|nego zarządzania powinien umozliwiaó przeglądanie informacji o
obiektach, które zostały wykryte ale program nie podjął względem nich zadnego
dziil'ania wr aZ Z możliwością wymusz enia ptzez administratora odpowiedniego
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działania.

31. System zdalnego zarządzania powinien umożliwiaó automatyczne instalowanie
licencji na stacjach roboczych.

32. System zdalnego zarządzania powinien umozliwiać automatyczne i regularne
tworzenie kopii zapasowej serwerazarządzającego' która umozliwi przywrócenie w
pełni działającego systemu zarządzania.

33. System zdalnego zarządzania powinien umożliwiać automatyczne uruchomienie
wyłączonych komputerów przed wykonaniem odpowiednichzadanadministracyjnych
(z w ykorzystaniem funkcj i Wake-on-LAN) a po zakończeniu wykonyw ania zadań ich
wyłączenie. Funkcjonalność ta nie moze byó ograniczona tylko do podsieci, w której
znajduje się serwer administracyjny.

34. System zdalnego zarządzania powinien umożliwiać wysłanie do stacji roboczych
komunikatu o dowolnie zdefiniowanej treści.

35. System zdalnego zarządzanta powinien umożliwiaó zda|newłączanie,wyŁączanie oraz
restartowanie komputerów wraz z mozliwością interakcji zuŻytkownikiem (np.
natychmiastowe wykonanie działania lub jego odłozenie na zdefiniowany okres
czasu).

36. Program powinien umozliwiai ukrycie przeduzytkownikiem interfejsu aplikacji,
ikony w pasku systemowym, wpisów w Menu Start oraz na liście zainstalowanych
programów.

37. Program powinien umozliwiÓ administratorowi wyłączenie niektórych lub wszystkich
powiadomień wyświetlanych na stacjach roboczych.

3 8. System zdalnego zarządzania powinien umożliwiaó administr ację poprzez
pr ze glądarkę internetową.

39. System zdalnego zarządzania powinien dać możliwośó wykorzystania bramy
połączenia dla komputerów, które nie mająbezpośredniego połączenia z Serwerem
administracyjnym.

40. System zdalnego zarządzania powinien mieó mozliwośó sprawdzęnia aktualnych
wersji oprogramowania antywirusowego.

41' System zdalnego zarządzania powinien tworzyć listę kont uzytkowników sieci. Do
tworzenia powinny być wykorzystywane różte żródła w Ęrm min. AD, kontrolery
domen oraz lokalne konta na komputerach.

42. System zdalnego zarządzania powinien umozliwić wysyłanie powiadomięń do
wybranych użytkowników przy uzyciu poczty elektronicznej lub wiadomości SMS.

43. System zdalnego zarządzania powinien umozliwić instalowanie certyfikatów na
urządzeniach mobilnych wybranych uŻytkowników.

44. System zdalnego zarządzania powinien umoŻliwió instalowanie certyfikatów ioS
MDM na lrządzeniach mobilnych wybranych uzytkowników.

45. System zdalnego zarządzania powinien tworzyć repozytorium sprzętu w tym min.
komputerów i nośników wyniennych.

46. Administrator powinien mieó możliwośó dopisywania informacji do sprzętu w
repozytorium w tym min. numęru ewidencyjnego, numeru seryjnego, producenta, daty
zakupu, aktualnego uzfikownika.
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47. Administrator powinien mieó moŻliwość zaznaczęnia czy urządzenie jest lub nie jest
aktualni e wykorzystywane.

48. Administrator powinien mieć możliwośó oznaczaniaurządzeń jako firmowe.

49. System zdalnego zarządzania powinien umożliwić zatządzanieurządzeniami
mobilnymi zwykorzystaniem serwerów Exchange ActiveSync i ios MDM.

50. Zarządzanieutządzeniami przenośnymi Exchange ActiveSync powinno umozliwiać
przypisywanie ustawień do wybranych kont pocztowych. Ustawienia powinny
obejmować w zależności od systemu operacyjnego przynajmniej synchronizacje
poczty, korzystanie z określonych aplikacji, ustawienie hasła użytkownika,
szyfrowanie danych.

5l. Zarządzanieurządzeniami przenośnymi ios MDM powinno umożliwiać przynajmniej
dodawanie i zmienianie profili konfiguracji, instalować profile zabezpieczen,
instalowaó aplikacje taurządzeniu przenośnym, zablokowaó urządzenie przenośne,
zresetowaó hasło urządzenia lub usunąć zniego wszystkie dane'

52. W całym okresie trwania subskrypcji uzytkownik ma prawo dokorzystaniaz
bezpłatnej pomocy technicznej świadczonej za pośrednictwem telefonu ipoczty
elektronicznej.

53. W całyn okresie trwania subskrypcji uzytkownik ma mozliwość pobierania i instalacji
nowszych wersji oprogramowania i konsoli zarządzającej.

odpowiedź Zamawiaiacego:

Zapisy w SWZ powstały na podstawie badania realnych potrzeb Zamawiającego ze szczegóInym
uwzględnieniem, bezpieczęństwa sieci komputerowej oraz zachowańa jej ciągłości działania.
Zamawiającv przygotowując oPZ kierował się swoimi obiektywnymi potrzebami oraz równym
dostępem do postepowania dla wykonawców zdolnych do wykonania niniejszego zamówienia.
Zamawiający opisał zamówienie tak, aby spełniało ono jego oczekiwania i wymagania. Dodatkowo
wykaz funkcjonalności w oPZ został opracowany w oparciu o potrzeby Zamavłiającego i minimalne
wymagania, jakie łącznie muszą zostaÓ spełnione. Mając na uwadze powyższe aspekty Zamawiający
utrzymuje w mocy zapisy SWZ.

Jednocześnie informujemy, Zamawiający na podstawie art' 284 ustawy z dnia 11 września Ż0I9r. -
Prawo zamówień publicznych (Dz. U. z 2019, poz. 2019 z późn. zm.) przedłuża termin składania
ofeń do dnia 08.12.2021r. do godz. 10:00. Otwarcie ofeń nastąpi 08.12.2021r. o godz. 11:00.
Termin twiązania ofeńą został przedłużony do 0ó.01.20ŻŻ r.

P r zew o dniczqcy Ko misji Przetar g ow ej
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