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ODPOWIEDZI NA ZAPYTANIA DO SWZ NA STRONE INTERNETOWA
PROWADZONEGO POSTEPOWANIA

Nr sprawy: FZ-1/5614/MKO/21/F1 Katowice, dn. 03.12.2021r.

Dotyczy: postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie podstawowy
bez negocjacji na: Dostawe 1000 sztuk 3-letniej licencji oprogramowania antywirusowego dla
stacji roboczych, serwerow plikow i urzadzen mobilnych wraz z sandboxingiem w chmurze,
szyfrowaniem dyskow, subskrypcja wzorcow wiruséw i wsparciem technicznym.

Szanowni Panstwo,

W zwigzku z ogloszeniem w/w postgpowania, do Zamawiajacego w dniu 02.12.2021 r. wplyngty
pytania, na ktore Zamawiajacy, zgodnie z art. 284 ust. 2 i 6 ustawy z dnia 11 wrzesnia 2019r. - Prawo
zamoOwien publicznych (Dz.U.2021.1129), podaje odpowiedzi ponize;:

Pytanie nr 1:
Pytanie nr 1 Informujemy Zamawiajgcego, ze po zapoznaniu si¢ z tre$cig postepowania

oznaczonego znakiem FZ-1/5614/MKO/21/FI dla Gtéwny Instytut Gérnictwa, Katowice ul . Plac
Gwarkéw 1. Po analizie opisu przedmiotu zaméwienia i kontakcie z producentami rozwigzan z
obszaru bezpieczeristwa sieci dziatajgcymi w Polsce lub posiadajgcymi swoje centrum serwisowe
w Polsce, oswiadczamy, ze sposob w jaki zostat opisany przedmiot zaméwienia w razacy sposob
narusza przepisy art. 7 ust. 1 PZP i art. 29 ust. 1, 2 i 3 PZP. Opis przedmiotu oprogramowania
rownowaznego zostat bezposrednio skopiowany ze strony obecnego dostawcy, co automatycznie
wyklucza innych dostawcédw oprogramowania antywirusowego. Zaden obecny dostawca nie jest
w stanie speti¢ wymogi dotyczace oprogramowania réwnowaznego , mimo iz dziatanie
oprogramowania jest rownowazne badz lepsze.

Zwracam sie z pro$bg do Zamawiajacego o dopuszczenie ponizszych parametrow
rownowaznosci :
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1. System scentralizowanego zarzadzania powinien obstugiwaé nastepujace systemy
operacyjne:

Microsoft Windows 11 Home 64-bitowy

Microsoft Windows 11 Pro 64-bitowy

Microsoft Windows 11 Enterprise 64-bitowy

Microsoft Windows 11 Education 64-bitowy

Microsoft Windows 10 Home 21H2 (October 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Pro 21H2 (October 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise 21H2 (October 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Education 21H2 (October 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Home 21H1 (May 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Pro 21H1 (May 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise 21H1 (May 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 Education 21H1 (May 2021 Update) 32-bitowy/64-bitowy
Microsoft Windows 10 20H2 32-bitowy/64-bitowy

Microsoft Windows 10 20H1 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 2019 LTSC 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 2016 LTSB 32-bitowy/64-bitowy

Microsoft Windows 10 Enterprise 2015 LTSB 32-bitowy/64-bitowy

Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations RS5 (October 2018 Update, 1809) 32-
bitowy/64-bitowy

Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-bitowy/64-
bitowy

Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-bitowy/64-
bitowy

Microsoft Windows 10 Pro 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations 19H1 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise 19H1 32-bitowy/64-bitowy
Microsoft Windows 10 Education 19H1 32-bitowy/64-bitowy

Microsoft Windows 10 Home 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Pro 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Pro for Workstations 19H2 32-bitowy/64-bitowy
Microsoft Windows 10 Enterprise 19H2 32-bitowy/64-bitowy

Microsoft Windows 10 Education 19H2 32-bitowy/64-bitowy

Microsoft Windows 8.1 Pro 32-bitowy/64-bitowy

Microsoft Windows 8.1 Enterprise 32-bitowy/64-bitowy
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Microsoft Windows 8 Pro 32-bitowy/64-bitowy
Microsoft Windows 8 Enterprise 32-bitowy/64-bitowy

Microsoft Windows 7 Professional z pakietem Service Pack 1 1 nowszym 32-
bitowy/64-bitowy

Microsoft Windows 7 Enterprise/Ultimate z pakietem Service Pack 1 i nowszym 32-
bitowy/64-bitowy

Windows Server 2022 Standard 64-bitowy

Windows Server 2022 Core 64-bitowy

Windows Server 2022 Datacenter 64-bitowy

Windows Server 2019 Standard 64-bitowy

Windows Server 2019 Core 64-bitowy

Windows Server 2019 Datacenter 64-bitowy

Windows Server 2016 Standard (LTSB) 64-bitowy

Windows Server 2016 Server Core (Opcja instalacji) (LTSB) 64-bitowy
Windows Server 2016 Datacenter (LTSB) 64-bitowy

Windows Server 2012 R2 Standard 64-bitowy

Windows Server 2012 R2 Server Core 64-bitowy

Windows Server 2012 R2 Foundation 64-bitowy

Windows Server 2012 R2 Essentials 64-bitowy

Windows Server 2012 R2 Datacenter 64-bitowy

Windows Server 2012 Standard 64-bitowy

Windows Server 2012 Server Core 64-bitowy

Windows Server 2012 Foundation 64-bitowy

Windows Server 2012 Essentials 64-bitowy

Windows Server 2012 Datacenter 64-bitowy

Windows Server 2008 R2 Standard z pakietem Service Pack 1 i nowszy 64-bitowy
Windows Server 2008 R2 z pakietem Service Pack 1 (wszystkie wersje) 64-bitowy
Windows Storage Server 2016 64-bitowy

Windows Storage Server 2012 R2 64-bitowy

Windows Storage Server 2012 64-bitowy

2. System scentralizowanego zarzadzania powinien przechowywac ustawienia w
relacyjnej bazie danych:

Microsoft SQL Server 2012 Express 64-bitowy
Microsoft SQL Server 2014 Express 64-bitowy
Microsoft SQL Server 2016 Express 64-bitowy
Microsoft SQL Server 2017 Express 64-bitowy
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Microsoft SQL Server 2019 Express 64-bitowy

Microsoft SQL Server 2014 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2016 (wszystkie wersje) 64-bitowy

Microsoft SQL Server 2017 (wszystkie wersje) na 64-bitowy system Windows
Microsoft SQL Server 2017 (wszystkie wersje) na 64-bitowy system Linux

Microsoft SQL Server 2019 (wszystkie edycje) na 64-bitowy system Windows
(wymaga dodatkowych dziatan)

Microsoft SQL Server 2019 (wszystkie edycje) na 64-bitowy system Linux (wymaga
dodatkowych dziatan)

MySQL 5.7 Community 32-bitowy/64-bitowy
MySQL Standard Edition 8.0 32-bitowy/64-bitowy
MySQL Enterprise Edition 8.0 32-bitowy/64-bitowy

Wszystkie obstugiwane wersje serwera SQL w platformach chmury Amazon RDS 1
Microsoft Azure

MariaDB Server 10.3 32-bitowy/64-bitowy z silnikiem magazynowania InnoDB

MariaDB Galera Cluster 10.3 32-bitowy/64-bitowy z silnikiem magazynowania
InnoDB

3. System zdalnego zarzadzania powinien posiada¢ polskojezyczny interfejs konsoli
programu.

4. System zdalnego zarzadzania powinien umozliwia¢ automatyczne umieszczenie
komputerow w grupach administracyjnych odpowiadajacych strukturze sieci (grupy
robocze sieci Microsoft Windows i/lub struktura Active Directory).

5. System zdalnego zarzadzania powinien umozliwia¢ automatyczne umieszczanie stacji
roboczych w okreslonych grupach administracyjnych w oparciu o zdefiniowane

reguly.
6. System zdalnego zarzadzania powinien posiada¢ jeden pakiet instalacyjny dla stacji
roboczej jak rowniez systemow serwerowych.

7. System zdalnego zarzgdzania powinien umozliwia¢ ograniczenie pasma sieciowego
wykorzystywanego do komunikacji stacji z serwerem administracyjnych. Reguty
powinny umozliwi¢ ograniczenia w oparciu o zakresy adresow IP oraz przedziaty
czasowe.

8. System zdalnego zarzadzania umozliwia tworzenie hierarchicznej struktury serwerow
administracyjnych jak rowniez tworzenie wirtualnych serweréw administracyjnych.

9. System zdalnego zarzgdzania umozliwia zarzadzanie stacjami roboczymi i serwerami
plikéw Windows, nawet wtedy, gdy znajduja si¢ one za zapora NAT/Firewall.

10. Komunikacja pomi¢dzy serwerem zarzadzajgcym a agentami sieciowymi na stacjach
roboczych jest szyfrowana przy uzyciu protokotu SSL.

11. Konsola administracyjna posiada mozliwo$¢ zdalnego inicjowania skanowania
antywirusowego na stacjach roboczych wiaczonych do sieci komputerowych w catej
firmie.

12. Zarzadzanie aplikacjami odbywa si¢ przy uzyciu profili aplikacji oraz zadan.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

Konsola administracyjna ma mozliwos¢ informowania administratoréw o wykryciu
epidemii wirusa.

Serwer zarzadzajacy ma mozliwo$¢ automatycznej reakcji na epidemie wirusa
(automatyczne stosowanie wskazanego profilu ustawien stacji roboczych oraz
uruchomienia odpowiednich zadan).

System centralnego zarzadzania wyposazony w mechanizmy raportowania 1
dystrybucji oprogramowania oraz polityk antywirusowych w sieciach korporacyjnych.

System centralnej dystrybucji i instalacji aktualizacji bibliotek sygnatur wirusow,
ktéry umozliwia automatyczne, niewidoczne dla uzytkownika przestanie i
zainstalowanie nowej wersji biblioteki.

System centralnej dystrybucji 1 instalacji aktualizacji oprogramowania, ktory
umozliwia automatyczne, niewidoczne dla uzytkownika przestanie i zainstalowanie
nowego oprogramowania.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dzialania programu.

System centralnego zarzadzania powinien zapewnia¢ obstuge trybu dynamicznego dla
Virtual Desktop Infrastructure (VDI).

System centralnego zbierania informacji i tworzenia sumarycznych raportow.

System zdalnego zarzadzania powinien umozliwia¢ automatyczne wysytanie raportow
poczta elektroniczng lub zapisywanie ich w postaci plikow w zdefiniowane;
lokalizacji (przynajmniej w formatach HTML, XML i PDF).

System zdalnego zarzadzania powinien umozliwia¢ podglad w czasie rzeczywistym
statystyk ochrony, stanu aktualizacji instalacji w sieci itp.

System zdalnego zarzgdzania powinien umozliwia¢ tworzenie kategorii aplikacji i warunkéw
ich uruchomienia.

System zdalnego zarzadzania powinien umozliwia¢ przegladanie informacji o
aplikacjach i plikach wykonywalnych znajdujacych si¢ na stacjach roboczych.

Program powinien mie¢ mozliwo$¢ dezinstalacji aplikacji nieckompatybilnych jak
réwniez dowolnej aplikacji znajdujacej si¢ w rejestrze aplikacji uzytkownika.

System zdalnego zarzadzania powinien wyswietla¢ szczegétowe informacje na temat
luk w oprogramowaniu wykrytych na zarzadzanych komputerach

System zdalnego zarzgdzania powinien mie¢ mozliwo$¢ zbierania informacji o
sprz¢cie zainstalowanym na komputerach klienckich.

System zdalnego zarzadzania powinien umozliwiaé przegladanie informacji o
obicktach poddanych kwarantannie oraz podejmowanie odpowiednich dziatan (np.
przywracanie, skanowanie itp.).

System zdalnego zarzadzania powinien umozliwia¢ przegladanie informacji o kopiach
zapasowych obiektow wyleczonych/usuni¢tych na stacjach roboczych wraz z
mozliwoscig ich przywrdcenia do poczatkowej lokalizacji i/lub zapisania na stacji
administratora.

System zdalnego zarzadzania powinien umozliwiaé przegladanie informacji o
obiektach, ktore zostaly wykryte ale program nie podjat wzgledem nich zadnego
dziatania wraz z mozliwoscig wymuszenia przez administratora odpowiedniego
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32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42,

43.

44,

45.

46.

dziatania.

System zdalnego zarzadzania powinien umozliwiaé automatyczne instalowanie
licencji na stacjach roboczych.

System zdalnego zarzadzania powinien umozliwia¢ automatyczne i regularne
tworzenie kopii zapasowej serwera zarzgdzajgcego, ktora umozliwi przywrocenie w
pelni dziatajacego systemu zarzadzania.

System zdalnego zarzadzania powinien umozliwiaé¢ automatyczne uruchomienie
wylaczonych komputeréw przed wykonaniem odpowiednich zadan administracyjnych
(z wykorzystaniem funkcji Wake-On-LAN) a po zakonczeniu wykonywania zadan ich
wylaczenie. Funkcjonalno$é ta nie moze by¢ ograniczona tylko do podsieci, w ktorej
znajduje si¢ serwer administracyjny.

System zdalnego zarzadzania powinien umozliwia¢ wystanie do stacji roboczych
komunikatu o dowolnie zdefiniowane;j tresci.

System zdalnego zarzadzania powinien umozliwia¢ zdalne wlaczanie, wylaczanie oraz
restartowanie komputerow wraz z mozliwoscig interakcji z uzytkownikiem (np.
natychmiastowe wykonanie dziatania lub jego odtozenie na zdefiniowany okres
czasu).

Program powinien umozliwia¢ ukrycie przed uzytkownikiem interfejsu aplikacji,
ikony w pasku systemowym, wpiséw w Menu Start oraz na licie zainstalowanych
programow.

Program powinien umozliwi¢ administratorowi wytaczenie niektorych lub wszystkich
powiadomien wyswietlanych na stacjach roboczych.

System zdalnego zarzadzania powinien umozliwia¢ administracje poprzez
przegladarke internetowa.

System zdalnego zarzadzania powinien da¢ mozliwo$¢ wykorzystania bramy
polaczenia dla komputerow, ktére nie majg bezposredniego potaczenia z Serwerem
administracyjnym.

System zdalnego zarzadzania powinien mie¢ mozliwos$¢ sprawdzenia aktualnych
wersji oprogramowania antywirusowego.

System zdalnego zarzadzania powinien tworzy¢ liste kont uzytkownikéw sieci. Do
tworzenia powinny by¢ wykorzystywane rozne zZrédta w tym min. AD, kontrolery
domen oraz lokalne konta na komputerach.

System zdalnego zarzadzania powinien umozliwi¢ wysylanie powiadomien do
wybranych uzytkownikéw przy uzyciu poczty elektronicznej lub wiadomosci SMS.

System zdalnego zarzadzania powinien umozliwi¢ instalowanie certyfikatow na
urzadzeniach mobilnych wybranych uzytkownikéw.

System zdalnego zarzadzania powinien umozliwié instalowanie certyfikatow iOS
MDM na urzadzeniach mobilnych wybranych uzytkownikéw.

System zdalnego zarzadzania powinien tworzy¢ repozytorium sprze¢tu w tym min.
komputeréw i nosnikéw wymiennych.

Administrator powinien mie¢ mozliwo$¢ dopisywania informacji do sprz¢tu w
repozytorium w tym min. numeru ewidencyjnego, numeru seryjnego, producenta, daty
zakupu, aktualnego uzytkownika.
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47. Administrator powinien mie¢ mozliwo$¢ zaznaczenia czy urzadzenie jest lub nie jest
aktualnie wykorzystywane.

48. Administrator powinien mie¢ mozliwo$¢ oznaczania urzadzen jako firmowe.

49. System zdalnego zarzadzania powinien umozliwi¢ zarzadzanie urzadzeniami
mobilnymi z wykorzystaniem serweréw Exchange ActiveSync i i0S MDM.

50. Zarzadzanie urzagdzeniami przeno$nymi Exchange ActiveSync powinno umozliwiaé
przypisywanie ustawien do wybranych kont pocztowych. Ustawienia powinny
obeymowac w zaleznosci od systemu operacyjnego przynajmniej synchronizacje
poczty, korzystanie z okreslonych aplikacji, ustawienie hasta uzytkownika,
szyfrowanie danych.

51. Zarzadzanie urzadzeniami przenosnymi iOS MDM powinno umozliwia¢ przynajmnie;j
dodawanie i zmienianie profili konfiguracji, instalowac profile zabezpieczen,
instalowa¢ aplikacje na urzgdzeniu przeno$nym, zablokowac urzadzenie przenosne,
zresetowad hasto urzadzenia lub usungé z niego wszystkie dane.

52. W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z
bezptatnej pomocy technicznej §wiadczonej za posrednictwem telefonu i poczty
elektroniczne;j.

53. W calym okresie trwania subskrypcji uzytkownik ma mozliwo$¢ pobierania i instalacji
nowszych wersji oprogramowania i konsoli zarzadzajace;.

Odpowiedz Zamawiajacego:

Zapisy w SWZ powstaly na podstawie badania realnych potrzeb Zamawiajacego ze szczegdlnym
uwzglednieniem, bezpieczenstwa sieci komputerowej oraz zachowania jej ciaglosci dziatania.
Zamawiajacy przygotowujac OPZ kierowal sie swoimi obiektywnymi potrzebami oraz réwnym
dostepem do postepowania dla wykonawcow zdolnych do wykonania niniejszego zamowienia.
Zamawiajacy opisal zamdwienie tak, aby spelniato ono jego oczekiwania i wymagania. Dodatkowo
wykaz funkcjonalnosci w OPZ zostal opracowany w oparciu o potrzeby Zamawiajacego i minimalne
wymagania, jakie tgcznie muszg zostaé spetnione. Majac na uwadze powyzsze aspekty Zamawiajacy
utrzymuje w mocy zapisy SWZ.

Jednoczes$nie informujemy, Zamawiajacy na podstawic art. 284 ustawy z dnia 11 wrzes$nia 2019r. -
Prawo zamoéwien publicznych (Dz. U. z 2019, poz. 2019 z p6zn. zm.) przediluza termin skladania

ofert do dnia 08.12.2021r. do godz. 10:00. Otwarcie ofert nastgpi 08.12.2021r. o godz. 11:00.
Termin zwigzania oferta zostal przedluzony do 06.01.2022 r.

Przewodniczgcy Komisji Przetargowej

Dﬁfﬂ I % U

mgr Monika Wallenbuyg
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