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Nr sprawy: FZ-l I 5613/NIKO l2l lFI Katowice, Ż9.1l.Ż0Ż| r.

Dotyczy : zapvtania ofertowego.

I. Informacje ogólne
I. Zamawiający: Główny InsĘtut Górnictwa

Ząytanie ofertowe prowadzone j est zgodnie z zasadami konkurencyjności.

2. Do niniejszego zapytanie ofertowego nie stosuje się przepisów ustawy Prawo Zamowięn Publicznych z

dnia 1 1 września Ż079 r. (Dz. U. z 202I r. poz. 1129)

n. opis przedmiotu zamówienia

Przedmiotem zamówienia w ramach niniejszego zapytania ofertowego jest dostawa, wdrożenie oraz serwis

Centralnego Systemu Ochrony Sieci.

Centralny System ochrony Sieci musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa,

nieza|ęŻnieod dostawcy łącza sieciowego. System ten musi składaó się co najmniej z klastra vządzeń ochrony sieci.

Zamawiający dopuszcza, aby poszczególne elementy wchodzącew skład systemu bezpieczeństwa byfu zreatizowane

w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach

og_ó1''.go przeznaczęiia' Platformy wińualne muSZą wspieraó następujące rodzaje hypervisorów: ESXi v6.5 lub

iyższe, XenSęrver v6.0 lub wyższe, Hyper-V 2008R2 |ub wyŻsze, AWS lub wyŻsze, Azure, CentoS v6.4 lub

wyższe. System ma zapewni ac zbieranię t analizę logów. Wszystkie licencje wchodzące w skład systemu muszą być

bezterminowe.

Klaster urządzeń ochrony sieci

Architektura systemu ochrony:
o W przypadku implementacji programowej dostawca musi zapewruć niezbędne platformy sprzętowe

wraz z odpowiedni o zabezpieczonym systemem operacyjnym;
. System musi wspierać IPv4 orazPvl w zakresie min. firewall, ochrony w warstwie aplikacji,

protokołów routingu dynamicznego;
. System ochrony musi być zbudowany przy uŻyciuminimalnej i1ości elementów ruchomych,

krytycznych dla jego działania. Dlatego, główne urządzenie ochronne (ang. gateway) nie moze posiadaó

twardego dysku, w zamianpowinno lŻywać pamięci typuflash;
. IJrządzenie powiruro być wyposażone w specjalizowane układy sprzętowe typu ASIC (ang. Application

S p e c ifi c Int e gr at e d C ir c ui t) r ealizljące podstawowe funkcj e ochronne;
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. Wymagane jest, by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym system

op".u"yi.'y,-Zama;wiający uzyskał licencje bez limitu chronionych wządzeń użytkowników (licencje na

urządzenie);
. System musi umozliwiać agregację linków sIatyczną orazw oparciu o protokół LACP. Powinna istnieó

możliwo śó tworzenia interfej sów redundantnych;
o W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - powinna być

mo żliwo śó łączenia urządzeń w klaster Active-Active lub Active-Passive;
o W ramach postępowania system musi zostaó dostarczony w postaci klastra HA (ang. High Availability)'

Ilośólrodzaj portów i moaułow dla pojedynczego urządzenia (Zamawiający wymaga' żehy urządzenia

w klastrze były tak Samo wyposażone):
. Nie mniej niż 18 portów RJ45 GigabitEthernet 10/100/l000 Base-TX;
o Nie mniej niż 8 portów SFP GigabitEthernet 10/100/l000;
o Nie mniej niż 4 porty SFP+ TenGigabitEthernet 10/100/1000/10000;
C KaŻdy z portów typu SFP, musi być wyposazony w odpowiedni moduł połączeniowy, w pełni

kompatybilny zlrządzeniem - specyfikacja w punkcie 'Wyposażenie dodatkowe';

o KaŻdy zportów typu SFP+, musi byó wyposazony w odpowiedni moduł połączeniowy' w pełni

kompatybilny zlrządzeniem - specyfikacja w punkcie 'Wyposazenie dodatkowe';

. Nie mniej niz 200 interfejsów wir1ualnych VLAN w oparciu o standard IEEE802.1q.

Wydajność:
o W zakresię funkcjonalności Firewall obsługa minimum 3 mln jednoczesnych połączeh

i minimum 250 tys. nowych połączeń na sekundę;

o Przepustowośó Firewall mierzonaprzy obsfudze pakietu 512b: minimum 25 Gbps;

. Wydajnośó szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 12 Gbps;

. Wydajnośó skanowania ruchu w celu ochrony przed atakami (zarówno po stronie klienta, jak i serwera

w ramach modułu IPS) mierzonaprzy włączonej obsłudze k|asy Stateful Inspection: minimum 5 Gbps;

. Wydajność skanowania ruchu zwłączonąfunkcją Antywirus mierzona przy wŁączonej obsłudze klasy

Stateful Inspection'. minimum 3 Gbps;
. Wydajnośó systemu w zakresię inspekcji komunikacji szyfrowanej SSL dla ruchu HTTP - minimum

4 Gbps.
Zapewnienie niezawodności :

o Monitoring i wykrywanie uszkodzenia ęlęmentów sprzętowych i programowych systemu zabezpieczeil

orazłączy sieciowych;
o Monitoring stanu realizowanych połączeń VPN.

Dostępne funkcj onalności:
o Kontrola dostępu - Zapora ogniowa klasy Stateful Inspection;
. ochron aprzedwirusami - co najmniej dla protokołów SMTP, PoP3, IMAP, HTTP, FTP, HTTPS;

o Poufnośó transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN;
o ochron aprzed szkodliwym oprogramowaniem mal'ware - co najmniej dla protokołów SMTP, PoP3,

IMAP, HTTP, FTP, HTTPS.
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o Ochronaprzedatakami (ang. Intrusion Prevention System);

o Kontrola pod kątem rczpoznawania witryn internetowych potencjalnie niebezpiecznych: zawierających

zło śliw e opro gramowanie, szpieguj ących i generuj ących spam;

o Kontrola zawańościpoczty - antyspam dla protokołów SMTP, PoP3, IMAP;
o Kontrola pasma oraz ruchu (ang' Quality of Service, Trffic Shaping) - co najmniej określanie

maksymalnej i gwarantowanej wielkości pasma;

o Kontrola aplikacji - system musi rozpoznawaó aplikacje typu: P2P, Botnet, Proxy Avoidance;

. Mozliwośc ana|izy ruchu szyfrowanego protokołem SSL;

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

6. System realirująćy fuŃcję Firewall musi dawaó możliwośó pracy w jednym z dwóch trybów: routera

z funkcją NAT lub trybie transparentnym (ang. bridge).

7. Politykabezpieczeństwa:
o Polityk abezpieczenstwa systemu zabezpieczeń musi uwzględniać adresy IP' protokoły, usfugi sieciowe,

użytkowników, reakcje zabezpieczeń, rejestrow anie zdarzeń i zarządzanie pasmem sieci;

o W ramach systemu musi istnieó możliwośó tworzenia wydzielonych stref bezpieczetistwa (np.DMZ'
LAN, WAN);

o Element systemu rea|tzujący fuŃcję Firewallmusi integrowaó się z następującymirozwiązaniami SDN

(ang. Software-Defined Ńelworking): ArnazonWeb Services (AWS), Microsoft Azure, Cisco ACI'
doógt."ctoud Plaiform (GCP), opinStack, VMware vCęnter (ESXi); w cęlu dynamicznego pobierania

infońacji o zainstalowanych maśzynach wirtualnych po to' aby użyć ichprzy budowaniu polityk

kontroli dostępu.

8. Ochrona przed szkodliwym oprogramowaniem malware
. Silnik antywirusowy musi umoŹliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów

działającychna nięstandardowych portach (np. FTP na porcie Ż0Ż1);

. System musi umożliwiaó skanowanie archiwów, w tym co najmniej ZIP i RAR;

. System musi dysponowaó sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu

operacyjnego Android);
. System musi współpracowaó z dedykowaną platformą typu Sandbox lub usługą typu Sandbox

rea|izowaną* 
"L-.rr"". 

W ramaclrpostępŃania musi zostaó dostarczona platforma typu Sandboxwraz

zniezbędnymi serwisami lub licencja upoważniająca do korzystania zusługi typu Sandbox w chmurze;

. System musi umożliwiaó usuwanie aktywnej zawańości plików PDF oraz Microsoft office bez

konieczności blokowania transferu całych plików'
9. Ochrona przed atakami

o ochrona IPS powinna opieraó się co najmni ej na andrtzie sygnaturow ej oraz na analizie anomalii w

protokołach sieciowych;
. System musi chroni ć przedatakami na aplikacje pracujące na niestandardowych portach;

C Bazasygnatur ataków powinna zawięraóminimum 5000 wpisów i byó aktualizowana automatycznie,

z godni e z harmono gramem definiowany m przęz admini stratora;

o Administrator systemu musi mieó możliwość definiowania własnych wyjątków oraz własnych sygnatur;
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. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym
podstawową ochronę przed atakami typu DoS oraz DDoS;

o Mechanizmy ochrony dla aplikacji internetowych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL injection' trojany, exploity' roboty) orazmoŻliwość kontrolowania dfugości nagłówka,
ilości parametrów URL, Cookies;

. Wykrywanie i blokowanie komunikacji C&C do sieci Botnet.
10. Silnik antywirusowy musi umożliwiaó skanowanie ruchu w obu kierunkach komunikacji dla protokołów

działającychna niestandardowych portach (np. FTP na porcie 202I).
I l Kontrola aplikacji:

o Funkcjonalność powinna umożliwiaó kontrolę ruchu na podstawie głębokiej analizy pakietów, nie
bazując jedynie na wartościach portów TCPAJDP;

o Bazakontroli aplikacji powinna zawierać minimum 200 sygnatur i być aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora;

o Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powirrrry być kontrolowane pod
względem wykonywanych czynności, np. : pobieranie, wysyłanie plików;

o Bazapowinna zawieruć kategorie aplikacji szczególnie istotne z punklu widzenia bezpieczeństwa:
proxy,PŻP;

o Administrator systemu musi mieć możliwośó definiowania wyjątków oraz własnych sygnatur.
12. Kontrola WWW:

. Moduł kontroli Www musi korzystać zbazy zawierającej co najmniej 40 milionów adresów URL
pogrupowanych w kategorie tematyczne;

o ]sy' ramach filtra WWW powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak:

mal'ware (lub inne będące źródŁemzłośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy;
o Filtr WWW musi dostarczaikategorii stron zabronionych prawem: Hazard;
. Administrator musi mieó możliwośó nadpisywania kategorii oraztworzenia wyjątków _białelczamę

listy dla adresów URL;
. Funkcja Safe Search _ przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek,

takich jak Google;
o Administrator musi mieć możliwośó definiowania komunikatów zwracanych użytkownikowi dla

różnych akcji podejmowanych przez moduł filtrowania;
o W ramach systemu musi istnieó możliwość określenia, dla których kategorii URL lub wskazanych URL

- system nie będzie dokonywał inspekcji szyfrowanej komunikacji.
13. Translacja adresów:

o Translacja adresów NAT: źródłowego i docelowego;
o Translacja PAT;
. Translacja jeden do jeden oraz jeden do wielu;
o Dedykowany ALG (ang. Application Level Gateway) dla protokofu SIP.

14. Wirtualizacja i routing dynamiczny:
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a Policy Routingrea\izowany w oparciu o typ protokofu, numeru pońu, interfejsu, adresu IP Źródłowego

oraz docelowego;
o ProtokoĘ routingu dynamicznego' co najmniej: RIPv2, OSPF, BGP-4 i PIM'

15. Funkcjonalności dla połączeń IPSęo VPN:
. Wsparcie dla IKE vI orazvŻ;
. obsługa szyfrowania protokołem AES zk\uczemIŻ8 iŻ56 bitów w trybie pracy Galois/Counter

Mode(GCM);
o obsługa protokołu Diffie-Hęllman grup 19 iŻ0;
. Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznęgo

zestawiania tuneli pomiędzy SPoKE w topologii HUB and SPoKE;
o Tworzenie połączeń typu Site-to-Site oraz C1ient-to_Site;

o Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności;

o Możliwośó wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu

statYcznego;
o obsługa mechanizmów: IPSec NAT Travęrsal, DPD, Xauth;

o Mechanizm,,Split tunneling'' d|apołączeńC1ient{o-Site'
16. FuŃcjonalności dla połączeń SSL VPN:

o Praca w trybie portalu - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem

przeglądaiki. W tym zańesie systń musi zapewniaó stronę komunikacyj ną działającą w oparciu

o HTML 5.0;

o Praca w trybie tunelu z możliwościąwłączenia funkcji ,'Split tunneLing" przy zastosowantu

dedykowanego klienta;
o Produce nt' rozwiązania musi dostarczac oprogfamowanie klięnckie VPN, które umozliwia realizację

połączefi IPSec VPN lub SSL VPN;
o Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

17. Mechanizmy uwierzYtelniania tożsamości użytkowników w ramach sesji:

Hasła statyczne i definicje użlkowników przechowywane w lokalnej bazie lrządzenia;

Hasła statyczne i definicje użytkowników przechowywanę w bazach zgodnych zLDAP;
Hasła dynamiczne (RADIUS, RSA SecurelD) w oparciu o zewnętrznebazy danych;

Mechanizm uwierzytelniania dwuskładnikowego;

Mechanizm logowania Single Sign on w środowisku Active Directory oraz eDiręctorybez

dodatkowych opłat licencyjnych.
18 Konfiguracj a l' zarządzanie:

o Możliwośó konfiguracjipoprzez terminal i linię komendorazwbudowaną konsolę graftczną;

. Dostęp do vządzerua i zarządzanie z sieci muSZą być zabezpieczone poprzez szyfrowanie komunikacji;

o MoŻliwośó definiowania wielu administratorów o róznych uprawnieniach;

o Administratorzy mogą byó uwierzytelniatiza pomocą:

haseł statycznych,
haseł dynami cznych(RADruS' RSA SecurelD);
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. System musi umożliwiaó aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamięci USB.

Współpraca z zewnęIrznym systemem raportowania i analizy logów umożliwiającym:
. Zbieranie logów zurządze'h bezpieczeństwa;
o Generowanieraportów;
. Skanowanie podatności stacji w sieci;
o Zdalną kwarantannę dla modułu antywirusowego,
. Analizę podatności stacji w sieci wraz z możliwością raportowania wykrytych luk.

Poszczególne elementy oferowanego systemu bezpieczelistwa powinny posiadaó certyfikaty ICSA lub
równoważne dla funkcji Firewall, IPS, SSL VPN i IPSec VPN.
Wykonawca musi do star czy Ó b ezterminow e licencj e aktywacyj ne.

Wykonawca musi dostarczyć 3-Ietnie subskrypcj e zapewniające automatyczne aktua|izacje wszystkich
wymienionych funkcjonalności bezpieczeistwa dla oferowanego rozwiązania oraz ciągły dostęp do globalnej

bazy zasi|ającej filtr URL.

20

21
Ż2

Moduł zaawansowanego przetwarzania

1. Architekturamodułu:
. System musi wspieraó IPv4 orazlPv6 w zakresie min. firewall, ochrony w warstwie aplikacji'

protokołów routingu dynamicznego;
o Wymagane jest, by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym system

operacyjny, Zamawiający uzyskał licencje bęz limitu cfuonionych lrządzeń użlkowników (licencje na

urządzenie);
. Systęm musi umożliwiać agregację linków statycznąorazw oparciu o protokół LACP. Powinna istnieó

możliwośó tworzenia interfej sów redundantnych.
2. Parametry sprzętowe:

o Zamawiający nie będzie stosował technologii wińualizacji domen (ang. Virtual Domains VDoĄ w
rozw iązaniu i nie wymaga dostarczenia tej funkcj onalności;

. System musi obsługiwać minimum 10 interfejsów sieciowych;

. System musi wspierać powierzchnię dyskową o pojemności minimum 2 TB;

. System musi obsługiwaó co najmniej 2 rdzęne CPU;

. System musi obsfugiwaó co najmniej 4 GB pamięci RAM z możliwością nieograniczonego rozszęrzania
w górę;

o \Ą/ ramach systemu Firewall powinna byó możliwośó zdefiniowania co najmniej 200 interfejsów

wińualnych - definiowanych jako VLAN-y w oparciu o standard 802.1Q.
3. Wydajnośó:

o \Ą/ zakresie funkcjonalności Firewall obsfuga minimum 100 tys' nowych poŁączeń na sekundę;

o Przepustowość Firewall: minimum l3 Gbps;
. Wydajnośó szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum l,5 Gbps;
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. Wydajnośó skanowania ruchu w celu ochrony przed atakami (zarówno po stronie klienta, jak i serwera

w ramach modufu IPS) mierzonaprzy włączonej obsfudze VJasy Stateful Inspection: minimum 1,5 Gbps;
o Przepustowośó Firewall zwłączoną funkcją kontroli aplikacji: minimum 2.6 Gbps;
. Wydajnośó skanowania ruchu typu Enterprise Mix zwłączonymi funkcjami: IPS, Application Control,

Antywirus: minimum 1.2 Gbps.
4. Zapewnienieniezawodności:

o Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeil
orazŁączy sieciowych;

o Monitoring stanu realizowanych połączeń VPN.
5' Dostępne funkcjonalności:

o Kontrola dostępu - zapora ogniowa klasy Stateful Inspection;
o ochronaprzedwirusami _ co najmniej dla protokołów SMTP, PoP3, IMAP, HTTP, FTP, HTTPS;
r Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN;
o ochronaprzed szkodliwym oprogramowaniem łnalware - co najmniej dla protokołów SMTP, PoP3,

IMAP, HTTP, FTP, HTTPS;
o Ochronaprzedatakami (ang. Intrusion Prevention System);
o Kontrola pod kątem rozpoznawania witryn intemetowych potencjalnie niebezpiecznych: zawierających

złośliwe oprogramowanie, szpiegujących i generujących spam;

o Kontrolazawartościpoczty _ antyspam dla protokołów SMTP, PoP3, IMAP;
o Kontrola pasma oraz ruchu (ang. Quality of Service, Trffic Shaping) - co najmniej określanie

maksymalnej i gwarantowanej ilości pasma;
o Kontrola aplikacji - system musi rozpoznawaó aplikacje typu: P2P, Botnet' Proxy Avoidance;
. Możliwość analizy ruchu szyfrowanego protokołem SSL;
. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

6. System realizujący funkcję Firewall musi dawaó możliwość pracy w jednymZ dwóch trybów: routera

z funkcją NAT lub trybie transparentnym (ang' bridge).
7. Politykabezpieczeństwa:

o Politykabezpieczeilstwa Systemu zabezpieczeń musi uwzględniaó adresy IP, protokoły, usługi sieciowe,

użytkowników' reakcje zabezpieczeń, rejestrowanie zdarzeli i zarządzanie pasmem sieci;
o W ramach systemu musi istnieó możliwośó tworzenia wydzielonych stref bezpieczeństwa (np. DMZ,

LAN, WAN);
o Element systemu realizujący funkcję Firewall musi integrowaó się z następującymi rozwiązaniami SDN

(ang. Sofnaare-Defined Networking): Amazon Web Services (AWS), Microsoft Azure, Cisco ACI,
Google Cloud Platform (GCP), OpenStack, VMware vCenter (ESXi); w celu dynamicznego pobierania

informacji o zainstalowanych maszynach wirtualnych po to aby uŻyó ichprzy budowaniu polityk
kontroli dostępu.

8. Ochrona przed szkodliwym oprogramowaniem malware:
. Silnik antywirusowy musi umożliwiaó skanowanie ruchu w obu kieruŃach komunikacji dla protokołów

działającychna niestandardowych portach (np. FTP na porcie 202l);
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o System musi umożliwiać skanowanie archiwów, w tym co najmniej ZIP i RAR;
o System musi dysponowaó sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu

operacyj nego Android) ;

. System musi współpracować z dedykowaną platformą typu Sandbox lub usfugą typu Sandbox

realizowanąw chmurzę. W ramach postępowania musi zostać dostarczona platforma typu Sandboxwraz
zniezbędnymi serwisami lub licencja upoważniająca do korzystaniazusługi typu Sandbox w chmurze;

. System musi umozliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft office bez

konieczności blokowania transferu całych plików.
9. Ochrona przed atakami:

o ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii

w protokołach sieciowych;
. System musi chroni Ó przed atakami na aplikacje pracujące na niestandardowych portach;

o Bazasygnatur ataków powinna zavłięrać minimum 5000 wpisów i byó aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora;
. Administrator systemu musi mięó możliwość definiowania własnych wyjątków oraz własnych sygnatur;

. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego' reaIizując tym samym

podstawową ochronę przedatakami typu DoS oraz DDoS;
. Męchanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmniej ochrona przed:

CSS, SQL injection, trojany, exploity, roboty) orazmoŻ|i:wość kontrolowania dfugości nagłówka, ilości
parametrów URL, Cookies;

. Wykrywanie i blokowanie komunikacji C&C do sieci Botnet'
10. Silnik uńty'i-.o,gyy musi umożliwiaó skanowanie ruchu w obu kierunkach komunikacji dla protokołów

działającychna niestandardowych portach (np. FTP na porcie Ż0Żl).
11. Kontrola aplikacji:

o Funkcjonalność powinna umożliwiaó kontrolę ruchu na podstawie głębokiej ana|izy pakietów, nie

bazując jedynie na wańościach portów TCPruDP.
o BazaKontroli Aplikacji powinna zawierać minimum 200 sygnatur i być aktualizowana automatycznie,

zgodnie z harmonogramem definiowanym przez administratora;
. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byó kontrolowane pod

względem wykonywanych czynności, np. : pobieranie' wysyłanie plików;

o Bazapowin-na zawieraó kategorie aplikacji szczególnie istotne z punktu widzęnia bezpieczeństwa:

proxy, P2P;
. Administrator systemu musi mieó możliwośó definiowania wyjątków oraz własnych sygnatur.

lŻ. KontrolaWWW:
o Moduł kontroli www musi korzystac zbazy zawierającej co najmniej 40 milionów adresów URL

pogrupowanych w kategorie tematyczne;
o W ramach filtra www powinrry byó dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak:

malware (lub inrre będące źródłemzłośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy;

o Filtr WwW musi dostarczaćkategorii stron zabronionych prawem, np.hazard.
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o Administrator musi mieć możliwość nadpisywania kategorii otaztworzenia wyjątków _białelczamę
listy dla adresów URL;

o Funkcja Safe Search -przeciwdziałającapojawieniu się niechcianych treści w wynikach wyszukiwarek
takich jak Google;

. Administrator musi mieó możliwość definiowania komunikatów zwracanych uzlkownikowi dla
różnych akcj i podejmowanych przez moduł fi ltrowania;

o W ramach systemu musi istnieó możliwość określenia, dla których kategorii URL lub wskazanych URL
- system nie będzie dokonywał inspekcji szyfrowanej komunikacji.

13. Translacja adręsów:
. Translacja adresów NAT: źródłowego i docelowego;
o Translacja PAT;
. Translacja jeden do jeden oraz jeden do wielu;
. Dedykowany ALG (Application Level Gateway) dla protokofu SIP.

14. Wirtualizacja i routing dynarruczny:
o Policy Routing realizowany w oparciu o typ protokofu, numeru portu' interfejsu, adresu IP zródłowego

oraz docelowego;
o ProtokoĘ routingu dynamicznego' co najmniej: RIPv2, OSPF, BGP-4 i PIM.

15. Funkcjonalności dla poŁączen IPSec VPN:
o Wsparcię dla IKE vl orazvŻ;
o obsługa szyfrowania protokołem AES z kluczem I28 iŻ56 bitów w trybie pracy Galois/Counter Mode

(GCM);
r obsługa protokołu Diffie-Hellman grup 1'9 i20;
o Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznęgo

zestawiania tuneli pomiędzy SPoKE w topologii HUB and SPOKE;
o Tworzenie połączeń typu Site-to-Site oraz Client{o-Site;
o Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności;
o Możliwośó wyboru tunelu przezprotokoły: dynamicznego routingu (np. oSPF) oraz routingu

statycznego;
o obsługamechanizmów: IPSec NAT Traversal, DPD, Xauth;
o Mechanizm,,Splittunneling'' dlapołączeń Clientto-Site;

16. FuŃcjonalności dla połączeń SSL VPN:
o Praca w trybie pońalu, gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem

przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu
o HTML 5.0;

o Praca w trybie tunęlu z mozliwościąwłączenia funkcji ,,Split tunneling" przy zastosowaniu

dedykowanego klienta;
o Producentrozwiązania musi dostarczać oprogramowanie klienckie VPN, które umozliwiarealizację

połączeń IPSec VPN lub SSL VPN;
o Monitorowanię stanu tuneli VPN i stałego utrzymywania ich aktywności.
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17. Mechanizmy uwierzytelniania tozsamości użytkowników w ramach sesji:
o Hasła statyczne i definicje użytkowników przechowywane w lokalnej bazieurządzenia;
. Hasła statyczne i definicje użytkowników przechowywane w bazach zgodnych zLDAP;
o Hasła dynamiczne (RADruS, RSA SecurelD) w oparciu o zewnętrznebazy danych;
o Mechanizm uwierzytelniania dwuskładnikowego;
o Mechanizm logowania Single Sign on w środowisku Active Directory oraz ęDirectorybez

dodatkowych opłat licencyjnych.
1 8. Konfiguracja i zarządzanie:

o Mozliwość konfiguracji poprzez terminal i linię komend oraz wbudowaną konsolę graftczną;
. DostQP do urządzenia i zarządzanie z sięci muSZą byó zabezpięczone poprzęZ szyfrowanie komunikacj i;

o Mozliwośó definiowania wielu administratorów o róznych uprawnieniach;
o Administratorzy mogą byó uwierzlelniani za pomocą:

haseł statycznych,
haseł dynamicznych (RADruS' RSA SecurelD);

. System musi umozliwiaó aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamięci USB.

19. Współpraca z zewnętrznym systemem raportowani a i analizy logów umożliwiającym:
o Zbieranie logów zurządzeń bezpieczeństwa;
. Generowanieraportów;
. Skanowanie podatności stacji w sieci;
o Zda|ną kwarantannę dla modufu antywirusowego;
. Analizę podatności stacji w sieci wraz z możliwością rapońowania wykrytych luk.

ŻO. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać certyfikaty ICSA lub
równowazne dla funkcji Firewall,IPS, sSL VPN i IPSec VPN.

2l. Moduł musi zostać zainstalowany w postaci maszyny wirtualnej w ramach infrastruktury serwerowej

Zamauliającego' Zamawiający nie dopuszcza instalacji na Serwerach zewnętrznych.

ŻŻ. Dlazapewnienia pełnej integralnościrozutiązania, producentem modufu Zaawansowanego przetwarzania
powinien byó producent oferowan ego r ozvł iązania klastrowego.

23 . Wykonawca musi dostar czy c b ezterminowe licencj e aktywacyj ne.

24. Wykonawca musi dostarczyć 3-|etnie subskrypcj e zapewniające automatyczne aktualizacje wszystkich
wymienionych fuŃcjonalności bezpieczeństwa dla oferowanego rozwiązania oraz ciągŁy dostęp do globalnej

bazy zasilającej filtr URL.

Moduł zbierania i analiry logów

l ' Moduł może byó dostarczony w postaci dodatkowej funkcjonalności klastra ochrony sieci stanowiąc jego

integralny elęment lub jako odrębne rozwiązanie w postaci sprzętowej lub w postaci maszyny wińualnej dla

środowiska VMware vSphere wrazz odpowiednimi licencjami w postaci eleklronicznej.
Ż. Moduł musi zbierać\ogi z klastra ochrony sieci i z modufu Zaawansowanego przetwarzania.
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3. Moduł logowania i raportowania musi stanowió centralne repozytorium danych gromadzonychprzezwidre
urządzeń oraz aplikacji klienckich z możliwością definiowania własnych raportów na podstawie
predefiniowanych wzorców.

4. W przypadku rozuliązania sprzętowego,urządzenie musi zawierać minimum 4 porty GigabitEthernet
l0/100/1000.

5. obsługa powierzchni dyskowej w ramach dostarczonej licencji - minimum 6 TB.
6' Moduł musi obsfugiwać (przyjmowaó logi) dla minimum 9000lrządzeń sieciowych.
7. Rozwiązanie powinno zapewnić przetworzenie minimum 11 GB logów na dzien w ramach dostarczonej

licencji.
B. W przypadku rozwiązaniaw postaci maszyny wirtualnej' rozwiązanie powiruro mieó możliwośó uruchomienia

w środowisku VMware ESX/ESXi 6.5 orazpowinno mieó nielimitowane licencyjnie mozliwości zastosowania
wińualnych procesorów oraz wirtualnej pamięci operacyjnej.

9. Moduł zapewnia składowanie oraz archiwizację logów z możliwością ich grupowania wedfug urządzeń
i użytkowników.

10. Moduł oferuje możliwośó gromadzenia logów w zewnętrznejbazie danych.
11. Moduł musi umozliwiaó kwarantannę dla wspóĘracujących znimurządzeń (kwarantanna obejmuje

zainfekowane lub wskaz anę przez analizę heurystyczną pliki).
12. Moduł zapewniaprzeg|ądanie archiwalnych logów przy zastosowaniu funkcji filtrujących'
l3. Moduł zapewniawyświetlanie nowych logów w czasie rzeczywistym'
14. Moduł musi posiadaó funkcjonalnośó analizowania ruchu w sięci poptzez nasfuch całej komunikacji w

segmencie sieci z możliwością jej zapisu ipóźniejszej analtzy.
15. Moduł musi zapewniaó eksport zgromadzonych logów do zewnętrznych systemów składowania danych

(długoterminowe przechowywanie danych).
16. Moduł musi udostępniaó lokalny interfejs zarządzaniapoprzęz szyfrowane połączenie HTTPS, SSH i konsolę

SZeregową.
I7 ' Dla zapewnienia pełnej integralności rozwiązania i uproszczenia zarządzania, producentem modufu zbierania i

analizy logów powinien być producent ofęrowanego rozwiązania klastrowego i modułu Zaawansowanego
przetwarzania.

18. Wykonawca musi dostarczyó bezterminowe licencje aktywacyjne.
19. Wykonawca musi dostarczyó 3-letnie subskrypcje zapewniające automatyczne aktualizacje wszystkich

wymienionych funkcjonalności bezpieczeństwa dla oferowanego rozwiązania oraz ciąeły dostęp do globalnej

bazy.
Wyposażenie dodatkowe

Dla każdego zvządzen Klastra ocbrony sieciZamawia1ący wymaga dostarczenia wyposażenia umożliwiającego
zęstawienie połączeń z istniejącą infrastrukturą sieci Zamaw,iającego (liczbę sztuk na\ezy pomnozyć przez|iczbę
urządzeń w klastrze):

o 4 szt. modułów GigabitEthemet ze złączemtypu LC, umożliwiających transmisję o prędkości nie mniejszej niż
1 Gbps na dystansie do 300m zwykorzystaniem światłowodu wielodomowego zę złączemtypu LC;
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o 4 szt. modułów GigabitEthemet zę złączemtypu RJ45, umożliwiających transmisję o prędkości nie mniejszej

niż 1 Gbps na dystansie do l00m z wykorzystaniem skrętki miedzianej UTP kategorii 5e ze złączemtypu

RJ45;
o 8 szt. kabli krosowych (ang. patch corĄ światłowodowych wielomodowych oM3 (MM 50lI25) duplex z

złączemLC-LC o dfugości 2m;
o 4 szt.modułów TenGigabitEthernet ze złączemtypu LC, umożliwiających transmisję o prędkości nie mniejszej

niż 10 Gbps na dystansie do 300m zwykorzystanięm światłowodu wielodomowego Zę złączemtypu LC.

Dla integracji pojedyncze go urządzenia z sieciąkomputerow ąZamawiającego wymagane jest również dostarczenie

modułów (liczbę sztuk nalezy pomnożyć przezliczbęurządzen w k1astrze):

r 8 szt. modułów TenGigabitEthęmet ze złączemtylu LC, umożliwiających transmisję o prędkości nie mniejszej

niż 10 Gbps na dystansie do 300m z wykorzystaniem światłowodu wielodomowego zę złączemtypu LC do

posiadanych przózZamawiającego urządzeńHPE serii 5800 - HP x130 10G SFP+ LC SR Transceiver

(JD092B) lub równowazne.

Aktualny system ochrony sieci

Zamavłiający użytkuje obecnie centralny system ochrony sieci składający się z:

. Żurządzeń Fortinet Fortigate 400D pracujących w trybie klastraz a\dywnymi usfugami i subskrypcjami:

Hardware Return To Fańry, Firmware & General Updates Web/online,24x7 Fońicare Contract, AntiVirus

Węb/online, NGFW Web/online, Web Filteńng Web/online i AntiSpam Web/online.

r 1 instancję VirtualAppliance Fortinet FortiAnalyzęr VM64 zlicencjąna 6 GB logów na dobę oraz 3,5 TB
przestrzćnidyskowejż ak$wnymi usfugami: Firmware & General Updates Węb/online tŻ4x7 Forticare

Contract.

Zamawiający dopuszcza zakup centralnego systemu ocbrony sieci w trybie wymiany lrządzeń aktualnie

uzytkowany ch pr zez Zamavl iaj ąc ego .

Gwarancja i usługi serwisowe

1' System musi być objęty serwisem gwarancyjnym producentaprzez okres minimum 3 lat, realizowanym na

terenie Rzeczpospotit"i rorcnej, pólegającym na naprawie lub wymianietlrządzenia w przypadku jego

wadliwości. w pi"ypałku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum

serwisowego, oi".ó''t winiń pizedłoŻyć dokument producenta, który wskazuje podmiot uprawniony do

realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2. Serwis producenta 1nrrii 
"up"*niac 

mozliw ość zgłaszania ustęrek poprzęz dedykowany portal lub chat online

z pracownikiem producenta w trybie 24x7.DosIawca musi zapewniÓ pierwszą linię wsparcia technicznego

telefonicznie w języku polskim w trybie 8 godzin w dni robocze'

3. Producent musi zapewńió ' ,u*u"Lr serwisu gwarancyjne gobezpłatny dostęp do najnowszych wydań

wewnętrznęgo opńgru-owania urządzeń (ang. firmware) przeznaczonych dla oferowanego rozwl'ązania.
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4. Producent musi oferowaó w ramach serwisu gwarancyjnegobezpłatną wymianę urządzenia w przypadku
awarii sprzętowej vtządzenia w następnym dniu roboczym w stosunku do dnia zgłoszenia (ang. Next Business
DoY)'

5. Dlazapewnienia wysokiego poziomu usług podmiot serwisujący musi posiadać wdrozony system zarządzania
jakością w zakresie świadczenia usfug serwisowych.

Zakres wymaganych prac

W ramach niniejszego zamówienia wymagana jest realizacja następujących prac w podanej kolejności

Maksymalny czas realizacji

2 tygodnie od podpisania umowy

3 tygodnie od podpisania umowy

4 tygodnie od podpisania umowy

5 tygodniod podpisania umowy

6 tygodniod podpisania umowy

7 tygodniod podpisania umowy

8 tygodniod podpisania umowy

Wyszczególnienie

Projekt wykonawczy

Dostawa systemu

lnstalacja i konfiguracja systemu

Optymalizacja systemu

Dokumentacja powdrożeniowa

l nstruktaż

odbiór systemu

Lp

1.

2.

3.

4.

5.

6

7

Prace wdrożęniowe powinny być przeprowadzone przez uprawnionego inżyniera posiadającego aktualny certyfikat
producenta.
Projekt wykonawczy

Przed dostawą Wykonawca przedstawi projekt wykonawczy całej instalacji przygotowany na podstawie
wymagań Zamawiającego. Projekt wykonawczy powinięnzawieraó następujący zakres informacji:
1. Anahza dotychczasowej konfiguracji centralnego systemu ochrony sieci GIG w postaci klastra

urządzen FortiGate 400D zewskazaniem wymaganych zmian. Nalezy zweryfikowaó obiekty w
dotychczasowej architekturze i stworzyó obiekty wymagane w nowej architekturze. Projekt powinien
zawierac zestawienie dotychczasowych i nowych obiektów.

2. określenie docelowej konfiguracji interfejsów, VLAN i adresacji IP.
3. opis integracji nowychurządzeń z siecią LAN GIG. Projekt powinien uwzględniaó pracę w układzie

klastra niezawodnościowo-wydajnościowego w połączeniu z klastrem HPE IRF.

erówruy lNSTYTuT cónrulcrwł Jednostka Notyfi kowana nr'l 453

lr Plac Gwarków 1

40- 166 Katowlce
gig.eu

T: 32 259 20 00
F:32259 6533
E: gig@gig.eu

Konto: 05 1140 1078 0000 301 I 1 200 1 001

Regon: 000023461, NIP: 63401 2601 6
KR5:0000090660

ceMkowany zintegrowany system zarządzania
spełnia wymagania norm: PN-EN lso 9001:2015-10
PN-ISO 45001 :201 8-06, PN-EN ISO 1 4001 :201 5-09



GiG'ri:T#:.,

4. Zasady rozdzie|enia ruchu i usfug pomiędzy klastęr urządzen i moduł Zaawansowanego
przetwaruania,.

5' Reguły statycznego i policy-based routingu dla nowego systemu.

6. opracowanie konfiguracji i procedury awaryjnego przejęcia funkcji modułu Zaawanasowanego

przetw atzatla przez klaster vządzefi ochrony sieci.
7. Reguły, obiekty, polityki firewall i profile bezpteczeistwa dla nowego klastra urządzen ochrony sieci.

8. opracowanie konfiguracji usług Ipsec VPN i SSL VPN6.
9. opracowanie reguł zarządzanlapasmem.
1 0. opi s konfi guracj i systemu uwi erzyteln iania uŻytkowników.
1 1. opis konfiguracji integracji klastra urządzeń ochrony sieci i modułu Zawansowanego przetwarzanla z

modułem zbieraniai analizy logów.
1 2. Harmonogram wdrozenia.
13. opracowanie procedury awaryjnej pozwalającej na bezpieczny powrót do poprzedniej konfiguracji na

dotychczasowych urządzeniachZamawtającego, dla zachowania ciągłości pracy Instytutu w
przypadku trudności zprzełączeniem na nowe środowisko.

Wszystkie nowe konfiguracj ei zmtany w dotychczasowej konfiguracjturządzenna|eŻy przygotowaó w

formie skryptów konfi guracyjnych CLI.

Zamawiający przeanaltzuje, oceni jakośó i kompletność projektu w terminie do 5 dni roboczych od jego

otrzyrnania . Zaakceptowany przez Zamawiającego projekt będzie podstawą do wdrozenia systemu.

Dostawa systemu

System zostanie dostarczony do Głównego lnstytutu Gómictwa w stanie fabrycznie nowym' wolnym od wad

technicznych, prawnych i formalnych zwŁaszczaw zakręsie licencji' uprawnień do aktualizacji oprogramowania

firmware i zamówionych subskrypcji. Dostawa powinna obejmować wszystkie moduły sprzętowe wrazz
dokumentami gwarancyjnymi oraż licencje aktywacyjne oraz subskrypcje zapewniające automatyczne aktualizacje

wszystkich wymienionych funkcjonalności bezpieczeństwa dla oferowanego rozwiązania oraz ciąeŁy dostęp do

globalnej bazy zasl|ającej filtr URL.

Instalacja i konfiguracja

Wykonawca przeprowadzi instalację, wstępną konfigurację iwłączy system do eksploatacji w GIG. Wstępna

konfi guracj a obej mowaó powinna następuj ące elementy :

o Przygotowanie, na podstawie opisanego przezZamawiającego rozkładu ruchu w sieci, konfiguracji

wykorzystującej w sposób optymalny elementy akceleracji w systemie;
. Przeniesienie danych konfiguracyjnych' wskazanych przez Zamawiającego, do nowego systemu z aktualnego

systemu ochrony sieci GIG, w tym między irrrrymi:

o Konfiguracja interfejsów sieciowych i sieci wirtualnych (VLAN)'
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o Konfiguracja ustawień sieciowych i DNs'
o Polityki firewall wraz z ustawięniami nazw usług, nazw sieciowych i wirtualnych IP'
o Ustawienia VPN (tunele IPSec oraz portale SSL),
o Użytkownicy i grupy LDAP oraz lokalni;

. Rozdzielenie fuŃcji realizowanych obecnie przezklaster urządzen FortiGate 400D oraz wymaganych nowych
funkcjonalności pomiędzy klaster urzqdzeń ochrony sieci oraz moduł zaawansowanego przetwarzania według
wstępnych załoŻen''

o klaster urzqdzeń ochrony sieci realizowałby między irurymi funkcje:
. routingu wewnętrznego pomiędzy sieciami IP GIG,

' routingu zewnętrznego do Internetu,

' kontroli ruchu wewnęIrznego,
. kontroli dostępu do wewnętrznych serwerów dla pracowników GIG;

o moduł Zarwansowanego przetwarzania realizowałby między innymi funkcje:
. obsługi całego ruchu wychodzącego pracowników do Intęrnetu, w tym filtrowania stron

WWW, inspekcji SSL, ochrony antywirusowej, systemu IDS/IPS,
r Serwera proxy dla ruchu wychodzącego pracowników do Internetu'
. koncentratora SSL VPN,
' udostępniania usług lokalnych do Internetu z konfiguracją funkcji balansowania;

. Zaptojęktowanie irealizacja optymalnego układu połączeń pomiędzy klastrem urzqdzeń ochrony sieci,
modułem zaawansowanego przetwarzania oraz tdzeniem sieci nabazie HPE IRF z zapewnieniem wysokiej
wydaj ności, redundancj i i odporności na poj edyn cze bŁędy :

o klaster urzqdzeń ochrony sieci naleŻy połączyć zrdzeniem sieci LAN zbudowanym w oparciu o
4 przełączniki HPE 5820AF 24XG pracujące w połączeniu IRF,

o połączeruaflzyczne naleŻy wykonaó przy pomocy światłowodów wielomodowych z dwoma spośród
cztęrechprzdączników HPE 5820AF Ż4XG - na każdym ztychprzełącznikow na|eży uŻyć 4
zagregowane (zużyciemprotokofu LACP) interfejsy 10 Gbps SFP+,

o przełączanię ruchu sieciowego podczas awarii powinno przebiegać w możliwie najkrótszym czasie z
wykorzystaniem w pełni możliwości, jakie daje HPE IRF oraz klaster urzqdzeń ochrony sieci;

o Przeprowadzenie testów pojedynczych awarii _ ftzycznego połączenia \tlb urządzenia dla weryfikacji
poprawności konfi guracj i;

o Przeprowadzęnie w zakresie Firewall procesu optymalizacji reguł przekazanych przez Zamautiającego
(polityki, obiekty, zastosowane techniki kontroli w profilach ochronnych);

. Weryfikacja i prezentacja poprawności procesu akceleracji funkcji Firewall oraz IPSec;

. Konfiguracja i optymalizacja systemu zbierania logów zposzczególnych stref bezpieczeństwa oraz zdarzeil
zglaszanychprzez klaster urzqdzeń ochrony sieci oraz moduł zacnuansowanego przetwarzania.

Prace powinrry być przeprowadzone w taki sposób, aby zapewnić ciągłośó funkcjonowania informatycznych usług
w sieci wewnętrznej GIG oraz łączności z Internetem w dni robocze w godzinach pracy (tzn. od 6:00 do 17:00).
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opĘmalizacja systemu

Na podstawie zebranych statystyk Wykonawca przeprowadzi ostateczną konfigurację i dostrojenie systemu, kIóre
obejmowaó będzie następujące elementy:
. konfiguracja, zgodnie zwymaganiamiZamawiającego, polityki funkcji ochrony zgodnie z dobrymi praktykami

producenta dotyczącymi poszczególnych funkcji ochrony;
. przeprowadzenie wszystkich niezbędnych czynności w celu dostosowania pracy systemu do procesu inspekcji

ruchu szyfrowanego SSL. System musi poddawaó transparentnej inspekcji całą komunikację do sieci Internet z
wyj ątkiem wskazanych pr zez Zamawiaj ącego kategorii treści ;

o konfiguracjapołączenia IPSec zwykorzystaniem elementów akceleracji platformy - tak, aby proces
szyfrowania nie wpływał Znacząco na obciążenie głównego procesora platformy;

. weryfikacja poprawności pracy urządzenia w konfiguracji odpomej na awarie (HA) - w szczególności
podtrzymanie aktywnych sesj i w momenci e przełączenia węzłów klastra.

Dokumentacja powd rożeniowa

Wykonawca przygotuj e dokumentacj ę powdrozeniową, która powinna obejmować :

1. opis konfiguracji sprzętowej klastra HAwraz z konfiguracj ą sprzętowąurządzeń za|eŻnych;
2. opis konfiguracji sieciowej (konfiguracja portów, akceleracja poftów, adresy IP' VLAN, itd.) klastra HA oraz

urządzen zależnyeh;
3. opis sposobu integracji wdrozonego systemu z istniejącymiuZamawiającego systemami (usługi katalogowe'

systemy autentykacji, itd.);
4. opis zakresu poszczególnych stref bezpieczetistwa oraz sposobu przydzielania dostępu do określonych stref;

5. opis polityk bezpieczeństwa w poszczególnych strefach bezpieczeństwa;
6. opis zastosowanego sposobu zarządzaniapasmem w poszczególnych politykach bezpieczeństwa;
7. opis funkcji ochronnych i ich konfiguracji zastosowanych w poszczególnych politykach bezpieczeństwa;
8. opis konfiguracji zapisywania logów, raportowaniazdarzeń i współpracy Z programem zarządzającym siecią;
9. opis konfiguracji dostępu szyfrowanego VPN w trybach Site-to-Site orazClięnt-to-Site;
1 0. opis konfi guracji modułu Zaawansowanego przetw arzania;
1 1. opis konfiguracji modufu zbierania i ana|lzy logów;
12. Żrodłapomocy technicznej: adresy intemetowe wsparcia technicznego, adresy i telefony serwisu

gwarancyjnego i pogwarancyjnego.

Instruktaż

Instruktaż powinien zostaÓ przeprowadzony w siedzibie Zamawiającego dla max. 6 pracowników Zamawiającego w
terminach uzgodnionych z Zama:wiającym.

Zahes instruktazu:

. ogólny opis systemu, interfejs graftczny i polecenia CLI;

etówruv lNSTYTuT GÓRNlCTWA Jednostka Nolfiikowana nr 1453

lrr
Plac Gwarków 1

4O-166 Katowlce
gig.eu

T:32 259 20 OO

F: 32 259 65 33
E: gig@gig.eu

Konto: 05 'l 140 1078 0000 3018 '1200 1001

Regonl 000023461, NIP: 634012601 6
KRS:0000090660

ceĄlikowany zintegrowany system Zarządzania
spełnia wymagania norm: PN-EN lso 900'l :201 5-10

PN-ISO 45001:2018-06, PN-EN ISO 14001:2015-09



GiGB;:#:.u

o Podstawowę działania konfiguracyjne (konfiguracja portów, VLAN, routingu, itp.);
o Konfiguracja stref bezpieczeństwa oraz skorelowanych z nimi polityk bezpieczefstwa;
. Konfiguracjazarządzaniapasmem;
o Integracja systemu z systemem katalogowym oraz systemami autentykacyjnymi;
. konfiggracja funkcji bezpieczeństwa (Antivirus, fPS, Application Control, Web Filtering, Antispam, DLP, itp.);
o Konfiguracja dostępu VPN w trybach Site-to-Site oraz Client-to-Site;
o Konfiguracja modułu Zaawansowanego przetwarzatia;
. Konfiguracjamodufu zbieraniaianalizy logów orazzdarzenzbieranychzurządzenia;
. Symulacja co najmniej 2 atakow sieciowych i analiza reakcji systemu IPS;
o Zaawansowane metody diagnostyczne (debugging, snffing, itp.).

Czas trwania instruktazu: minimum 8h (2 dni x 4 h).

odbiór systemu

odbiór systemu może zostaó przeprowadzony po realizacji pełnego zakresu wymaganych prac. Przy odbiorze
Wykonawca przekazuje Zamawiającemtl aktualną dokumentację powdrożeniową w wersji papierowej
i elektronicznej.

Warunki udziału w zanvtaniu

Wymagane jest:

a) doświadczenie w dostawie, wdrożeniu oraz serwisie systemu ochrony sieci.

Wykonawca musi przedstawić minimum dwie referencje bądź inne dokumenty sporządzone przez
podmiot, na rzecz którego zamówienie zostało wykonane (a w przypadku świadczeń powtarzających
się lub ciągłych są wykonywane) dotyczące dostawyo wdrożenia oraz serwisu systemu ochrony sieci z
okresu ostatnich 3 lat od dnia w którym upływa termin składania ofert na łączną kwotę minimum
150 000'00 zł brutto referencje potwierdzające jego doświadczenie.

b) Wykonawca musi dysponować zespołem niezbędnym do wykonania przedmiotu zapytania:

dysponuje zespołem składającym się z co najmniej z dwóch osób, które uczestniczyć będą w
wykonywaniu zamówienia i które posiadają doświadczenie jako:

Minimum jeden pracownik uczestniczący minimum w dwóch zamówieniach polegających na

,,dostawie, wdrożeniu oraz serwisie systemu ochrony sieci'o nałącznąkwotę minimum 150 000'00
PLN brutto
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a Minimum jeden pracownik posiadający ważny profesjonalny cerĘfikat inżynierski od
producenta oferowanego przez Wykonawcę systemu ochrony sieci *

(sprawdzane na podstawie wykazu _ w wykazie wpisać osobę która będzie uczestniczyć w
realizacji zamówienia)

W formularzu ofertv należv podać:

- Cenę netto w PLN / brutto w PLN (cena winna obejmowaó koszty opakowania, transportu iubezpieczenia od
Wykonawcy do Zamawiającego) oraz stawkę i wartośó podatku VAT,

- Wykonawca zobowiązany jest do wypełnienia wszystkich pustych pól formularza ofeńowego. Wykonawca
zobowiązanyjest do podania wszystkich komponentów oferowanego rozwiązania (sprzęt, oprogramowanie'
wyposażenie, usfugi) w sposób umożliwiający ich jednoZnaczną identyfikację;

fnne wvmaeania:

termin dostawy i warunki wykonania zamówienia - zamawiający wymaga realizacji zamówienia do 8 tygodni
od daty podpisania umowy na warunkach DDP Incoterms 2010 do oznaczonęgo miejsca wykonania tj

Główny Instytut Górnictwa, Plac Gwarków 1' 40 - l66 Katowice;

Warunki płatności - Zamawiający wymaga 30 -dniowego terminu płatności, który będzie liczony od daty
dostarczenia do GIG prawidłowo wystawionej faktury. Podstawą do wystawienia faktury będą podpisane
przez obie strony protokoły odbioru systemu oraz protokoły po przeprowadzanym instruktażu .

IIII. Kryteria oceny oIert oraz wybór najkorzystniejszej oferĘ

1. Kryteriami oceny ofert będą:

Cena brutto = |00 "ń

ocenie ofeń zostaną poddane tylko oferty niepodlegające odrzuceniu.

2. Zamawiający uzna za najkorzystniejszą i wybierze ofertę, która przy uwzględnieniu powyzszego
kryterium ottzyma najwyŻszą punktację oraz lł'óra spełnia wszystkie wymagania określone w opisie
przedmiotu zamówienia.

3. Cena podana przezWykonawcę nie będzie podlegała zmianie w trakcie realizacji zamówienia.
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4. Informuj ę, że w przypadku zaakceptowania Państwa oferty zostaniecie o tym fakcie powiadomieni i zostanie
wdrozonę przygotowanie zamówienia.

IV. Miejsce i termin składania ofert

1. oferte należv złozvć do dnia 03.12.2021 do eodzinv 15:00 r. ofertę można złoŻyó drogą elektroniczną lub
w si edzibie Zamaw iaj ącego :

Główny Instytut Górnictwa'
Plac Gwarków 1o

40-166 Katowice,
adres e-mail: makolczyk@gig.eu lub mwallenburg@gig.eu

Kotttttkt ltandlowy:

mgr inż.Matzęna Kolczyk - tel' (32) Ż59 Ż3 42- ę-ma11: makolczyk@eig.eu

mgr Monika Wallenburg - tel' (32) Ż59 25 47 - ę-mail: mwallenburg@gig.eu

Ż. Zamavłlający informuje, iz ocenie podlegaó będą tylko tepozycje,które wpłynądoZamawiającego w okresie
od dnia wszczęcianiniejszego rozeznania rynku do dnia, w którym upĄmie termin składania ofert.

3. W toku badania treści ofert Zamawiający zastrzega sobie prawo do zwrócenia się do Wykonawcy o złoŻenię
wyjaśnień dotyczących treści złoŻonej oferty oraz do wyznaczenia terminu do udzielenia odpowiedzi pod

rygorem odrzucenia ofeńy.
4. Zamawiający zastrzega sobie prawo do uniewaznienia zapytania ofertowego w każdej chwili, bez podarria

przyczyny.
5. oferte należv zlożvć na załaczonvm formularzu ofeńowvm. zał.l.

ZAPRASZAMY Do SKŁADANIA oFERT
Z poważaniem

Kierownik Działu Handlowego
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GŁowNY INSTYTUT GoRNICTWA
FZ-t/5613]MKOl2r

FZ-r/56131MKO/21 Załqcznik nr I do zapytania ofertowego

Nazwa/Imię i Nazwisko Wykonawcy:

Adres: .

Regon:
Nr tel.:
Adres e-mail:
Osoba do kontaktu: ..

Nazwa banku:
Nr rachunku: ... ... ... .

Głrlwny Instytut G rnictwa
Plac Gwark w 1

40-166 Katowice

FORMULARZ OFERTOWY

W odpowiedzi na zapfiarue ofertowe z dria 29.II.20ŻI r. na dostawę, wdrożenie oraz serwis Centralnego Systemu Ochrony Sieci- oferujemy
wykonanie przedmiotu zam wienia zgodnie z warunkami zawartymi w zapfiariu ofertowym Za cenę podaną w ponizszym formularzu:

sŹ'Moduł zaawansowanego przetwaŻania
(oproqramowanie + 36 mies. maintenance)

2.

szt.
UŻądzenie ochrony sieci

(spzęt + 36 mies. kontrakt serwisowy)
1

t2llr09876543)I

Wartość
ogołem (brutto)

w PLN

Kwota podatku
VAT

w PLN

Stawka (%)

podatku
VAT

Wartość
og łem (netto)

w PLN

Cena jedn.
(netto)

w PLN
llośćJedn.

miary
ldentyfikatory P/Nopis produktu/usługiNazwa

producenta
Pzedmiot zamowienia

rnnkazany we wstępnym zapytaniu
Lp.
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GŁoWNY INSTYTUT GoRMCTWA
FZ-I/5613I}'dKO/zI

3.
Moduł zbierania ianalizy logÓw -

(oprąramowanie +36 mies. maintenance)

xRAZEM:

szt.XXDokumentacja powdrożeniowa14.

sA.XXlnstuKaż13.

szt.XXOptymalizacja systemu12.

sA.Xlnstalacja i konfiguncja11

sŹ.XXDostawa systemu10.

szt.XXPĄeKwykonawczyo

sA.
Moduł TenGigabitEthemet for HPE

SFP+ LC-SR Transceiver 300m
8.

sŹ.Moduł TenGĘabitEthemet for UTM
SFP+ LC 300m

7

szt.
Kabel krosowy światłowodowy oM3

tuM 50/125) duolex LC-LC 2m
b.

sA.
Moduł GigabitEthemet for UTM

RJ45 UTP 5e 100m
5.

szt.
Moduł GigabitEthemet for UTM

LC MM 300m
4.

szi.

Wykonawca zobowiązany jest do wypełnienia wszystkich pustych pril powyższego formularza. Wykonawca zobowiązany jest do podania wszystkich komponent w
oferowanego rorwiązania (sprzęt, oprogramowanie, wyposażenie, usługi) w spostib umożliwiający ich jednoznaczną identyfikację.

1. Oświadczamy. że:

a) WykonaliŚmy następujące zam więnia w zakręSię niezbędnym do wykazania spełniania warunku zdolności technicznej, określonych w zaplaniu ofertowym:
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GŁowNY INSTYTUT GÓRMCTWA
FZ-\/5613II\IKO/21

W załączeniu do niniejszego oświadczenia przedkładam/przedkładamy- następujące dowody potwierdzające należyte wykonanie zam wieri:

oświądczam, że wszystkie informacje podane w powyższym wykazie sq aktualne i zgodne z prawdq oraz Zostab przedstawione z pełnq świadomościq konsehłencji
wprowadzenia Zamawiajqcego w błqd przy przedstawiąniu informacji. Do wykazu załqczam _ dowody:
- referencje bqdź inne dokumenĘ,
- o św iadczen ie Wy ko n aw cy *

poświadczeniajest skatkiem i następstwem przyczyn o obiektywnym charakterze.

b) dysponujemy zespołem niezbędnym do wykonania przedmiotu zapytania w zakresie niezbędnym do wykazania spełniania warunku zdolnoŚci zawodowych,
okreŚlonych w zapytaniu ofertowym:

aJ

2

I

Odbiorcy
(nazwa i adres Zamawiającego)

Wartość zam wienia
lbrutto/Okres wykonania zam wieniaPrzedmiot zam wieniaLp.



GŁoWNY INSTYTUT GoRMcTwA
FZ-t/s6r3/MKO/21

TAK/NIE*

Wraz z określeniem wystawcy Certyfikatu
waŹny profesjonalny certyfikat

inzynierski od producenta

oferowanego przez Wykonawcę

systanu ochrony sieci **

2

TAKAIIE*

uczestniczący minimum w dw ch

zam wieniach polegających na

''dostawie, wdrożeniu otaz

serwisie systemu ochrony sieci"

na lączną kwotę minimum

150 000,00 PLN brutto

1

432I

Zakres

wykon1rvanych czynności

w realizacji zam wienia

Kwalifikacje zawodowe /

uprawnienia / doświadczenie/ wykształcenia niezbędnych do wykonania zam wienia
Nazwisko i ImięLp.

Oświadczenie Wykonawcy:
. oświadcz^m,że cenz brutto obejmuje wszystkie koszĘ realizacji przedmiotu zam wienia'
. oświadcz^m, że spełniam wszystkie wymagani^z^w^rtew Zapytaniu ofertowym,
. oświadczam' że uryskałem od Zamawiającego wszelkie informacje niezbędne do zetelnego sporuądzenie niniejszej oferĘ,
. oświadczam)żeaznaję się za związanego treścią złożonej oferĘ, przez okres 30 dni od daty złożenia oferĘ
. oświadczam, że jestem gotowy do zawarcia umowy z Zamawiającym zgodnie ze wzorem umowy (załącznik nr 2) stanowiącym

integralną część niniejszego zapytania w miejscu i terminie wyzn^czonymprzezZamawiającego.

4

Klauzula informacy-ina z art. 13 RODO:



GŁowNY INSTYTUT GoRMCTWA
FZ-U5613lNIKO/z|

Zgodruezart. 13, ust. l i 2roąorządzeniaParlamentuErrropejskiego i Rady (UE) 201616'79 zdnta27 kwiętnia 2016 r. w sprawie ochronyos b fizycznychw związ|łl
zprzetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danychoraz uchylenia dyrektylr.y 95/46/wE (og lne ro4orządzerue o ochronie danych)
(Dz.Urz. LIE L 119 z04.05'2016, sfr. 1), dalej,,RoDo'', informuje, się Że:
. administratoręm PanilPana danych osobowych jest:

Gł wny Instytut G rnictwa, Pląc Gwark w l, 40 - ]66 Kątowice;
. inspektorem ochrony danych osobowych w Gł wnym Instytrrcie G rnictwa jest Pani: mgrKatarzynaKareł' e-mail: gdpr@gig.eu;
. Pani,lPana dane osobowe przęt\rtatzane będą na podstawie art. 6, ust. l, lit. c RoDo w celu nitązanym z niniejszym zapytantem ofertowym;
. odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, kt rym udostępniona zostanie dokumentacja, doĘcząca niniejszego zapytanta prowadzona zgodnie

z art. 2.I.l) ustawy z dnta I l wrzęśnia 20l9r. _ Prawo zam wieri publicznych (Dz. U. z 2019, poz. 2019 z p ź. zm.);

' Pani./Pana danę osobowę będą przechowywane przez okres 4 lat od dnia zakonczenia postępowania, doĘczącego niniejszego zapytarua, a jeŻeli czas trwania umowy
przelracza4 lata, okres przechowywania obejmuje caĘ czas trwania umowy;

l w odnięsieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w spos b zautomatyzowany, stosowanię do art. 22 RoDo;
. posiada Pani/Pan:

- na podstawie art. 15 RoDo prawo dostępu do danych osobowych Pani./Pana dotyczących;
- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowychr;
- na podstawie art. 18 RoDo prawo żądanta od administratora ograniczenia przetwarzania danych osobowych

z zastrzeŻęniem przypadk w, o kt rych mowa w art. l8 ust. 2 RoDo2;
- prawo do wnięsięnia skargi do Pręzęsa Urzędu ochrony Danych osobowych, gdy uzna Pani./Pan, Że przetwarzanie danych osobowych Pani/Pana dotyczących

nansza przepisy RODO;
. nie przysługuje Pani./Panu:

- w związl<v z art. 17, ust. 3, lit. b, d lub e RoDo prawo do usunięcia danych osobowych;
- prawo do przenoszenia danych osobowych, o kt rym mowa w art. 20 RODO;

na podstawie art. 21 RoDo prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych
osobowych jest art. 6, ust. lo lit. c RODO.

oświadczenie wykonawcy w zakresie wypęłnienia obowiazk w informacvinvch przęwidzianvch w art. 13 lub art. 14 RoDo

oświadczam, ze w1pełniłem obowiązki informacyjne przeitdziane w art. 13 lub art. L4 RoDo3 wobęc os b ftzycznych, od kt rych danę osobowe bezpośrednio lub
poŚrednio pozyskałem w cęlu ubiegania się o udzielenie zam wienia w niniejszym postępowaniua.

(miejscowość' data) (podp is o s o by upratu nionej )

lWyjaśnienie: skorzystanie zprawa do sprostowania nie może skutkowa zmianą wyniku postępowania o udzielenie zam wienia ani zmianą postanowieri umowy
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GŁowNY INSTYTUT GoRMCTWA
FZ-I/5613/MKO/21

praw innej osoby fizycznej lub prawnej, lub z uwagi nawaŻnę względy interesu publicmego Unii Europejskiej lub panstwa członkowskiego.

swobodnego prząływu takich danych oraz uchylenia dyrektywy 95l46twE (og lne rozporządzenie o ochronie danych) (Dz. |Jn. UE L 1 19 z 04'05.2016, str. 1).
aW przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego doĘczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego,
stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RoDo treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).
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1.

2.

uMowA NR pll000 023 461 I s613 |M.KO t21
W SPRAWTE ZAMOWIENIA PABLICZNEGO

Zawartaw dniu w pomiędzy

REGON nr.'........... ) zwaną w dalszej części umowy SPRZEDAJĄCYM,
reprezentowanąprzez;

a GŁÓWNYM INSTYTUTEM GÓnNICtwł, z siedzibą w Katowicach, PLAC
GWARKÓW 1, wpisanym do Krajowego Rejestru Sądowego pod nr KRS 0000090660,
w Sądzie Rejonowym w Katowicach, Regon nr 000023461, jako ZamawiĄącym' Zwanym
w dalszej części umowy KUPUJĄCYM, reprezentowanym przez i

2..........,.,.. : .......

następującej treści :

$ 1. PRZEDMIOT UMOWY I CENA UMOWY

1. Główny Instytut Górnictwa udzięla zamówienia publicznego na: Dostawę, wdrozenie
oraz serwis Centralnego Systemu Ochrony Sieci, zwany dalej ,,przedmiotem umowy" zgodnie
z ofertą złoŻoną dnia . .....r. w postępowaniu prowadzonym zgodnie z art. 2 ust. 1

pkt. 1 Ustawy zdnia 11 września 2019r. - Prawo zamówienpublicznych (Dz.U'z202l r.poz.
II29) oraz aktów wykonawczychwydanych na jej podstawie.

2. KUPUJĄCY zamawlą a SPRZEDAJĄCY zobowiązuje się zrealizowaó przedmiot
umowy w kwocie:

netto: ..,
słownie:

/ PLN/

wartość podatku VAT: .... ... l PLN /

słownie:

brutto: .

słownie
/PLN/

3. Cena obejmuje koszty dostawy, wdrożenia oraz serwisu na waruŃach DDP Incoterms 2010
do oznaczonego miejsca wykonania, tj. Główny Instytut Górnictwa, Plac Gwarków 1, 40 -
166 Katowice.

t



4. 4osoba składająca podpis w imieniu SPRZEDAJĄCEGO jest upowazniona do zaciągania
zobowiązafi w imieniu SPRZEDAJĄCEGO i oświadcza, Że takie upowaznienie zostało jej
udzielone otaz na dzien zawarcia umowy nie zostało odwołane.

s 2. WARUNKI ZAPŁATY WYNAGRODZENIA

1. Nalezność zaprzedmiot umowy, o której lnowa w $1, ust. 2 zostanie prze|ana na konto
SPRZEDAJĄCEGO:

w banku
nr rachunku

na warunkach: płatnośó będzie dokonana w terminie do 30 dni. Termin płatności będzie
liczony od daty dostarczenia do GIG prawidłowo wystawionej faktury Podstawą do
wystawienia faktury będą podpisane przez obie strony protokoły odbioru systemu oraz
protokoły po pfzęprowadzanym instruktażu .

2. Za płatnośÓ dokonaną po terminie określonym w $2, ust. 3 SPRZEDAJĄCY ma prawo
domagać się odsetek za opóźnienie w zapłacie.

3. SPRZEDAJĄCY zobowiązuje się do tego, Że bez uprzedniej pisemnej zgody
KUPUJĄCEGO pod rygorem nieważności :
- jakiekolwiek prawa SPRZEDAJĄCEGO związane bezpośrednio lub pośrednio zumową, a
w t}mr wierzytelności SPRZEDAJĄCEGo z tytułu wykonania umowy i związane z nimi
nalezności uboczne (m. in' odsetki), nie zostaną przeniesione Iarzecz osób trzecich;
- nie dokona jakiejkolwiek czynności prawnej lub tez faktycznej, której bezpośrednim lub
pośrednim skutkiem będzie zmiana wieruyciela KUPUJĄCEGo;
- nie za:wrze umów przelewu, poręczenia, Zastawu, hipoteki, przekazu oraz o skutku subrogacji
ustawowej lub umownej;
- celęm dochodzenia jakichkolwiek praw z umowy nie udzieli upowaznienia, w tyn
upoważnienia inkasowego' innej firmie, w tym firmie prowadzącej pozostałą finansową
działalnośÓ usługową, gdzie indziej nie sklasyfikowaną, jak i pozostałe doradztwo w zakresie
prowadzenia działalnoŚci gospodarczej i zarządzania w rozumieniu m'in. przepisów
rozporządzenia Rady Ministrów z dnia 24 grudnia 2007t.w sprawie Polskiej Klasyfikacji
D zi ałal no ś ci, tj . fi rm o m zajmuj ącyn si ę działalno ś ci ą wi ndykacyj ną.

4. SPRZEDAJĄCY zobowiązuje się i przyjmuje do wiadomości co następuje:
- zapłata za świadczenia wykonane zgodnie z umową nastąpi tylko i wyłącznie przęz
KUPUJĄCEGO bezpośrednio narzecz SPRZEDAJĄCEGO, i tylko w drodze przelewu na
rachunek SPRZEDAJĄCEGo;
- umorzenie dfugu KUPUJĄCEGO do SPRZEDAJĄCEGO poprzez uregulowanie
w jakiejkolwiek fonnie na rzecz innych podmiotów niz bezpośrednio na rzecz
SPRZEDAJĄCEGO' moze nastąpić wyłącznie za poprzedzającą to uregulowanie zgodą
KUPUJĄCEGO wyraŻonąw formie pisemnej pod rygorem bezskuteczności.

5 . SPRZEDAJĄCY oświadcza, Że;
- jest czynnym podatnikiem VAT,
- wskazany numer rachunku bankowego naleŻy do SPRZEDAJĄCEGO i jest rachunkiem'
dla którego zgodnie z art. 49, ust. 1, pkt. 1 ustawy z dnia29 sierpnia 1997 r. - Prawo Bankowe,
prowadzony jest rachunek VAT.
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6. SPRZEDAJĄCY, który w dniu podpisania umowy nie jest czynnp podatnikiem VAT, a
podczas obowiązywania umowy stanie się takim podatnikiem, zobowiązuje się do
niezwŁocznego powiadomienia KUPUJĄCEGO' o tym fakcie otaz o wskazanie rachunku
rozliczeniowego' na który ma wpływaó wynagrodzenie, dla którego prowadzony jest rachunek
VAT.

7. W ruzie podania przez SPRZEDAJĄCEGO numeru rachunku bankowego, który nie jest zgodny z
numerem w wykazie podatników VAT, KUPUJACY ma prawo wstrzymaó zapłatę faktury do czasu
uzyskania od SPRZEDAJĄCEGO numeru rachunku zgodnego z wykazem. W takim przypadku
SPRZEDAJĄCEMU nie przysfugują odsetki za oplźnienie w zapłacię zaten okres.

8. KUPUJACY oświadcza, ze jest duzym przedsiębiorcą w rozumieniu ustawy z dnia 8 marca
2013 roku o przeciwdziałaniu opóŹnieniom w transakcjach handlowych.

S 3. FAKTUROWANIE

1. SPRZEDAJĄCY wystawi fakturę VAT i przekaŻeją KUPUJĄCEMU.

2. Faktura będzie opisana w sposób następujący:

SPRZEDAJĄCY lnazwa, adres/

Numer identyfikacyjny,,SPRZEDAJĄCEGO'' (NIP)

KUPUJĄCY

Numer identyfi kacyjny,,Kupuj ącego''

Główny Instytut Górnictwa,
Plac Gwarków 1, 40-166 Katowice
(NrP) 634 -012 - 60 - 16

KUPUJĄCY potwierdza upowaznienie do otrzymywania faktur VAT i upowaznia
SPRZEDAJĄCEGO do ich wystawianiabez swojego podpisu. SPRZEDAJĄCY potwierdza
upowaznienie do wystawienia faktur VAT.

$ 4. TERMIN I WARUNKI WYKONANIA ZAMOWIENIA

1. Niniejsza umowa będzie realizowana w terminie do 8 tygodni od daty zawarcia umowy'
zgodnie z poniŻszym harmonogramem:

Maksyma! ny czas realizacji

2 tygodnie od podpisania umowy

3 tygodnie od podpisania umowy

4 tygodnie od podpisania umowy

5 tygodniod podpisania umowy

6 tygodniod podpisania umowy

7 tygodniod podpisania umowy

Wyszczegó!nlenie

Projekt wykonawczy

Dostawa systemu

lnstalacja i konfiguracja systemu

Optymalizacja systemu

Doku mentacja powd rożeniowa

l nstruktaż

Lp

1..

2.

3.

4.

5.

6.

3



8 tygodniod podpisania umowyodbiór systemu7

2. Dostawa systemu

System zostanie dostarczony do Głównego lnstytutu Górnictwa w stanie fabrycznie nowym' wolnym
od wad technicznych, prawnych i formalnych zwłaszcza w zakresie licencji, uprawnień do aktualizacji
oprogramowaniafirmware i zamówionych subskrypcji. Dostawa powinna obejmowaó wszystkie
moduły sprzętowe wraz z dokumentami gwarancyjnymi oraz licencje aktywacyjnę oraz subskrypcje
zapewniające automatycznę aldualizacje wszystkich wymienionych funkcjonalności bezpieczeństwa
dla oferowanego rozwiązania oraz ciągły dostęp do globalnej bazy zasi|ającej filtr URL.

3. SPRZEDAJĄCY przeprowadzi instalację, wstępną konfigurację i włączy system do
eksploatacji w GIG. Wstępna konfiguracja obejmowaó powinna następujące elementy:

I) przygotowanie, na podstawie opisanego ptzez KUPUJĄCY rozkładu ruchu w sieci,
konfiguracji wykorzystującej w sposób optymalny elementy akceleracji w systemie;

2) przeniesienie danych konfiguracyjnych, wskazanych przez KUPUJĄCEGO, do
nowego systemu z aktualnego systemu ochrony sieci GIG, w tym między innymi:
o Konfiguracja interfejsów sieciowych i sieci wirtualnych (VLAN)'
o Konfiguracja ustawień sieciowych i DNS,
o Polityki firewall wrazz ustawieniaminazw usług, nazw sieciowych i wirtualnych

IP,
o Ustawienia VPN (tunele IPSec orazportale SSL),
o Uzytkownicy i grupy LDAP oraz lokalni;

3) Rozdzielenie funkcji realizowanych obecnie przezklaster urządzeń FortiGate 400D oraz
wymaganych nowych funkcjonalności pomiędzy klaster urządzen ochrony sieci oraz moduł
Zaawansowanego przetw arzania wedfu g wstępnych załoŻen:

klaster urzqdzeń ochrony sieci realizowałby między innymi funkcje:
. routingu wewnętrznego pomiędzy sieciami IP GIG'
. routingu zewnętrznego do Internetu,
. kontroli ruchu wewnętrznego,
. kontroli dostępu do wewnętrznych serwerów dla pracowników GIG;

moduł zarw ans ow ane go przetw arzania realizow ałby między innymi funkcje:
. obsfugi całego ruchu wychodzącego pracowników do lnternetu' w tym filtrowania

stron WWW, inspekcji SSL, ochrony antywirusowej, systemu IDS/IPS,
. serwera proxy dla ruchu wychodzącego pracowników do Intemetu'
. koncentratora SSL VPN,
. udostępniania usfug lokalnych do Internetu z konfiguracją funkcji balansowania

4) zaprojektowarue i rea|izacja optymalnego układu połączen pomiędzy klastrem urządzen
ochrony sieci, modułęm Zaawansowanego przetwarzania oraz rdzeniem sieci na bazie HPE
IRF z zapewnieniem wysokiej wydajności, redundancji i odporności na pojedynczebłędy:

klaster urządzeń ochrony sieci należy połączyć zrdzeniem sieci LAN zbudowanym w
oparciu o 4 przełączniki HPE 5820AF 24XG pracujące w połączeniu IRF,
połączerua ftzyczne należy wykonaó przy pomocy światłowodów wielomodowych z
dwoma spośród czIerechprzełączników HPE 5820AF 24XG _ na każdym ztych

o

a

I
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przełąazników nalęży uŻyÓ 4 zagręgowane (zuŻyciem protokofu LACP) interfejsy
10 Gbps SFP+,
przełączanie ruchu sieciowego podczas awarii powinno przebiegać w mozliwie
najkrótszym czasię z wykorzystanięm w pełni możliwości, jakie daje HPE IRF oraz
klaster urzqdzeń ochrony sieci;

5) Przeprowadzenie testÓw pojedynczych awarii _ flzycznego połączenia lub urządzenia dla
weryfi kacj i poprawności konfi guracj i;

6) Przeprowadzenie w zakresie Firewall procesu optymalizacji reguł przekazanychprzez
KUPUJACEGO (polityki, obiekty, zastosowane techniki kontroli w profilach ochrorurych);

7) Weryfikacja iprezentacjapoprawności procesu akceleracji funkcji Firewall oraz IPSec;
8) Konfiguracja i optymalizacja systemu zbierania logów zposzczególnych stref bezpieczeist:wa

orazzdarzęńzgjaszanychprzezklaster urzqdzeń ochrony sieci orazmoduł zaawansowanego
przetwarzania.

Prace powinny być przeprowadzone w taki sposób, aby zapewnió ciągłość funkcjonowania
informatycznych usług w sieci wewnętrznej GIG orazłączności z Internetem w dni robocze w godzinach
pracy (tzn. od 6:00 do 17:00).

4. Na podstawie zebranych statystyk SPRZEDAJĄCY przeprowadzi ostateczną konfigurację i dostrojenie

Systęmu, które obejmować będzie następujące elementy:

. konfiguracja, zgodnie z wymaganiami KUPUJĄCEGO, polityki funkcji ochrony zgodnie z
dobrymi praktykami producenta dotyczącymi poszczególnych funkcji ochrony;

. przeprowadzenie wszystkich niezbędnych czynności w celu dostosowania pracy systemu do
procesu inspekcji ruchu szyfrowanego SSL. System musi poddawaó transparentnej inspekcji całą

komunikację do sieci Internet z wyjątkiem wskazanych przezKUPUJĄCEGo kategorii treści;
. konfiguracjapołączenia IPSec zwykorzystaniem elementów akceleracji platformy _ tak, aby proces

szyfrowania nie wpĘwał znacząco na obciąŻenie głównego procesora platformy;
. weryfikacja poprawności pracy tlrządzenia w konfiguracji odpornej na awarie (HA)

w szczególności podtrąmanie aklywnych sesj i w momenci e przeŁączenia w ęzłów klastra.

5. Dokumentacja powdrożeniowa

SPRZEDAJĄCY przygotuje dokumentację powdrożeniową, która powinna obejmowaó:
1. opis konfiguracji sprzętowej klastra HA wraz z konfiguracją sprzętową lrządzeń za\eżnych;
2. opis konfiguracji sieciowej (konfiguracja portów, akceleracja portów, adresy IP, VLAN, itd')

klastra HA or az v ządzeń za|eżny ch;
3. opis sposobu integracji wdrozonego systemu z istniejącymi lZamawiającego systemami (usfugi

katalogowe, systemy autentykacji, itd.);
4' opis za}resu poszczególnych strefbezpieczeństwa oraz sposobu przydzie|ania dostępu do

określonych stref;
5. opis polityk bezpieczeństwa w poszczególnych strefach bezpieczeństwa;
6. opis zastosowanego sposobu zarządzania pasmem w poszczególnych politykach bezpieczeństwa;
7. opis funkcji ochronnych i ich konfiguracji zastosowanych w poszczególnych politykach

bezpieczeństwa;
8. opis konfiguracji zapisywania logów, raportowaniazdarzęfl i wspóĘracy Z proglamem

zarządzającym siecią;
9. opis konfiguracji dostępu szyfrowanego VPN w trybach Site-to-Site oraz C1ięnt-to-Site;
I 0. Opis konfi guracj i modufu zaawansowan ego przet:w arzania;
1 1. opis konfiguracji modułu zbierania i ana|izy logów;
12. Żródłapomocy technicznej: adresy intemetowe wsparcia technicznego, adresy i telefony serwisu

gwarancyjnego i pogwarancyjnego.
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6. Instruktaż

lnstruktaż powinien zostać przeprowadzony w siedzibie KUPUJĄCEGo dla max. ó pracowników
KUPUJĄCEGO terminach uzgodnionych z KUPUJĄCYM.

Zal<ręs instruktazu:

ogólny opis systemu, interfejs graftczny i polecenia CLI;
Podstawowe działania konfiguracyjne (konfiguracja portów, VLAN, routingu, itp.);
Konfi guracj a stref bezpieczeństwa oraz skorelowanych z nimi polityk bezpieczenstw a;
Konfiguracj a zarządzania pasmem;
Integracja systemu z systemem katalogowym oraz systemami autentykacyjnymi;
konfiguracja funkcji bezpieczeństwa (Antivirus, IPS' Application Control' Web Filtering,
Antispam, DLP, itp.);
Konfiguracja dostępu VPN w trybach Site-to-Site orazClient-to-Site;
Konfi guracj a modufu zaaw ansow anego przetw aruania;
Konfiguracj a modufu zbięrania i analizy logów oraz zdarzen zbieranych z lrządzenia;
Symulacja co najmniej Ż atakow sieciowych i analiza reakcji systemu IPS;
Zaawansowane metody diagnostycz ne (d e b u ggin g, s n ffi n g, itp.).

Czastrwania instruktażu:minimum 8h (2 dni x 4 h)

7. odbiór systemu

odbiór systemu moŻe zostać przeprowadzony po realizacji pełnego zakresu wymaganych prac. Przy
odbiorze SPRZEDAJĄCY przekazuje KUPUJĄCEMI] aktualną dokumentację powdrożeniową w
wersji papierowej i elektronicznej.

s 5. oDPOWIEDZIALNoŚĆ SPRZEDAJACEGO Z TYTUŁU GWARANCJI I
REKOJMI

1. Warunki odpowiedzialności określa niniejsza umowa' Kodeks Cywilny oraz oferta
SPRZEDAJĄCEGO. W przypadku rozbieżności postanowień w danej kwestii, pierwszeństwo mają
postanowienia korzystniejsze dla KUPUJĄCEGO.

2. System musi byó objęty serwisem gwarancyjnym producenta przez okres minimum 3 lat,
realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie urządzenia
w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej
Polskiej własnego centrum serwisowego, oferent winięn przedłożyÓ dokument producenta, który
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej
Polskiej.

3. Sęrwis producenta musi zapewniać możliwośó zg)aszania usterek poprzez dedykowany portal lub
chat online z pracownikiem producenta w trybie 24x7 .Dostavłca musi zapewnic pierwszą linię wsparcia
technicznego telefonicznie w języku polskim w trybie 8 gr:dzin w dni robocze.

4. Producent musi zapewnić w ramach serwisu gwarancyjnegobezpłatny dostęp do najnowszych wydań
wewnętrznego oprogramowania urządzeń (ang. firruware) przeznaczonych dla oferowanego
rozvłiązania.

5. Producent musi oferowaó w ramach serwisu gwarancyjnego bezpłatną wymianę urządzania w
przypadku poważniej szej usterki sprzętowej.
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6. Dla zapewnienia wysokiego poziomu usfug podmiot serwisujący musi posiadać wdrozony system
zarządzaniaj akością w zakresie świadczenia usług serwi sowych.

s6. PoUFNoŚĆ

1. Umowa jest jawna i podlega udostępnieniu na zasadach określonych w przepisach Ustawy
z dnia 6 września 200I r. o dostępie do informacji publicznej (Dz. U. 2016. 1764 tj. z dnia
2016.10.26).

2. SPRZEDAJĄCY zobowiązany jest do zachowania poufności wszelkich informacji
stanowiących tajemnicę przedsiębiorstwa w rozumieniu art. 1 1' ust' 2 ustawy z dnia 16.04.1993
r. o zwalczaniu nieuczciwej konkurencji (tekst jednolity z dnia26.02.2018 r.D2.U.2018.419
t.j. zpóźn. zm.).

CH
w

1. w przypadku zwłoki w rea|tzacji każdego z etapów harmonogramu umowy'
SPRZEDAJĄCY jest zobowiązany do zapłaty kar umownych w wysokości 0,5oń wartości
zamówienia brutto zakażdy rozpoczęty dzieh zwłoki,licząc od następnego dnia po upływie
terminu określonego w harmonogramie $4, ust. 1.

2.W przypadku nienależytego wykonania umowy w tym naruszenia zapisów $ 4, SPRZEDAJĄCY
jest zobowiązany do zapłaIy kar umownych w wysokości l % wańości umowy brutto, za każde
naruszenie zapisów umowy.

3. W przypadku odstąpienia od umowy przez KUPUJĄCEGO zprzyczyn, zaktóre odpowiada
SPRZEDAJĄCY' SPRZEDAJĄCY zapłaci kary umowne w wysokości 20oń wartości
umowy brutto.

4.W przypadkuwystąpienia szkodyprzewyŻszającej wartośó karyumownej SPRZEDAJĄCY
zapłaci KUPUJĄCEMU odszkodowanie uzupełniające do wysokości poniesionej szkody.

5. Kary, o których mowa powyŻej SPRZEDAJĄCY zapłaci na wskazany przez
KUPUJĄCEGO rachunek bankowy przelewem, w tetminie l4 dni kalendarzowych od dnia
doręczenia mu żądania KUPUJĄCEGO zapłaty kary umownej. Po bezskutecznyn upływie
terminu KUPUJĄCY ma prawo potrącić kary umowne z naleŻnego wynagrodzenia
SPRZEDAJĄCEGo.

6. obowiązek zapŁaty ptzez SPRZEDAJĄCEGO kar umownych pozostaje nieza|eŻny od
wysokości poniesionej przez KUPUJĄCEGO szkody, jaktniezaleŻny od zaistnienia szkody
w tym ewentualnego braku szkody.

7. Łączta maksymalna wartość kar umownych nie moŻeprzekroczyć 50% wartości umowy

U
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1. W razie zwłoki w wykonaniu umowy z przyazw zaleŻnych od SPRZEDAJĄCEGO'
KUPUJĄCY moze:
a) odstąpió od umowy po upływie 14 dni od dnia powstania zwłoki,bezpotrzeby wyznaczanla
dodatkowego terminu i Żądać, kary umownej z tytułu niewykonania umowy lub,
b) wyznaczyć dodatkowy termin wykonania umowy, żądając kary umownej za zwłokę
z zagrożeniem odstąpienia od umowy.

2. JeŻeli SPRZEDAJĄCY realizuje dostawę niezgodnie z waruŃami niniejszej umowy'
KUPUJĄCY wzywa do zmiany sposobu realizacji dostawy wyznaczając w tym celu
odpowiedni termin. Po upływie wyznaczonego terminu KUPUJĄCEMU przysfuguje prawo
o dstąpi eni a od umowy z przy czyn leŻący ch po stroni e SPRZEDAJĄCE G o.

3. odstąpienie od umowy z przyczyry o których mowa powyzej w ust. 1 i 2, winno nastąpió
w terminie 1 miesiąca od zaistnienia okoliczności stanowiącej podstawę odstąpienia od umowy.

4. W przypadku odstąpienia od umowy przez KUPUJĄCEGO, SPRZEDAJĄCY nie jest
uprawniony do docho dzenia utraconych korzyści.

5. Umowa możebyc rozwiązanaw każdym czasie na mocy porozumienia Stron zawartego w
formie pisemnej pod rygorem nieważności.

S 9. KLAUZULA PRAWNA

1. Strony zobowiązują się w przypadku sporów zaistniałych z Ęn;łu umowy' dąŻyć do
osiągnięcia porozumienia.

2. W ptzypadku, gdy Strony nie mogą osiągnąć porozumienia, rozstrzvgnięcie nastąpi przez
Polski Sąd Powszechny właściwy dla siedziby KUPUJĄCEGO i na podstawie prawa
polskiego.

3. W sprawach nie unorrnowanych niniejsząvriowąmają zastosowanie odpowiednie przepisy
Prawa Polskiego, Kodeksu Cywilnego oraz oferty SPRZEDAJĄCEGO.

4. W przypadku sprzeczności pomiędzy postanowieniami zawartymi w w/w aktach,
pierwszeństwo w zastosowaniu mają postanowienia korzystniejsze dla KUPUJĄCEGO.

S1O. ZMIANA ZAWARTEJ UMOWY (ANEKS)

l'. Wszelkie zmiarry niniejszej Umowy wymagają pod rygorem niewazności formy pisemnej

s 11. PosTANowIENIA KoŃCowE

L. Umowa została sporządzona w 2 jednobrzmiących egzemplarzach z przeznaczeniem po
j ednym egzemp|arzu dla kuŻdej ze stron.
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2. Ewentualne zmiany umowy muszą byó uzgodnioneprzezobie strony w formie pisemnej pod
rygorem nieważności.

SPRZEDAJĄCY: KUPUJĄCY:
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