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Nr sprawy: FZ-1/5613/MKO/21/F1 Katowice, 29.11.2021 r.

Dotyczy : zapytania ofertowego.

I. Informacje ogélne
1. Zamawiajgcy: Glowny Instytut Gérnictwa
Zapytanie ofertowe prowadzone jest zgodnie z zasadami konkurencyjnosci.
2. Do niniejszego zapytanie ofertowego nie stosuje si¢ przepiséw ustawy Prawo Zamoéwie Publicznych z
dnia 11 wrzeénia 2019 r. (Dz. U. z 2021 r. poz. 1129)

II. Opis przedmiotu zaméwienia

Przedmiotem zaméwienia w ramach niniejszego zapytania ofertowego jest dostawa, wdrozenie oraz serwis
Centralnego Systemu Ochrony Sieci.

Centralny System Ochrony Sieci musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa,
niezaleznie od dostawcy lacza sieciowego. System ten musi sktada¢ si¢ co najmniej z klastra urzadzen ochrony sieci.
Zamawiajacy dopuszcza, aby poszczegodlne elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane
w postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji instalowanych na platformach
ogblnego przeznaczenia. Platformy wirtualne musza wspiera¢ nastgpujace rodzaje hypervisoréw: ESXi v6.5 lub
wyzsze, XenServer v6.0 lub wyzsze, Hyper-V 2008R2 lub wyzsze, AWS lub wyzsze, Azure, CentOS v6.4 lub
wyzsze. System ma zapewnia¢ zbieranie i analize logéw. Wszystkie licencje wechodzace w sktad systemu muszg by¢
bezterminowe.

Klaster urzadzen ochrony sieci

1.  Architektura systemu ochrony:

e W przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym,

e System musi wspieraé IPv4 oraz IPv6 w zakresie min. firewall, ochrony w warstwie aplikacji,
protokotéw routingu dynamicznego;

e  System ochrony musi by¢ zbudowany przy uzyciu minimalnej ilosci elementow ruchomych,
krytycznych dla jego dziatania. Dlatego, gtéwne urzadzenie ochronne (ang. gateway) nie moze posiadaé
twardego dysku, w zamian powinno uzywac¢ pamigci typu flash;

e Urzadzenie powinno byé wyposazone w specjalizowane uktady sprzgtowe typu ASIC (ang. Application
Specific Integrated Circuit) realizujace podstawowe funkcje ochronne;
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e  Wymagane jest, by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym system
operacyjny, Zamawiajacy uzyskat licencje bez limitu chronionych urzadzen uzytkownikéw (licencje na
urzadzenie);

e  System musi umozliwiaé agregacje¢ linkéw statyczng oraz w oparciu o protokot LACP. Powinna istnie¢
mozliwos$é tworzenia interfejséw redundantnych;

e W przypadku systemu pehigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — powinna by¢
mozliwo$é laczenia urzadzen w klaster Active-Active lub Active-Passive;

e W ramach postepowania system musi zosta¢ dostarczony w postaci klastra HA (ang. High Availability).

2. Tlo$é/rodzaj portéw i modutéw dla pojedynczego urzadzenia (Zamawiajacy wymaga, zeby urzadzenia
w klastrze byly tak samo wyposazone):

Nie mniej niz 18 portéw RJ45 GigabitEthernet 10/100/1000 Base-TX;

Nie mniej niz 8 portéw SFP GigabitEthernet 10/100/1000;

Nie mniej niz 4 porty SFP+ TenGigabitEthernet 10/100/1000/10000;

Kazdy z portéw typu SFP, musi by¢ wyposazony w odpowiedni modut polaczeniowy, w petni

kompatybilny z urzadzeniem — specyfikacja w punkcie ‘Wyposazenie dodatkowe’;

e Kazdy z portéw typu SFP+, musi by¢ wyposazony w odpowiedni modut pofaczeniowy, w petni
kompatybilny z urzadzeniem — specyfikacja w punkcie ‘Wyposazenie dodatkowe’;

e Nie mniej niz 200 interfejséw wirtualnych VLAN w oparciu o standard IEEE802.1q.

3.  Wydajnose:

e W zakresie funkcjonalnosci Firewall obstuga minimum 3 mln jednoczesnych polaczen
i minimum 250 tys. nowych potaczen na sekundg;

e  Przepustowosé Firewall mierzona przy obshudze pakietu 512b: minimum 25 Gbps;

e Wydajnos¢ szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 12 Gbps;

e Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zar6wno po stronie klienta, jak i serwera
w ramach modutu IPS) mierzona przy wlaczonej obstudze klasy Stateful Inspection: minimum 5 Gbps;

e Wydajnos¢ skanowania ruchu z wigczong funkcja Antywirus mierzona przy wigczonej obstudze klasy
Stateful Inspection: minimum 3 Gbps;

e Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTP — minimum
4 Gbps.

4. Zapewnienie niezawodnosci:

e  Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemu zabezpieczen
oraz taczy sieciowych;

e  Monitoring stanu realizowanych potaczen VPN.

5. Dostepne funkcjonalnosci:

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection;

Ochrona przed wirusami — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS;
Poufno$é transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN;

Ochrona przed szkodliwym oprogramowaniem malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.
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Ochrona przed atakami (ang. Intrusion Prevention System);

Kontrola pod katem rozpoznawania witryn internetowych potencj alnie niebezpiecznych: zawierajacych
zlosliwe oprogramowanie, szpiegujacych i generujacych spam;

Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP;

Kontrola pasma oraz ruchu (ang. Quality of Service, Traffic Shaping) — co najmniej okreslanie
maksymalnej i gwarantowanej wielkosci pasma;

Kontrola aplikacji — system musi rozpoznawa¢ aplikacje typu: P2P, Botnet, Proxy Avoidance;
Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL;

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

6. System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z dwoch trybow: routera
z funkcja NAT lub trybie transparentnym (ang. bridge).
7.  Polityka bezpieczenstwa:

Polityka bezpieczenstwa systemu zabezpieczefi musi uwzglednia¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen i zarzagdzanie pasmem sieci;

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa (np. DMZ,
LAN, WAN);

Element systemu realizujacy funkcje Firewall musi integrowac si¢ z nastepujacymi rozwigzaniami SDN
(ang. Software-Defined Networking): Amazon Web Services (AWS), Microsoft Azure, Cisco ACI,
Google Cloud Platform (GCP), OpenStack, VMware vCenter (ESXi); w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk
kontroli dostgpu.

8.  Ochrona przed szkodliwym oprogramowaniem malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021);

System musi umozliwia¢ skanowanie archiwow, w tym co najmniej ZIP i RAR;

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android);

System musi wspétpracowa¢ z dedykowana platforma typu Sandbox lub ustuga typu Sandbox
realizowana w chmurze. W ramach postgpowania musi zostac dostarczona platforma typu Sandbox wraz
7 niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w chmurze;
System musi umozliwiaé usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikéw.

9.  Ochrona przed atakami

Ochrona IPS powinna opieraé si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokofach sieciowych;

System musi chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach;

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i byé aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora;

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkoéw oraz wlasnych sygnatur;
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e System musi zapewniaé wykrywanie anomalii protokotdéw i ruchu sieciowego, realizujac tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS;

e  Mechanizmy ochrony dla aplikacji internetowych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL injection, trojany, exploity, roboty) oraz mozliwos¢ kontrolowania dtugosci nagtowka,
ilosci parametréw URL, Cookies;

e  Wykrywanie i blokowanie komunikacji C&C do sieci Botnet.

10. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dzialajgcych na niestandardowych portach (np. FTP na porcie 2021).
11. Kontrola aplikacji:

e  Funkcjonalno$é powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP;

e Baza kontroli aplikacji powinna zawiera¢ minimum 200 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora;

e Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow;

e Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P;

e  Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wlasnych sygnatur.

12. Kontrola WWW:

e  Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne;

e W ramach filtra WWW powinny byé dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy;

e  Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard;

e  Administrator musi mie¢ mozliwo$é nadpisywania kategorii oraz tworzenia wyjatkoéw — biate/czarne
listy dla adresow URL;

e Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek,
takich jak Google;

¢  Administrator musi mie¢ mozliwo$é definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania;

e W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii URL lub wskazanych URL
- system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

13. Translacja adreséw:

e Translacja adresow NAT: zrédlowego i docelowego;

e Translacja PAT;

e Translacja jeden do jeden oraz jeden do wiclu;

e Dedykowany ALG (ang. Application Level Gateway) dla protokotu STP.

14, Wirtualizacja i routing dynamiczny:
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e  Policy Routing realizowany w oparciu o typ protokotu, numeru portu, interfejsu, adresu IP zrodtowego
oraz docelowego;
e  Protokoty routingu dynamicznego, co najmniej: RIPv2, OSPF, BGP-4 i PIM.
15. Funkcjonalnosci dla potaczen IPSec VPN:
e  Wsparcie dla IKE vl oraz v2;
e  Obsluga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM),
e  Obstuga protokotu Diffie-Hellman grup 19 i 20;
e  Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE;
e  Tworzenie potaczen typu Site-to-Site oraz Client-to-Site;
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;
e Mozliwo$é wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego;
e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth;
e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
16. Funkcjonalnosci dla potaczen SSL VPN:
e Praca w trybie portalu - gdzie dostgp do chronionych zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjna dziatajaca w oparciu
o HTML 5.0;
e Praca w trybie tunelu z mozliwoscig wlaczenia funkeji ,Split tunneling” przy zastosowaniu
dedykowanego klienta;
e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacj¢
potacze IPSec VPN lub SSL VPN;
e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.
17. Mechanizmy uwierzytelniania tozsamosci uzytkownikow w ramach sesji:
Hasta statyczne i definicje uzytkownikéw przechowywane w lokalnej bazie urzadzenia,
Hasta statyczne i definicje uzytkownikéw przechowywane w bazach zgodnych z LDAP;
Hasta dynamiczne (RADIUS, RSA SecurelD) w oparciu o zewnetrzne bazy danych;
Mechanizm uwierzytelniania dwusktadnikowego;
Mechanizm logowania Single Sign On w $rodowisku Active Directory oraz eDirectory bez
dodatkowych optat licencyjnych.
18. Konfiguracja i zarzadzanie:
e Mozliwo$é konfiguracji poprzez terminal i lini¢ komend oraz wbudowang konsol¢ graficzna,
e Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone poprzez szyfrowanie komunikacji;
e Mozliwosé definiowania wielu administratoréw o roznych uprawnieniach;
e  Administratorzy moga by¢ uwierzytelniani za pomoca:
—  hasel statycznych,
—  hasel dynamicznych (RADIUS, RSA SecurelD);
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e System musi umozliwiaé aktualizacje oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamigci USB.
19. Wspdlpraca z zewnetrznym systemem raportowania i analizy logéw umozliwiajgcym:
Zbieranie logéw z urzadzen bezpieczenstwa;
Generowanic raportow;
Skanowanie podatnosci stacji w sieci;
Zdalng kwarantanne dla modutu antywirusowego;
e  Analize podatnosci stacji w sieci wraz z mozliwoscig raportowania wykrytych luk.
20. Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ certyfikaty ICSA lub
réwnowazne dla funkcji Firewall, IPS, SSL VPN i I[PSec VPN.
21. Wykonawca musi dostarczy¢ bezterminowe licencje aktywacyjne.
22. Wykonawca musi dostarczyé 3-letnie subskrypcje zapewniajace automatyczne aktualizacje wszystkich
wymienionych funkcjonalnosci bezpieczenstwa dla oferowanego rozwigzania oraz ciggty dostep do globalnej
bazy zasilajacej filtr URL.

Modul zaawansowanego przetwarzania

1. Architektura modutu:

e System musi wspiera¢ IPv4 oraz IPv6 w zakresie min. firewall, ochrony w warstwie aplikacji,
protokotéw routingu dynamicznego;

e  Wymagane jest, by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym system
operacyjny, Zamawiajacy uzyskat licencje bez limitu chronionych urzadzen uzytkownikéw (licencje na
urzadzenie);

e System musi umozliwiaé agregacje linkéw statyczng oraz w oparciu o protokét LACP. Powinna istnie¢
mozliwo$é tworzenia interfejséw redundantnych.

2. Parametry sprzgtowe:
e Zamawiajacy nie bedzic stosowal technologii wirtualizacji domen (ang. Virtual Domains VDOM) w
rozwigzaniu i nie wymaga dostarczenia tej funkcjonalnosci;
System musi obstugiwa¢ minimum 10 interfejséw sieciowych;
System musi wspiera¢ powierzchni¢ dyskowa o pojemnosci minimum 2 TB;
System musi obstugiwaé co najmniej 2 rdzenie CPU;
System musi obstugiwa¢ co najmniej 4 GB pamieci RAM z mozliwoscig nieograniczonego rozszerzania
w gore;

e W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow

wirtualnych - definiowanych jako VLAN-y w oparciu o standard 802.1Q.
3. Wydajnos¢:

e W zakresie funkcjonalnosci Firewall obstuga minimum 100 tys. nowych potgczen na sekunde;

e  Przepustowo$¢ Firewall: minimum 13 Gbps;

e  Wydajnoé¢ szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 1,5 Gbps;
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e Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno po stronie klienta, jak i serwera
w ramach modutu IPS) mierzona przy wiaczonej obstudze klasy Stateful Inspection: minimum 1,5 Gbps;

e  Przepustowos¢ Firewall z wlaczona funkcja kontroli aplikacji: minimum 2.6 Gbps;

e  Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application Control,
Antywirus: minimum 1.2 Gbps.

Zapewnienie niezawodnosci:

e Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i programowych systemu zabezpieczen
oraz tgczy sieciowych;

¢  Monitoring stanu realizowanych potaczen VPN.

Dostepne funkcjonalnosci:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection,

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS;
Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN;

Ochrona przed szkodliwym oprogramowaniem malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS;

Ochrona przed atakami (ang. Intrusion Prevention System),

e Kontrola pod katem rozpoznawania witryn internetowych potencjalnie niebezpiecznych: zawierajgcych
ztosliwe oprogramowanie, szpiegujacych i generujacych spam;

e Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP;

e Kontrola pasma oraz ruchu (ang. Quality of Service, Traffic Shaping) — co najmniej okreslanie
maksymalnej i gwarantowanej ilosci pasma,

e Kontrola aplikacji — system musi rozpoznawaé aplikacje typu: P2P, Botnet, Proxy Avoidance;

e  Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL;

e  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

System realizujacy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z dwoch trybow: routera
z funkcja NAT lub trybie transparentnym (ang. bridge).
Polityka bezpieczenstwa:

e Polityka bezpicczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoly, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen i zarzadzanie pasmem sieci;

e W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa (np. DMZ,
LAN, WAN);

e Element systemu realizujacy funkcjg¢ Firewall musi integrowac sig z nastepujacymi rozwiazaniami SDN
(ang. Software-Defined Networking): Amazon Web Services (AWS), Microsoft Azure, Cisco ACI,
Google Cloud Platform (GCP), OpenStack, VMware vCenter (ESXi); w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk
kontroli dostegpu.

Ochrona przed szkodliwym oprogramowaniem malware:

e Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla protokotow

dziatajacych na niestandardowych portach (np. FTP na porcie 2021);
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System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej ZIP i RAR;

System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android);

System musi wspétpracowaé z dedykowana platformg typu Sandbox lub ustuga typu Sandbox
realizowana w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz
z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w chmurze;
System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami:

Ochrona IPS powinna opieraé si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii

w protokolach sieciowych;

System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach;

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora;

Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkow oraz wlasnych sygnatur;
System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS;

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL injection, trojany, exploity, roboty) oraz mozliwos¢ kontrolowania dtugosci naglowka, ilosci
parametrow URL, Cookies;

Wykrywanie i blokowanie komunikacji C&C do sieci Botnet.

10. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokolow

dzialajacych na niestandardowych portach (np. FTP na porcie 2021).
Kontrola aplikacji:

12. Kontrola WWW:

Funkcjonalno$é powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 200 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora;

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow;

Baza powinna zawieraé kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczefnistwa:
proxy, P2P;

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne;

W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy,
Filtr WWW musi dostarczaé kategorii stron zabronionych prawem, np. hazard.
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e  Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL;

e Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek
takich jak Google;

e  Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania;

e W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii URL lub wskazanych URL
- system nie bedzie dokonywat inspekeji szyfrowanej komunikacji.

13. Translacja adresow:
e Translacja adreséw NAT: Zrédlowego i docelowego;
e Translacja PAT;
e Translacja jeden do jeden oraz jeden do wielu;
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
14. Wirtualizacja i routing dynamiczny:
e Policy Routing realizowany w oparciu o typ protokotu, numeru portu, interfejsu, adresu IP zroédtowego
oraz docelowego;
e  Protokoly routingu dynamicznego, co najmniej: RIPv2, OSPF, BGP-4 i PIM.
15. Funkcjonalnosci dla potaczen IPSec VPN:
e  Wsparcie dla IKE v1 oraz v2;
e Obshuiga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter Mode
(GCM);
e  Obshuga protokotu Diffie-Hellman grup 19 1 20,
e  Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomi¢dzy SPOKE w topologii HUB and SPOKE;
e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site;
e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;
e Mozliwo$é wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz routingu
statycznego;
e  Obsluga mechanizméw: IPSec NAT Traversal, DPD, Xauth,;
e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site;
16. Funkcjonalnosci dla potagczenn SSL VPN:
e Pracaw trybie portalu, gdzie dost¢p do chronionych zasobéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strong komunikacyjna dziatajaca w oparciu
o HTML 5.0;
e Praca w trybie tunelu z mozliwoscig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta;
e Producent rozwiazania musi dostarczaé oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN lub SSL VPN;
e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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17. Mechanizmy uwierzytelniania tozsamosci uzytkownikéw w ramach sesji:
Hasta statyczne i definicje uzytkownikéw przechowywane w lokalnej bazie urzadzenia,
Hasta statyczne i definicje uzytkownikéw przechowywane w bazach zgodnych z LDAP;
Hasta dynamiczne (RADIUS, RSA SecurelD) w oparciu o zewnetrzne bazy danych;
Mechanizm uwierzytelniania dwusktadnikowego;
Mechanizm logowania Single Sign On w srodowisku Active Directory oraz eDirectory bez
dodatkowych optat licencyjnych.
18. Konfiguracja i zarzadzanie:
Mozliwo$¢ konfiguracji poprzez terminal i lini¢ komend oraz wbudowang konsolg graficzna;
Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone poprzez szyfrowanie komunikacji;
Mozliwo$é definiowania wielu administratoréw o réznych uprawnieniach;
Administratorzy moga by¢ uwierzytelniani za pomoca:
—  hasel statycznych,
—  haset dynamicznych (RADIUS, RSA SecurelD);
e  System musi umozliwiaé aktualizacje oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamigci USB.
19. Wspdlpraca z zewnetrznym systemem raportowania i analizy logéw umozliwiajgcym:
e  Zbieranie logow z urzadzen bezpieczenstwa,;
e  Generowanie raportow;
e Skanowanie podatnosci stacji w sieci;
e Zdalng kwarantanng dla modutu antywirusowego;
e  Analize podatnosci stacji w sieci wraz z mozliwoscia raportowania wykrytych luk.
20. Poszczegolne elementy oferowanego systemu bezpieczefistwa powinny posiada¢ certyfikaty [CSA lub
réwnowazne dla funkcji Firewall, IPS, SSL VPN i IPSec VPN.
21. Modut musi zostaé zainstalowany w postaci maszyny wirtualnej w ramach infrastruktury serwerowej
Zamawiajacego. Zamawiajacy nie dopuszcza instalacji na serwerach zewngtrznych.
22. Dla zapewnienia petnej integralnosci rozwigzania, producentem modutu zaawansowanego przetwarzania
powinien by¢ producent oferowanego rozwiazania klastrowego.
23. Wykonawca musi dostarczy¢ bezterminowe licencje aktywacyjne.
24. Wykonawca musi dostarczy¢ 3-letnie subskrypcje zapewniajace automatyczne aktualizacje wszystkich
wymienionych funkcjonalnosci bezpieczefistwa dla oferowanego rozwigzania oraz ciggty dostep do globalnej
bazy zasilajacej filtr URL.

Modut zbierania i analizy logow

1. Modut moze by¢ dostarczony w postaci dodatkowej funkcjonalnosci klastra ochrony sieci stanowigc jego
integralny element lub jako odrebne rozwiazanie w postaci sprzgtowej lub w postaci maszyny wirtualnej dla
érodowiska VMware vSphere wraz z odpowiednimi licencjami w postaci elektroniczne;.

2. Modut musi zbiera¢ logi z klastra ochrony sieci i z modutu zaawansowanego przetwarzania.
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3. Modut logowania i raportowania musi stanowi¢ centralne repozytorium danych gromadzonych przez wicle
urzadzen oraz aplikacji klienckich z mozliwoscig definiowania wtasnych raportéw na podstawie
predefiniowanych wzorcow.

4. W przypadku rozwigzania sprzetowego, urzadzenie musi zawiera¢ minimum 4 porty GigabitEthernet
10/100/1000.

5. Obshluga powierzchni dyskowej w ramach dostarczonej licencji — minimum 6 TB.

6. Modut musi obstugiwac (przyjmowac logi) dla minimum 9000 urzadzen sieciowych.

7. Rozwigzanie powinno zapewnié¢ przetworzenie minimum 11 GB logéw na dzien w ramach dostarczone;
licencji.

8. W przypadku rozwigzania w postaci maszyny wirtualnej, rozwigzanie powinno mie¢ mozliwos¢ uruchomienia
w $rodowisku VMware ESX/ESXi 6.5 oraz powinno mie¢ nielimitowane licencyjnie mozliwosci zastosowania
wirtualnych procesordéw oraz wirtualnej pamigci operacyjne;.

9. Modut zapewnia sktadowanie oraz archiwizacj¢ logéw z mozliwoscia ich grupowania wedtug urzadzen
i uzytkownikow.

10. Modut oferuje mozliwos¢ gromadzenia logéw w zewngtrznej bazie danych.

11. Modut musi umozliwiaé kwarantanne dla wspdtpracujacych z nim urzadzen (kwarantanna obejmuje
zainfekowane lub wskazane przez analiz¢ heurystyczng pliki).

12. Modut zapewnia przegladanie archiwalnych logéw przy zastosowaniu funkc;ji filtrujacych.

13. Modut zapewnia wyswietlanie nowych logéw w czasie rzeczywistym.

14. Modut musi posiada¢ funkcjonalno$é analizowania ruchu w sieci poprzez nastuch catej komunikacji w
segmencie sieci z mozliwo$cia jej zapisu i pdZniejszej analizy.

15. Modut musi zapewniaé eksport zgromadzonych logoéw do zewng¢trznych systemow sktadowania danych
(dtugoterminowe przechowywanie danych).

16. Modut musi udostepnia¢ lokalny interfejs zarzadzania poprzez szyfrowane polgczenie HTTPS, SSH i konsolg
SZeregows.

17. Dla zapewnienia pelnej integralnosci rozwiazania i uproszczenia zarzadzania, producentem modutu zbierania i
analizy logéw powinien by¢ producent oferowanego rozwigzania klastrowego i modutu zaawansowanego
przetwarzania.

18. Wykonawca musi dostarczy¢ bezterminowe licencje aktywacyjne.

19. Wykonawca musi dostarczyé 3-letnie subskrypcje zapewniajace automatyczne aktualizacje wszystkich
wymienionych funkcjonalnosci bezpieczenstwa dla oferowanego rozwiazania oraz ciagty dostgp do globalne;j
bazy.

Wyposazenie dodatkowe

Dla kazdego z urzadzen Klastra ochrony sieci Zamawiajacy wymaga dostarczenia wyposazenia umozliwiajacego
zestawienie polaczen z istniejaca infrastruktura sieci Zamawiajacego (liczbe sztuk nalezy pomnozy¢ przez liczbg
urzadzen w klastrze):

o 4 szt. modutéw GigabitEthernet ze ztaczem typu LC, umozliwiajacych transmisj¢ o predkosci nie mniejszej niz
1 Gbps na dystansie do 300m z wykorzystaniem $wiattowodu wielodomowego ze ztaczem typu LC;
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o 4 s7t. modulow GigabitEthernet ze ztaczem typu RJ45, umozliwiajacych transmisjg o predkosci nie mniejszej
niz 1 Gbps na dystansie do 100m z wykorzystaniem skretki miedzianej UTP kategorii 5e ze ztaczem typu
RJ45;

e 8 szt. kabli krosowych (ang. patch cord) $wiattowodowych wielomodowych OM3 (MM 50/125) duplex z
ztaczem LC-LC o dlugosci 2my;

o 4 szt. modutéw TenGigabitEthernet ze ztaczem typu LC, umozliwiajacych transmisje o predkosci nie mniejszej
niz 10 Gbps na dystansie do 300m z wykorzystaniem $wiattowodu wielodomowego ze ztaczem typu LC.

Dla integracji pojedynczego urzadzenia z siecig komputerows Zamawiajacego wymagane jest rdOwniez dostarczenie
modutéw (liczbe sztuk nalezy pomnozy¢ przez liczbe urzadzen w klastrze):

e 8§ szt. modutéw TenGigabitEthernet ze ztaczem tylu LC, umozliwiajacych transmisje o predkosci nie mniejszej
niz 10 Gbps na dystansie do 300m z wykorzystaniem $wiattowodu wielodomowego ze ztaczem typu LC do
posiadanych przez Zamawiajacego urzadzen HPE serii 5800 - HP X130 10G SFP+ L.C SR Transceiver
(JD092B) lub réwnowazne.

Aktualny system ochrony sieci

Zamawiajacy uzytkuje obecnie centralny system ochrony sieci sktadajacy sie z:

e 2 urzgdzen Fortinet Fortigate 400D pracujacych w trybie klastra z aktywnymi ustugami i subskrypcjami:
Hardware Return To Factory, Firmware & General Updates Web/Online, 24x7 Forticare Contract, AntiVirus
Web/Online, NGFW Web/Online, Web Filtering Web/Online i AntiSpam Web/Online.

s 1 instancje Virtual Appliance Fortinet FortiAnalyzer VM64 z licencja na 6 GB logdéw na dobe oraz 3,5 TB
przestrzeni dyskowej z aktywnymi ustugami: Firmware & General Updates Web/Online i 24x7 Forticare
Contract.

Zamawiajacy dopuszcza zakup centralnego systemu ochrony sieci w trybie wymiany urzadzen aktualnie
uzytkowanych przez Zamawiajgcego.

Gwarancja i ushlugi serwisowe

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 3 lat, realizowanym na
terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej wlasnego centrum
serwisowego, oferent winien przedtozy¢ dokument producenta, ktory wskazuje podmiot uprawniony do
realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

2. Serwis producenta musi zapewnia¢ mozliwos¢ zgtaszania usterek poprzez dedykowany portal lub chat online
z pracownikiem producenta w trybie 24x7. Dostawca musi zapewnié pierwszg linig wsparcia technicznego
telefonicznie w jezyku polskim w trybie 8 godzin w dni robocze.

3. Producent musi zapewni¢ w ramach serwisu gwarancyjnego bezptatny dostep do najnowszych wydan
wewnetrznego oprogramowania urzadzen (ang. firmware) przeznaczonych dla oferowanego rozwigzania.
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4.  Producent musi oferowac¢ w ramach serwisu gwarancyjnego bezptatng wymiane urzadzenia w przypadku
awarii sprzetowej urzadzenia w nastgpnym dniu roboczym w stosunku do dnia zgloszenia (ang. Next Business
Day).

5. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiada¢ wdrozony system zarzadzania
jakos$ciag w zakresie $wiadczenia ushug serwisowych.

Zakres wymaganych prac

W ramach niniejszego zaméwienia wymagana jest realizacja nastepujacych prac w podanej kolejnosci:

Lp. Wyszczegolnienie Maksymalny czas realizacji
1. Projekt wykonawczy 2 tygodnie od podpisania umowy
2. Dostawa systemu 3 tygodnie od podpisania umowy
3. Instalacja i konfiguracja systemu 4 tygodnie od podpisania umowy
4, Optymalizacja systemu 5 tygodni od podpisania umowy
5. Dokumentacja powdrozeniowa 6 tygodni od podpisania umowy
6. Instruktaz 7 tygodni od podpisania umowy
7. Odbidr systemu 8 tygodni od podpisania umowy

Prace wdrozeniowe powinny by¢ przeprowadzone przez uprawnionego inzyniera posiadajacego aktualny certyfikat
producenta.
Projekt wykonawezy

Przed dostawg Wykonawca przedstawi projekt wykonawczy catej instalacji przygotowany na podstawie

wymagan Zamawiajgcego. Projekt wykonawczy powinien zawiera¢ nastgpujacy zakres informacji:

1. Analiza dotychczasowej konfiguracji centralnego systemu ochrony sieci GIG w postaci klastra
urzadzen FortiGate 400D ze wskazaniem wymaganych zmian. Nalezy zweryfikowac obiekty w
dotychczasowej architekturze i stworzy¢ obiekty wymagane w nowej architekturze. Projekt powinien
zawiera¢ zestawienie dotychczasowych i nowych obiektow.

2. Okreslenie docelowej konfiguracji interfejséw, VLAN i adresacji IP.

3. Opis integracji nowych urzadzen z siecig LAN GIG. Projekt powinien uwzgl¢dnia¢ prace w uktadzie
klastra niezawodnosciowo-wydajno$ciowego w polaczeniu z klastrem HPE IRF.

GLOWNY INSTYTUT GORNICTWA Jednostka Notyfikowana nr 1453
Plac Gwarkéw 1 T: 32 259 20 00 Konto: 05 1140 1078 0000 3018 1200 1001  Certyfikowany Zintegrowany System Zarzgdzania
1 40-166 Katowlce  F: 32 259 65 33 Regon: 000023461, NIP: 6340126016 spelnia wymagania norm: PN-EN 15O 9001:2015-10
gig.eu E: gig@gig.eu KRS: 0000030660 PN-ISO 45001:2018-06, PN-EN ISO 14001:2015-09



h
l G Instytut
Badawczy

4. Zasady rozdzielenia ruchu i ustug pomigdzy klaster urzadzen i modut zaawansowanego
przetwarzania,.
5. Reguly statycznego i policy-based routingu dla nowego systemu.
Opracowanie konfiguracji i procedury awaryjnego przejecia funkcji modutu zaawanasowanego
przetwarzania przez klaster urzadzen ochrony sieci.
Reguty, obiekty, polityki firewall i profile bezpieczenstwa dla nowego klastra urzgdzen ochrony sieci.
Opracowanie konfiguracji ustug Ipsec VPN 1 SSL VPN6.
Opracowanie regul zarzadzania pasmem.
. Opis konfiguracji systemu uwierzytelniania uzytkownikow.
. Opis konfiguracji integracji klastra urzadzen ochrony sieci i modutu zawansowanego przetwarzania z
modutem zbierania i analizy logow.
12. Harmonogram wdrozenia.
13. Opracowanie procedury awaryjnej pozwalajacej na bezpieczny powrét do poprzednie] konfiguracji na
dotychczasowych urzadzeniach Zamawiajacego, dla zachowania cigglosci pracy Instytutu w
przypadku trudnosci z przetaczeniem na nowe srodowisko.

o

— = 0 00 =]
oS e

Wszystkie nowe konfiguracje i zmiany w dotychczasowej konfiguracji urzagdzen nalezy przygotowac w
formie skryptow konfiguracyjnych CLI.

Zamawiajacy przeanalizuje, oceni jakos¢ i kompletnosé projektu w terminie do 5 dni roboczych od jego
otrzymania. Zaakceptowany przez Zamawiajacego projekt bedzie podstawa do wdrozenia systemu.

Dostawa systemu

System zostanie dostarczony do Gléwnego Instytutu Goérictwa w stanie fabrycznie nowym, wolnym od wad
technicznych, prawnych i formalnych zwlaszcza w zakresie licencji, uprawnien do aktualizacji oprogramowania
firmware i zamowionych subskrypcji. Dostawa powinna obejmowac wszystkie moduly sprzetowe wraz z
dokumentami gwarancyjnymi oraz licencje aktywacyjne oraz subskrypcje zapewniajace automatyczne aktualizacje
wszystkich wymienionych funkcjonalno$ci bezpieczefistwa dla oferowanego rozwigzania oraz ciagly dostep do
globalnej bazy zasilajace;j filtr URL.

Instalacja i konfiguracja

Wykonawca przeprowadzi instalacj¢, wstepng konfiguracje i wlaczy system do eksploatacji w GIG. Wstepna
konfiguracja obejmowaé powinna nastgpujace elementy:
e Przygotowanie, na podstawie opisanego przez Zamawiajacego rozkladu ruchu w sieci, konfiguracji
wykorzystujacej w sposob optymalny elementy akceleracji w systemie;
e Przeniesienie danych konfiguracyjnych, wskazanych przez Zamawiajgcego, do nowego systemu z aktualnego
systemu ochrony sieci GIG, w tym migdzy innymi:
o Konfiguracja interfejséw sieciowych i sieci wirtualnych (VLAN),
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Konfiguracja ustawien sieciowych i DNS,

Polityki firewall wraz z ustawieniami nazw ustug, nazw sieciowych i wirtualnych IP,

Ustawienia VPN (tunele IPSec oraz portale SSL),

o Uzytkownicy i grupy LDAP oraz lokalni;

e Rozdzielenie funkgji realizowanych obecnie przez klaster urzgdzen FortiGate 400D oraz wymaganych nowych
funkcjonalnosci pomiedzy klaster urzqdzen ochrony sieci oraz modut zaawansowanego przetwarzania wedtug
wstepnych zalozen:

o klaster urzqdzen ochrony sieci realizowalby miedzy innymi funkcje:

= routingu wewnetrznego pomiedzy sieciami IP GIG,
® routingu zewngtrznego do Internetu,
= kontroli ruchu wewnetrznego,
*  kontroli dostgpu do wewnetrznych serweréw dla pracownikow GIG;
o modul zaawansowanego przetwarzania realizowatby miedzy innymi funkcje:
=  obstugi catego ruchu wychodzacego pracownikéw do Internetu, w tym filtrowania stron
WWW, inspekcji SSL, ochrony antywirusowej, systemu IDS/IPS,
= serwera proxy dla ruchu wychodzacego pracownikéw do Internetu,
=  koncentratora SSI. VPN,
= udostepniania ushug lokalnych do Internetu z konfiguracja funkcji balansowania;

e Zaprojektowanie i realizacja optymalnego uktadu potaczen pomiedzy klastrem urzqdzen ochrony sieci,
modulem zaawansowanego przetwarzania oraz rdzeniem sieci na bazie HPE IRF z zapewnieniem wysokiej
wydajnosci, redundancji i odpornosci na pojedyncze bledy:

o klaster urzgdzer ochrony sieci nalezy potaczyé z rdzeniem sieci LAN zbudowanym w oparciu o
4 przetaczniki HPE 5820AF 24XG pracujace w potaczeniu IRF,

o polaczenia fizyczne nalezy wykonaé przy pomocy $wiattowodéw wielomodowych z dwoma sposrod
czterech przetacznikow HPE 5820AF 24XG - na kazdym z tych przetacznikoéw nalezy uzy¢ 4
zagregowane (z uzyciem protokotu LACP) interfejsy 10 Gbps SFP+,

o przelaczanie ruchu sieciowego podczas awarii powinno przebiega¢ w mozliwie najkrotszym czasie z
wykorzystaniem w petni mozliwosci, jakie daje HPE IRF oraz klaster urzqdzen ochrony sieci,

e Przeprowadzenie testow pojedynczych awarii — fizycznego pofaczenia lub urzadzenia dla weryfikacji
poprawnosci konfiguracji;

e Przeprowadzenie w zakresie Firewall procesu optymalizacji regut przekazanych przez Zamawiajacego
(polityki, obiekty, zastosowane techniki kontroli w profilach ochronnych);

e Weryfikacja i prezentacja poprawnosci procesu akceleracji funkceji Firewall oraz IPSec;

e Konfiguracja i optymalizacja systemu zbierania logdw z poszczegodlnych stref bezpieczenstwa oraz zdarzen
zglaszanych przez klaster urzgdzen ochrony sieci oraz modut zaawansowanego przetwarzania.

o O O

Prace powinny by¢ przeprowadzone w taki sposob, aby zapewni¢ ciagto$¢ funkcjonowania informatycznych ustug
w sieci wewnetrznej GIG oraz tacznoscei z Internetem w dni robocze w godzinach pracy (tzn. od 6:00 do 17:00).
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Optymalizacja systemu

Na podstawie zebranych statystyk Wykonawca przeprowadzi ostateczng konfiguracje i dostrojenie systemu, ktore

obejmowac bedzie nastepujace elementy:

e konfiguracja, zgodnie z wymaganiami Zamawiajacego, polityki funkcji ochrony zgodnie z dobrymi praktykami
producenta dotyczacymi poszczegdlnych funkceji ochrony;

e przeprowadzenie wszystkich niezbednych czynnosci w celu dostosowania pracy systemu do procesu inspekcji
ruchu szyfrowanego SSL. System musi poddawac transparentnej inspekcji cala komunikacje do sieci Internet z
wyjatkiem wskazanych przez Zamawiajacego kategorii tresci;

e konfiguracja potaczenia IPSec z wykorzystaniem elementdw akceleracji platformy — tak, aby proces
szyfrowania nie wplywat znaczaco na obcigzenie gtéwnego procesora platformy;

e weryfikacja poprawnosci pracy urzadzenia w konfiguracji odpornej na awarie (HA) — w szczegdlnosci
podtrzymanie aktywnych sesji w momencie przefaczenia weztéw klastra.

Dokumentacja powdrozeniowa

Wykonawca przygotuje dokumentacj¢ powdrozeniowa, ktéra powinna obejmowac:

1. Opis konfiguracji sprzetowe;j klastra HA wraz z konfiguracja sprze¢towa urzadzen zaleznych,

2. Opis konfiguracji sieciowej (konfiguracja portow, akceleracja portow, adresy IP, VLAN, itd.) klastra HA oraz
urzadzen zaleznych;

3. Opis sposobu integracji wdrozonego systemu z istniejacymi u Zamawiajacego systemami (ustugi katalogowe,
systemy autentykacji, itd.);

4. Opis zakresu poszczegolnych stref bezpieczefistwa oraz sposobu przydzielania dostgpu do okreslonych stref;

5. Opis polityk bezpieczenstwa w poszczeg6lnych strefach bezpieczenstwa;

6. Opis zastosowanego sposobu zarzadzania pasmem w poszczegélnych politykach bezpieczefistwa;

7. Opis funkeji ochronnych i ich konfiguracji zastosowanych w poszczegélnych politykach bezpieczefistwa;

8. Opis konfiguracji zapisywania logéw, raportowania zdarzef i wspdtpracy z programem zarzadzajacym siecia;

9. Opis konfiguracji dostgpu szyfrowanego VPN w trybach Site-to-Site oraz Client-to-Site;

10. Opis konfiguracji modutu zaawansowanego przetwarzania,

11. Opis konfiguracji modutu zbierania i analizy logow;

12. Zrodta pomocy technicznej: adresy internetowe wsparcia technicznego, adresy i telefony serwisu
gwarancyjnego i pogwarancyjnego.

Instruktaz

Instruktaz powinien zosta¢ przeprowadzony w siedzibie Zamawiajacego dla max. 6 pracownikow Zamawiajgcego w
terminach uzgodnionych z Zamawiajacym.

Zakres instruktazu:

e Ogodlny opis systemu, interfejs graficzny i polecenia CLI;
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Podstawowe dziatania konfiguracyjne (konfiguracja portow, VLAN, routingu, itp.);

Konfiguracja stref bezpieczenstwa oraz skorelowanych z nimi polityk bezpieczenstwa;

Konfiguracja zarzadzania pasmem;

Integracja systemu z systemem katalogowym oraz systemami autentykacyjnymi;

konfiguracja funkcji bezpieczenstwa (Antivirus, IPS, Application Control, Web Filtering, Antispam, DLP, itp.);
Konfiguracja dostgpu VPN w trybach Site-to-Site oraz Client-to-Site;

Konfiguracja modutu zaawansowanego przetwarzania;,

Konfiguracja modutu zbierania i analizy logéw oraz zdarzen zbieranych z urzadzenia;

Symulacja co najmniej 2 atakow sieciowych i analiza reakcji systemu IPS;

Zaawansowane metody diagnostyczne (debugging, sniffing, itp.).

Czas trwania instruktazu: minimum 8h (2 dni x 4 h).

Odbior systemu

Odbior systemu moze zosta¢ przeprowadzony po realizacji pelnego zakresu wymaganych prac. Przy odbiorze
Wykonawca przekazuje Zamawiajacemu aktualng dokumentacje powdrozeniowa w wersji papierowej
i elektroniczne;.

Warunki udzialu w zapvtaniu

Wymagane jest:
a) doswiadczenie w dostawie, wdrozeniu oraz serwisie systemu ochrony sieci.

Wykonawca musi przedstawi¢ minimum dwie referencje badZz inne dokumenty sporzadzone przez
podmiot, na rzecz ktérego zaméwienie zostalo wykonane (a w przypadku Swiadczen powtarzajacych
si¢ lub cigglych s3 wykonywane) dotyczace dostawy, wdrozenia oraz serwisu systemu ochrony sieci z
okresu ostatnich 3 lat od dnia w ktorym uplywa termin skladania ofert na laczna kwot¢ minimum
150 000,00 zi brutto referencje potwierdzajace jego doSwiadczenie.

b) Wykonawca musi dysponowa¢ zespolem niezb¢dnym do wykonania przedmiotu zapytania:

dysponuje zespolem skladajacym si¢ z co najmniej z dwéch osob, ktére uczestniczy¢ bedg w
wykonywaniu zaméwienia i ktore posiadaja doswiadczenie jako:

e Minimum jeden pracownik uczestniczacy minimum w dwéch zaméwieniach polegajacych na
,dostawie, wdrozeniu oraz serwisie systemu ochrony sieci” na laczng kwot¢ minimum 150 000,00
PLN brutto
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e Minimum jeden pracownik posiadajacy waziny profesjonalny certyfikat inzynierski od
producenta oferowanego przez Wykonawce¢ systemu ochrony sieci *

(sprawdzane na podstawie wykazu - w wykazie wpisa¢ osob¢ ktéra bedzie uczestniczy¢ w
realizacji zaméwienia)

W formularzu oferty nalezy podad:

- Ceng netto w PLN / brutto w PLN (cena winna obejmowac koszty opakowania, transportu i ubezpieczenia od
Wykonawcy do Zamawiajacego) oraz stawke i wartos¢ podatku VAT,

- Wykonawca zobowigzany jest do wypetnienia wszystkich pustych pdl formularza ofertowego. Wykonawca
zobowigzany jest do podania wszystkich komponentéw oferowanego rozwigzania (sprz¢t, oprogramowanie,
wyposazenie, ustugi) w sposéb umozliwiajacy ich jednoznaczng identyfikacje;

Inne wymagania:

- termin dostawy i warunki wykonania zaméwienia - zamawiajgcy wymaga realizacji zaméwienia do 8 tygodni
od daty podpisania umowy na warunkach DDP Incoterms 2010 do oznaczonego miejsca wykonania tj.
Gloéwny Instytut Gornictwa, Plac Gwarkow 1, 40 — 166 Katowice;

- Warunki ptatnosci - Zamawiajacy wymaga 30 -dniowego terminu platnoéci, ktéry bedzie liczony od daty
dostarczenia do GIG prawidlowo wystawionej faktury. Podstawa do wystawienia faktury beda podpisane
przez obie strony protokoty odbioru systemu oraz protokoty po przeprowadzanym instruktazu .

I1I. Kryteria oceny ofert oraz wybor najkorzystniejszej oferty
1. Kryteriami oceny ofert beda:

Cena brutto = 100 %
Ocenie ofert zostang poddane tylko oferty niepodlegajace odrzuceniu.

2. Zamawiajacy uzna za najkorzystniejsza i wybierze oferte, ktdra przy uwzglednieniu powyzszego
kryterium otrzyma najwyzsza punktacje oraz ktora spetnia wszystkie wymagania okreslone w Opisie
przedmiotu zaméwienia.

3. Cena podana przez Wykonawce nie bedzie podlegata zmianie w trakcie realizacji zamoéwienia.
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4. Informuje, ze w przypadku zaakceptowania Pafistwa oferty zostaniecie o tym fakcie powiadomieni i zostanie
wdrozone przygotowanie zamowienia.

IV. Miejsce i termin skladania ofert

1. Oferte nalezy ztozyé do dnia 03.12.2021 do godziny 15:00 r. Oferte mozna ztozy¢ droga elektroniczng lub
w siedzibie Zamawiajgcego:

Glowny Instytut Gérnictwa,
Plac Gwarkow 1,
40-166 Katowice,
adres e-mail: makolezyk@gig.eu lub mwallenburg@gig.eu

Kontakt handlowy:
mgr inz, Marzena Kolczyk - tel, (32) 259 23 42- e-mail; makolczyk(@gig.eu
mgr Monika Wallenburg - tel. (32) 259 25 47- e-mail: mwallenburg(@gig.eu

2. Zamawiajacy informuje, iz ocenie podlegaé beda tylko te pozycje, ktére wptyna do Zamawiajacego w okresie
od dnia wszczecia niniejszego rozeznania rynku do dnia, w ktérym uptynie termin sktadania ofert.

3. W toku badania tresci ofert Zamawiajacy zastrzega sobie prawo do zwrdcenia sig¢ do Wykonawcy o ztozenie
wyjasnien dotyczacych tresci ztozonej oferty oraz do wyznaczenia terminu do udzielenia odpowiedzi pod
rygorem odrzucenia oferty.

4. Zamawiajacy zastrzega sobie prawo do uniewaznienia zapytania ofertowego w kazdej chwili, bez podania
przyczyny.

5. Oferte nalezy zlozyé na zalaczonym formularzu ofertowym. zal.1.

ZAPRASZAMY DO SKLADANIA OFERT
Z powazaniem
Kierownik Dzialu Handlowego

e I ( / ] 7
;@ (D!ﬁriﬁrubl{’}llg?gb:t /4

GLOWNY INSTYTUT GORNICTWA Jednostka Notyfikowana nr 1453
Plac Gwarkéw 1 T:32 259 20 00 Konto: 05 1140 1078 0000 3018 1200 1001 Certyfikowany Zintegrowany System Zarzadzania
1 40-166 Katowlce  F: 32 259 65 33 Regon: 000023461, NIP: 6340126016 speinia wymagania norm: PN-EN 1SO 9001:2015-10
gig.eu E: gig@gig.eu KRS: 0000090660 PN-ISO 45001:2018-06, PN-EN 1SO 14001:2015-09



FZ-1/5613/MKO/21

Nazwa/Imig i Nazwisko Wykonawcy

GLOWNY INSTYTUT GORNICTWA

Adres e-mail: ..................cooiiiiiiiiv i e

Osoba do kontaktu: ...

Nazwa banku: ... ............ccocooveevievesvencee s
Nrrachunku: .............coooevoveviiviiieennsvenaen

FZ-1/5613/MKO/21

FORMULARZ OFERTOWY

...................

Zalgcznik nr 1 do zapytania ofertowego

Gléwny Instytut Gornictwa
Plac Gwarkoéw 1
40-166 Katowice

W odpowiedzi na zapytanie ofertowe z dnia 29.11.2021 r. na destawe, wdrozenie oraz serwis Centralnego Systemu Ochrony Sieci- oferujemy
wykonanie przedmiotu zamoéwienia zgodnie z warunkami zawartymi w zapytaniu ofertowym za cen¢ podang w ponizszym formularzu:

. Bl Cena jedn. Wartos¢ Stawka (%) | Kwota podatku Wartos¢
Lp. wskaz:'nzegvr:mtzanr:omi:la ytaniu rc:lda:mta Opis produktu/ustugi ldentyfikatory P/N .rl:i:n. llosé (netto) ogoétem (netto) podatku VAT ogotem (brutto)
y 2pnym 2ap P v wPLN wPLN VAT wPLN wPLN

1 2 3 4 5 6 7 8 9 10 11 12
1 Urzadzenie ochrony sieci szt

2 (sprzet + 36 mies. kontrakt serwisowy) '
) Modut zaawansowanego przetwarzania

X . : ) szt.

(oprogramowanie + 36 mies. maintenance)
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3 Modut zbierania i analizy logow — szt
* | (oprogramowanie + 36 mies. maintenance) '
4 Medut GigabitEthemet for UTM szt
i LC MM 300m )
5 Modut GigabitEthemet for UTM szt
) RJ45 UTP 5e 100m )
6 Kabel krosowy swiattowodowy OM3 szt
) (MM 50/125) duplex LC-LC 2m )
7 Modut TenGigabitEthemet for UTM szt
’ SFP+LC 300m )
8 Modut TenGigabitEthemet for HPE szt
i SFP+LC-SR Transceiver 300m ’
9. Projekt wykonawczy X szt.
10. Dostawa systemu X szt.
11. Instalacja i konfiguracja X szt.
12. Optymalizacja systemu X szt.
13. Instruktaz X szt.
14. Dokumentacja powdrozeniowa X szt.
RAZEM:

Wykonawca zobowigzany jest do wypelnienia wszystkich pustych pél powyzszego formularza. Wykonawca zobowigzany jest do podania wszystkich komponentow
oferowanego rozwigzania (sprzet, oprogramowanie, wyposazenie, ustugi) w sposéb umozliwiajacy ich jednoznaczng identyfikacje.

1. Oswiadczamy, Ze:

a) Wykonali$my nastepujace zamowienia w zakresie niezbednym do wykazania spetniania warunku zdolnosci technicznej, okreslonych w zapytaniu ofertowym:
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Lp.

Przedmiot zamoéwienia

Okres wykonania zamowienia

Wartosé zamowienia
/brutto/

Odbiorcy
(nazwa i adres Zamawiajacego)

W zalgczeniu do niniejszego o$wiadczenia przedktadam/przedkiadamy” nast¢pujace dowody potwierdzajgce nalezyte wykonanie zaméwien:

Oswiadczam, e wszystkie informacje podane w powyzszym wykazie sq aktualne i zgodne z prawdg oraz zostaly przedstawione z petng Swiadomosciq konsekwencji
wprowadzenia Zamawiajgcego w blgd przy przedstawianiu informacji. Do wykazu zalgczam — dowody:
- referencje bgdz inne dokumenty,
- oswiadczenie Wykonawcy*

*W przypadku, gdy Wykonawca z uzasadnionych przyczyn o obiektywnym charakterze nie jest w stanie uzyska¢ poswiadczenia, sktada oswiadczenie o nalezytym wykonaniu zamdwienia.
Przestankq przyjecia przez Zamawiajgcego oswiadczenia o nalezytym wykonaniu zamdwienia, jako dowodu zastgpujgcego poswiadczenie, bedzie wykazanie przez Wykonawce, iz brak

poswiadczenia jest skutkiem i nastepstwem przyczyn o obiektywnym charakterze.

b) dysponujemy zespotem niezbednym do wykonania przedmiotu zapytania w zakresie niezbednym do wykazania speiniania warunku zdolnosci zawodowych,

okres$lonych w zapytaniu ofertowym:
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Zakres
Kwalifikacje zawodowe /
Lp. Nazwisko i Imig o . . o . L wykonywanych czynnosci
uprawnienia / do$wiadczenie/ wyksztalcenia niezbgdnych do wykonania zamdwienia
w realizacji zaméwienia
1 2 3 4
uczestniczacy minimum w dwoch
zaméwieniach polegajacych na
1 dostawie, wdrozeniu oraz
serwisie systemu ochrony sieci” TAK/NIE*
na taczng kwote minimum
150 000,00 PLN brutto
TAK/NIE*
wazny profesjonalny certyfikat .
) o Wraz z okresleniem wystawcy Certyfikatu
2 inzynierski od producenta
oferowanego przez Wykomawcg | 0 TTUTIIIimommmmmmmemmmssieass
systemu ochrony sieci **

Oswiadczenie Wykonawcy:

- Oswiadczam, Ze cena brutto obejmuje wszystkie koszty realizacji przedmiotu zaméwienia,

- Oswiadczam, Ze spelmiam wszystkie wymagania zawarte w Zapytaniu ofertowym,

- Oswiadczam, Ze uzyskalem od Zamawiajacego wszelkie informacje niezbe¢dne do rzetelnego sporzadzenie niniejszej oferty,

- Oswiadczam, Ze uznaje¢ si¢ za zwigzanego trescia zlozonej oferty, przez okres 30 dni od daty zlozenia oferty

«  Oswiadczam, Ze jestem gotowy do zawarcia umowy z Zamawiajacym zgodnie ze wzorem umowy (zalacznik nr 2) stanowiacym
integralng cz¢$¢ niniejszego zapytania w miejscu i terminie wyznaczonym przez Zamawiajacego.

Klauzula informacyjna z art. 13 RODO:




GLO WNY INSTYTUT GORNICTWA

FZ-1/5613/MKO/21

Zgodnie z art. 13, ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, si¢ Ze:
administratorem Pani/Pana danych osobowych jest:
Giowny Instytut Gornictwa, Plac Gwarkéw 1, 40 - 166 Katowice;
. inspektorem ochrony danych osobowych w Gldwnym Instytucie Gémictwa jest Pani: mgr Katarzyna Karel, e-mail: gdpr@gig.eu;
- Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6, ust. 1, lit. ¢ RODO w celu zwigzanym z niniejszym zapytaniem ofertowym;
»  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja, dotyczaca niniejszego zapytania prowadzona zgodnie
z art. 2.1.1) ustawy z dnia 11 wrzes$nia 2019r. — Prawo zamdwien publicznych (Dz. U. z 2019, poz. 2019 z p6z. zm.);
= Pani/Pana dane osobowe bgda przechowywane przez okres 4 lat od dnia zakonczenia postgpowania, dotyczacego niniejszego zapytania, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;
= w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposoéb zautomatyzowany, stosowanie do art. 22 RODO;
= pos1ada Pani/Pan:
na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych!;
— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO?;
— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;
= nie przysmgu]e Pani/Panu:
w zwiazku z art. 17, ust. 3, lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych
osobowych jest art. 6, ust. 1, lit. ¢ RODO.

Oswiadczenie wykonawcy w zakresie wypelnienia obowiazkéw informacvyinveh przewidzianyeh w art. 13 Iub art. 14 RODO

O$wiadczam, ze wypelnilem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO® wobec os6b fizycznych, od ktérych dane osobowe bezposrednio lub

posrednio pozyskatem w celu ubiegania si¢ o udzielenie zaméwienia w niniejszym postepowaniu*.

(miejscowosé, data) (podpis osoby uprawnionej)

1Wyjas$nienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiana wyniku postgpowania o udzielenie zaméwienia ani zmiana postanowiefi umowy.



GLOWNY INSTYTUT GORNICTWA
FZ-1/5613/MK0/21

*Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub pafistwa czlonkowskiego.

*rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

‘W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie stosowania obowiazku informacyjnego,
stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o§wiadczenia wykonawca nie sklada (usunigcie tresci o§wiadczenia np. przez jego wykreslenie).



UMOWA NR PL/000023461/5613/MKO/21
W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Zawarta w dniu .....ccooceeveeiennnne. | TR pomiedzy

REGON NI ...ovviieiiiciieiiee, , zwana w dalszej czesci umowy SPRZEDAJACYM,
reprezentowang przez:

OO USSP USROS
e - S

a GLOWNYM INSTYTUTEM GORNICTWA, z siedzibg w Katowicach, PLAC
GWARKOW 1, wpisanym do Krajowego Rejestru Sadowego pod nr KRS 0000090660,
w Sadzie Rejonowym w Katowicach, Regon nr 000023461, jako Zamawiajacym, zwanym
w dalszej czesci umowy KUPUJACYM, reprezentowanym przez :

nastepujacej tresci :

§1. PRZEDMIOT UMOWY I CENA UMOWY

1. Gtowny Instytut Gornictwa udziela zamédwienia publicznego na: Dostawe, wdrozenie
oraz serwis Centralnego Systemu Ochrony Sieci, zwany dalej ,,przedmiotem umowy” zgodnie
z oferta ztozong dnia .........ccceevveeens r. w postepowaniu prowadzonym zgodnie z art. 2 ust. 1
pkt. 1 Ustawy z dnia 11 wrze$nia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2021 r. poz.
1129) oraz aktéw wykonawczych wydanych na jej podstawie.

2. KUPUJACY zamawia, a SPRZEDAJACY zobowigzuje si¢ zrealizowaé przedmiot
umowy w kwocie:

NEttO: | isiasvancensm savnicg / PLN/

brutto: ..o, /PLN/

3. Cena obejmuje koszty dostawy, wdrozenia oraz serwisu na warunkach DDP Incoterms 2010
do oznaczonego miejsca wykonania, tj. Glowny Instytut Gornictwa, Plac Gwarkéw 1, 40 —
166 Katowice.



4. 40soba sktadajaca podpis w imieniu SPRZEDAJACEGO jest upowazniona do zaciagania
zobowigzan w imieniu SPRZEDAJACEGO i o$wiadcza, ze takie upowaznienie zostato jej
udzielone oraz na dzien zawarcia umowy nie zostalo odwotane.

§2. WARUNKIZAPLATY WYNAGRODZENIA

1. Naleznos¢ za przedmiot umowy, o ktorej mowa w §1, ust. 2 zostanie przelana na konto
SPRZEDAJACEGO:

W DaAnKu et
nr rachunku s cnsmirss s asisg

na warunkach: platno$¢ bedzie dokonana w terminie do 30 dni. Termin platnosci bedzie
liczony od daty dostarczenia do GIG prawidtowo wystawionej faktury . Podstawg do
wystawienia faktury beda podpisane przez obie strony protokoly odbioru systemu oraz
protokoty po przeprowadzanym instruktazu .

2. Za platnos¢ dokonang po terminie okreslonym w §2, ust. 3 SPRZEDAJACY ma prawo
domagac si¢ odsetek za opdznienie w zaplacie.

3. SPRZEDAJACY zobowigzuje sie do tego, ze bez uprzedniej pisemnej zgody
KUPUJACEGO pod rygorem niewaznosci:

- jakiekolwiek prawa SPRZEDAJACEGO zwigzane bezposrednio lub posrednio z umowa, a
w tym wierzytelnosci SPRZEDAJACEGO z tytutlu wykonania umowy i zwiazane z nimi
naleznosci uboczne (m. in. odsetki), nie zostang przeniesione na rzecz osob trzecich;

- nie dokona jakiejkolwiek czynnosci prawnej lub tez faktycznej, ktorej bezposrednim lub
posrednim skutkiem bedzie zmiana wierzyciela KUPUJACEGO;

- nie zawrze umow przelewu, porgczenia, zastawu, hipoteki, przekazu oraz o skutku subrogacji
ustawowej lub umownej;

- celem dochodzenia jakichkolwiek praw z umowy nie udzieli upowaznienia, w tym
upowaznienia inkasowego, innej firmie, w tym firmie prowadzacej pozostata finansowsg
dziatalnos¢ ustugowa, gdzie indziej nie sklasyfikowang, jak i pozostate doradztwo w zakresie
prowadzenia dzialalnosci gospodarczej i zarzadzania w rozumieniu m.in. przepisow
rozporzadzenia Rady Ministréw z dnia 24 grudnia 2007r.w sprawie Polskiej Klasyfikacji
Dzialalnosci, tj. firmom zajmujgcym sie dziatalnoscig windykacyjng.

4. SPRZEDAJACY zobowigzuje si¢ i przyjmuje do wiadomosci co nastgpuje:

- zaplata za swiadczenia wykonane zgodnie z umowg nastgpi tylko i wylgcznie przez
KUPUJACEGO bezposrednio na rzecz SPRZEDAJACEGO, i tylko w drodze przelewu na
rachunek SPRZEDAJACEGO;

- umorzenie dlugu KUPUJACEGO do SPRZEDAJACEGO poprzez uregulowanie
w jakiejkolwiek formie na rzecz innych podmiotéw niz bezposrednio na rzecz
SPRZEDAJACEGO, moze nastapi¢ wylgcznie za poprzedzajaca to uregulowanie zgoda
KUPUJACEGO wyrazong w formie pisemnej pod rygorem bezskutecznosci.

5. SPRZEDAJACY oswiadcza, ze:

- jest czynnym podatnikiem VAT,

- wskazany numer rachunku bankowego nalezy do SPRZEDAJACEGO i jest rachunkiem,
dla ktérego zgodnie z art. 49, ust. 1, pkt. 1 ustawy z dnia 29 sierpnia 1997 r. - Prawo Bankowe,
prowadzony jest rachunek VAT.



6. SPRZEDAJACY, ktéry w dniu podpisania umowy nie jest czynnym podatnikiem VAT, a
podczas obowigzywania umowy stanie si¢ takim podatnikiem, zobowigzuje sie do
niezwlocznego powiadomienia KUPUJACEGO, o tym fakcie oraz o wskazanie rachunku

rozliczeniowego, na ktéry ma wptywaé wynagrodzenie, dla ktorego prowadzony jest rachunek
VAT.

7. W razie podania przez SPRZEDAJACEGO numeru rachunku bankowego, ktéry nie jest zgodny z
numerem w wykazie podatnikéw VAT, KUPUJACY ma prawo wstrzymaé zaplate faktury do czasu
uzyskania od SPRZEDAJACEGO numeru rachunku zgodnego z wykazem. W takim przypadku
SPRZEDAJACEMU nie przystuguja odsetki za opdznienie w zaptacie za ten okres.

8. KUPUJACY oswiadcza, ze jest duzym przedsigbiorca w rozumieniu ustawy z dnia 8 marca
2013 roku o przeciwdzialaniu opdzZnieniom w transakcjach handlowych.

§3. FAKTUROWANIE

1. SPRZEDAJACY wystawi fakture¢ VAT i przekaze ja KUPUJACEMU.
2. Faktura bedzie opisana w sposdb nastepujacy:

SPRZEDAJACY /nazwa , adres/ e

Numer identyfikacyjny ,,SPRZEDAJACEGO” (NIP) i v
KUPUJACY - Gloéwny Instytut Gornictwa,

Plac Gwarkow 1, 40-166 Katowice
Numer identyfikacyjny ,,Kupujacego” (NIP) 634 -012-60-16

KUPUJACY potwierdza upowaznienie do otrzymywania faktur VAT i upowaznia
SPRZEDAJACEGO do ich wystawiania bez swojego podpisu. SPRZEDAJACY potwierdza
upowaznienie do wystawienia faktur VAT.

§4.  TERMIN I WARUNKI WYKONANIA ZAMOWIENIA

1. Niniejsza umowa be¢dzie realizowana w terminie do 8 tygodni od daty zawarcia umowy,
zgodnie z ponizszym harmonogramem:

Lp. Wyszczegodlnienie Maksymalny czas realizacji

1. Projekt wykonawczy 2 tygodnie od podpisania umowy

2. Dostawa systemu 3 tygodnie od podpisania umowy

3. Instalacja i konfiguracja systemu 4 tygodnie od podpisania umowy

4, Optymalizacja systemu 5 tygodni od podpisania umowy

5. Dokumentacja powdrozeniowa 6 tygodni od podpisania umowy

6. Instruktaz B |7 tygmod po_dpisania uTnowy .




7. Odbidr systemu 8 tygodni od podpisania umowy

2. Dostawa systemu

System zostanie dostarczony do Gléwnego Instytutu Gérnictwa w stanie fabrycznie nowym, wolnym
od wad technicznych, prawnych i formalnych zwlaszcza w zakresie licencji, uprawnien do aktualizacji
oprogramowania firmware i zaméwionych subskrypcji. Dostawa powinna obejmowaé wszystkie
moduly sprzg¢towe wraz z dokumentami gwarancyjnymi oraz licencje aktywacyjne oraz subskrypcje
zapewniajace automatyczne aktualizacje wszystkich wymienionych funkcjonalnosci bezpieczenstwa
dla oferowanego rozwiazania oraz ciagly dostep do globalnej bazy zasilajace;j filtr URL.

3. SPRZEDAJACY przeprowadzi instalacje, wstepna konfiguracje i wlaczy system do
eksploatacji w GIG. Wstegpna konfiguracja obejmowaé powinna nastgpujace elementy:
1) przygotowanie, na podstawie opisanego przez KUPUJACY rozkladu ruchu w sieci,
konfiguracji wykorzystujacej w sposdb optymalny elementy akceleracji w systemie;

2) przeniesienie danych konfiguracyjnych, wskazanych przez KUPUJACEGO, do
nowego systemu z aktualnego systemu ochrony sieci GIG, w tym miedzy innymi:
o Konfiguracja interfejséw sieciowych i sieci wirtualnych (VLAN),
o Konfiguracja ustawien sieciowych i DNS,
o Polityki firewall wraz z ustawieniami nazw ushug, nazw sieciowych i wirtualnych
IP,
o Ustawienia VPN (tunele IPSec oraz portale SSL),
o Uzytkownicy i grupy LDAP oraz lokalni;

3) Rozdzielenie funkcji realizowanych obecnie przez klaster urzgdzen FortiGate 400D oraz
wymaganych nowych funkcjonalnosci pomiedzy klaster urzadzen ochrony sieci oraz modut
zaawansowanego przetwarzania wedlug wstepnych zatozer:

®  [klaster urzqdzen ochrony sieci realizowatby miedzy innymi funkcje:
= routingu wewnetrznego pomigdzy sieciami IP GIG,
=  routingu zewnetrznego do Internetu,
= kontroli ruchu wewnetrznego,
= kontroli dostepu do wewnetrznych serweréw dla pracownikéw GIG;

®  moduf zaawansowanego przetwarzania realizowatby mi¢dzy innymi funkcje:
»  obshugi catego ruchu wychodzacego pracownikéw do Internetu, w tym filtrowania
stron WWW, inspekeji SSL, ochrony antywirusowej, systemu IDS/IPS,
» serwera proxy dla ruchu wychodzacego pracownikéw do Internetu,
»  koncentratora SSL VPN,
= udostepniania ustug lokalnych do Internetu z konfiguracja funkcji balansowania

4) zaprojektowanie i realizacja optymalnego uktadu potaczeni pomiedzy klastrem urzgdzen
ochrony sieci, modutem zaawansowanego przetwarzania oraz rdzeniem sieci na bazie HPE
IRF z zapewnieniem wysokiej wydajnosci, redundancji i odporno$ci na pojedyncze bledy:

» Klaster urzadzen ochrony sieci nalezy potaczy¢ z rdzeniem sieci LAN zbudowanym w
oparciu o 4 przetaczniki HPE 5820AF 24XG pracujace w potaczeniu IRF,

= potaczenia fizyczne nalezy wykonac¢ przy pomocy swiattowodéw wielomodowych z
dwoma sposrod czterech przetgcznikéw HPE 5820AF 24XG - na kazdym z tych



przetacznikow nalezy uzy¢ 4 zagregowane (z uzyciem protokotu LACP) interfejsy
10 Gbps SFP+,

» przelgczanie ruchu sieciowego podczas awarii powinno przebiega¢ w mozliwie
najkrétszym czasie z wykorzystaniem w petni mozliwosci, jakie daje HPE IRF oraz
klaster urzqdzen ochrony siect,

5) Przeprowadzenie testow pojedynczych awarii — fizycznego potaczenia lub urzadzenia dla
weryfikacji poprawnosci konfiguracji;

6) Przeprowadzenie w zakresie Firewall procesu optymalizacji regul przekazanych przez
KUPUJACEGO (polityki, obiekty, zastosowane techniki kontroli w profilach ochronnych);

7) Weryfikacja i prezentacja poprawnosci procesu akceleracji funkcji Firewall oraz IPSec;

8) Konfiguracja i optymalizacja systemu zbierania logéw z poszczeg6lnych stref bezpieczenstwa
oraz zdarzen zglaszanych przez klaster urzqdzen ochrony sieci oraz modut zaawansowanego
przetwarzania.

Prace powinny byé¢ przeprowadzone w taki sposob, aby zapewni¢ ciaglo$¢ funkcjonowania
informatycznych ustug w sieci wewnetrznej GIG oraz facznosci z Internetem w dni robocze w godzinach
pracy (tzn. od 6:00 do 17:00).

4, Na podstawie zebranych statystyk SPRZEDAJACY przeprowadzi ostateczna konfiguracje i dostrojenie

systemu, ktére obejmowa¢ bedzie nastepujace elementy:

konfiguracja, zgodnie z wymaganiami KUPUJACEGO, polityki funkcji ochrony zgodnie z
dobrymi praktykami producenta dotyczacymi poszczegdlnych funkcji ochrony;

przeprowadzenie wszystkich niezbednych czynnosci w celu dostosowania pracy systemu do
procesu inspekcji ruchu szyfrowanego SSL. System musi poddawaé transparentnej inspekcji calg
komunikacje do sieci Internet z wyjatkiem wskazanych przez KUPUJACEGO kategorii tresci;
konfiguracja potaczenia IPSec z wykorzystaniem elementéw akceleracji platformy — tak, aby proces
szyfrowania nie wplywat znaczaco na obcigzenie gldwnego procesora platformy;

weryfikacja poprawnosci pracy urzadzenia w konfiguracji odpornej na awarie (HA) -
w szczegdlnosci podtrzymanie aktywnych sesji w momencie przetaczenia weztow klastra.

5. Dokumentacja powdrozeniowa

SPRZEDAJACY przygotuje dokumentacje powdrozeniowa, ktéra powinna obejmowac:

1.
2.

3.

o w

10.
11.
12.

Opis konfiguracji sprzetowej klastra HA wraz z konfiguracja sprzgtowa urzadzet zaleznych,
Opis konfiguracji sieciowej (konfiguracja portéw, akceleracja portow, adresy IP, VLAN, itd.)
klastra HA oraz urzadzen zaleznych;

Opis sposobu integracji wdrozonego systemu z istniejacymi u Zamawiajacego systemami (ustugi
katalogowe, systemy autentykacji, itd.);

Opis zakresu poszczegdlnych stref bezpieczenstwa oraz sposobu przydzielania dostgpu do
okreslonych stref}

Opis polityk bezpieczenistwa w poszczegdlnych strefach bezpieczenstwa,

Opis zastosowanego sposobu zarzadzania pasmem w poszczegdlnych politykach bezpieczenstwa;
Opis funkcji ochronnych i ich konfiguracji zastosowanych w poszczegélnych politykach
bezpieczenstwa;

Opis konfiguracji zapisywania logéw, raportowania zdarzen i wspéipracy z programem
zarzadzajacym siecig;

Opis konfiguracji dostepu szyfrowanego VPN w trybach Site-to-Site oraz Client-to-Site;

Opis konfiguracji modulu zaawansowanego przetwarzania;

Opis konfiguracji modutu zbierania i analizy logow;

Zrédta pomocy technicznej: adresy internetowe wsparcia technicznego, adresy i telefony serwisu
gwarancyjnego i pogwarancyjnego.



6. Instruktaz

Instruktaz powinien zosta¢ przeprowadzony w siedzibie KUPUJACEGO dla max. 6 pracownikéw
KUPUJACEGO terminach uzgodnionych z KUPUJACYM.

Zakres instruktazu:

Ogdlny opis systemu, interfejs graficzny i polecenia CLI;

Podstawowe dzialania konfiguracyjne (konfiguracja portéw, VLAN, routingu, itp.);
Konfiguracja stref bezpieczenstwa oraz skorelowanych z nimi polityk bezpieczenistwa;
Konfiguracja zarzadzania pasmem;

Integracja systemu z systemem katalogowym oraz systemami autentykacyjnymi;
konfiguracja funkcji bezpieczenstwa (Antivirus, IPS, Application Control, Web Filtering,
Antispam, DLP, itp.);

Konfiguracja dostepu VPN w trybach Site-to-Site oraz Client-to-Site;

Konfiguracja modutu zaawansowanego przetwarzania;

Konfiguracja modutu zbierania i analizy logdw oraz zdarzen zbieranych z urzadzenia;
Symulacja co najmniej 2 atakéw sieciowych i analiza reakcji systemu IPS;
Zaawansowane metody diagnostyczne (debugging, sniffing, itp.).

e @ ® ®» o o

Czas trwania instruktazu: minimum 8h (2 dni x 4 h).
7. Odbiér systemu

Odbiér systemu moze zosta¢ przeprowadzony po realizacji pelnego zakresu wymaganych prac. Przy
odbiorze SPRZEDAJACY przekazuje KUPUJACEMU aktualng dokumentacje powdrozeniowg w
wersji papierowe;j i elektroniczne;.

§5. ODPOWIEDZIALNOSC SPRZEDAJACEGO Z TYTULU GWARANCJI I
REKOJMI

1. Warunki odpowiedzialno$ci okresla niniejsza umowa, Kodeks Cywilny oraz' oferta
SPRZEDAJACEGO. W przypadku rozbieznosci postanowien w danej kwestii, pierwszefistwo maja
postanowienia korzystnigjsze dla KUPUJACEGO.

2. System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 3 lat,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenic Rzeczpospolitej
Polskiej wlasnego centrum serwisowego, oferent winien przedlozyé dokument producenta, ktéry
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej
Polskie;j.

3. Serwis producenta musi zapewnia¢ mozliwo$¢ zglaszania usterek poprzez dedykowany portal lub
chat online z pracownikiem producenta w trybie 24x7. Dostawca musi zapewni¢ pierwszg lini¢ wsparcia
technicznego telefonicznie w jezyku polskim w trybie 8 godzin w dni robocze.

4. Producent musi zapewni¢ w ramach serwisu gwarancyjnego bezptatny dostep do najnowszych wydan
wewnetrznego oprogramowania urzadzen (ang. firmware) przeznaczonych dla oferowanego
rozwigzania.

S. Producent musi oferowa¢ w ramach serwisu gwarancyjnego bezplatna wymiane urzadzenia w
przypadku powazniejszej usterki sprzetowe;.



6. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiadaé wdrozony system
zarzadzania jakos$cig w zakresie $wiadczenia ustug serwisowych.

§6. POUFNOSC

1. Umowa jest jawna i podlega udostgpnieniu na zasadach okreslonych w przepisach Ustawy
z dnia 6 wrze$nia 2001 r. O dostgpie do informacji publicznej (Dz. U. 2016. 1764 tj. z dnia
2016.10.26).

2. SPRZEDAJACY zobowigzany jest do zachowania poufhosci wszelkich informacji
stanowigcych tajemnice przedsigbiorstwa w rozumieniu art. 11, ust. 2 ustawy z dnia 16.04.1993
r. 0 zwalczaniu nieuczciwej konkurencji (tekst jednolity z dnia 26.02.2018 r. Dz. U. 2018.419
t.j. z pézn. zm.).

§7. KARY UMOWNE Z TYTULU NIEDOTRZYMANIA OKRESLONYCH
WARUNKOW

1. W przypadku zwloki w realizacji kazdego z etapéw harmonogramu umowy,
SPRZEDAJACY jest zobowiazany do zaptaty kar umownych w wysokosci 0,5% wartosci
zamowienia brutto za kazdy rozpoczety dzien zwloki, liczac od nastepnego dnia po uptywie
terminu okreslonego w harmonogramie §4, ust. 1.

2. W przypadku nienalezytego wykonania umowy w tym naruszenia zapiséw § 4, SPRZEDAJACY
jest zobowigzany do zaptaty kar umownych w wysokosci 1 % wartosci umowy brutto, za kazde
naruszenie zapisOw umowy.

3. W przypadku odstapienia od umowy przez KUPUJACEGO z przyczyn, za ktdre odpowiada
SPRZEDAJACY, SPRZEDAJACY zaptaci kary umowne w wysokosci 20% wartosci
umowy brutto.

4. W przypadku wystgpienia szkody przewyzszajacej warto$¢ kary umownej SPRZEDAJACY
zaplaci KUPUJACEMU odszkodowanie uzupetiajace do wysokosci poniesionej szkody.

S. Kary, o ktérych mowa powyzej SPRZEDAJACY zapltaci na wskazany przez
KUPUJACEGO rachunek bankowy przelewem, w terminie 14 dni kalendarzowych od dnia
dorgczenia mu zadania KUPUJACEGO zaplaty kary umownej. Po bezskutecznym uplywie
terminu KUPUJACY ma prawo potraci¢ kary umowne z naleznego wynagrodzenia
SPRZEDAJACEGO.

6. Obowigzek zaplaty przez SPRZEDAJACEGO kar umownych pozostaje niezalezny od
wysokosci poniesionej przez KUPUJACEGO szkody, jak i niezalezny od zaistnienia szkody

w tym ewentualnego braku szkody.

7. Laczna maksymalna warto$¢ kar umownych nie moze przekroczy¢ 50% warto$ci umowy.

§8. ODSTAPIENIE OD UMOWY




1. W razie zwloki w wykonaniu umowy z przyczyn zaleznych od SPRZEDAJACEGO,
KUPUJACY moze:

a) odstapi¢ od umowy po uplywie 14 dni od dnia powstania zwloki, bez potrzeby wyznaczania
dodatkowego terminu i zada¢ kary umownej z tytutu niewykonania umowy lub,

b) wyznaczy¢ dodatkowy termin wykonania umowy, zadajagc kary umownej za zwiloke
z zagrozeniem odstapienia od umowy.

2. Jezeli SPRZEDAJACY realizuje dostawe niezgodnie z warunkami niniejszej umowy,
KUPUJACY wzywa do zmiany sposobu realizacji dostawy wyznaczajac w tym celu
odpowiedni termin. Po uptywie wyznaczonego terminu KUPUJACEMU przyshuguje prawo
odstagpienia od umowy z przyczyn lezacych po stronie SPRZEDAJACEGO.

3. Odstgpienie od umowy z przyczyn, o ktorych mowa powyzej w ust. 1 i 2, winno nastapié
w terminie 1 miesiaca od zaistnienia okolicznosci stanowigcej podstawe odstapienia od umowy.

4. W przypadku odstgpienia od umowy przez KUPUJACEGO, SPRZEDAJACY nie jest
uprawniony do dochodzenia utraconych korzysci.

3. Umowa moze by¢ rozwigzana w kazdym czasie na mocy porozumienia Stron zawartego w
formie pisemnej pod rygorem niewaznosci.

§9. KLAUZULA PRAWNA

1. Strony zobowiazujg si¢ w przypadku sporéw zaistnialych z tytulu umowy, dazy¢ do
osiggnigcia porozumienia.

2. W przypadku, gdy Strony nie mogg osiagna¢ porozumienia, rozstrzygni¢cie nastapi przez
Polski Sad Powszechny wlasciwy dla siedziby KUPUJACEGO i na podstawie prawa
polskiego.

3. W sprawach nie unormowanych niniejszg umowg majg zastosowanie odpowiednie przepisy
Prawa Polskiego, Kodeksu Cywilnego oraz oferty SPRZEDAJACEGO.

4. W przypadku sprzecznosci pomigdzy postanowieniami zawartymi w w/w aktach,
pierwszenstwo w zastosowaniu maja postanowienia korzystniejsze dla KUPUJACEGO.

§10. ZMIANA ZAWARTEJ UMOWY (ANEKS)

1. Wszelkie zmiany niniejszej Umowy wymagajg pod rygorem niewaznosci formy pisemne;.

§ 11. POSTANOWIENIA KONCOWE

1. Umowa zostala sporzadzona w 2 jednobrzmigcych egzemplarzach z przeznaczeniem po
jednym egzemplarzu dla kazdej ze stron.



2. Ewentualne zmiany umowy musza by¢ uzgodnione przez obie strony w formie pisemnej pod
rygorem niewaznosci.

SPRZEDAJACY: KUPUJACY:

...........................................................



