
lnstytut
Badawczy

Nr sprawy: FZ-l I 561 4lMKO /21 IFI Katowice, 19.11.2021 r.

Dotyczy : Wstępnego zapytania ofertowego w celu ustalenia wartości zamówienia

Szanowni Państwo,

Zwracamy się z prośbą o wstępną ofertę na dostawę 1000 sztuk 3-letniej licencji oprogramowania
ant;rwirusowego dla stacji roboczych,, serwerów plików i urządzeń mobilnych wraz z sandboxingiem w
chmurzeo sryfrowaniem dysków' subskrypcją wzorców wirusów i wsparciem technicznym.

WYMAGANtA oeÓlrur

Typ oferowanej licencji powinien uwzględniać status Zamawiającego - instytut badawczy podporządkowany
Ministrowi Aktywów Pa ństwowych.

Zamawiający Wymaga, aby zachowana została ciągłość W ochronie antywirusowej posiadanych przez

Zamawiającego stacji roboczych, serwerów plików i urządzeń mobilnych.

Zakres wsparcia technicznego:

. prawo do aktualizacji oprogramowania do nowszych wersji w trakcie obowiązywania licencji;
r wsparcie dostępne w dni robocze drogą mailową oraz telefoniczną (w godzinach od 8:00 do 18:00);
. pomoc techniczna w zakresie konfiguracji i administracji produktem oraz obejmująca rozwiązywanie typowych

problemów z oprogramowaniem;
r wsparcie techniczne do oprogramowania świadczone w języku polskim, autoryzowane przez producenta

oprogramowania.

Zamawiający ma obecnie 1 000 licencji ESET Protect Essential on-Prem i ESET Dynamic Threat Defense ważnych
do 22.IŻ'2o2I r.

Wymóg wdrożenia oprogrdmowania (dotyczy sytuacji, w której Wykonawca zaoferuje inne oprogramowanie
antywirusowe, niż to które obecnie posiada Zamawiajqcy)

Wykonawca wdroży system antywirusowy u Zamawiającego. Wdrożenie obejmuje: instalację serwera/konsoli zarządzania,

deinstalacja istniejących instancji oprogramowania ESET u Zamawiającego (środowisko nie jest-zarządzane zdalnie, a więc nie
jest w domenie), przeszkolenie personelu technicznego (max. 10 osób) w zakresie użytkowania, zarządzania oraz

administrowania programem' Wdrożenie oprogramowania wraz ze szkoleniami (czas trwania szkoleń - minimum: L6h) musi
być przeprowadzone maksymalnie w ciągu 4 tygodni od podpisania umowy.
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Wymagana funkcjonalność oprogramowania
Wymagane oprogramowanie komputerowe:
oprogramowanie antYwirusowe dla stacii roboczych, serwerów plików i urządzeń mobilnych wraz z sandboxingiem
w chmurze, szyfrowaniem dysków, subskrypcją wzorców wirusów i wsparciem technicznym - 1 000 sztuk 3-letniej licencji.

Warunek
3

Administracja zdalna:

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Fu nkcje i waru nki techniczne oprogramowania komputerowego
2

Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux
oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie
VHD.

Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy
danych MS SQL i MySQL.

Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów
oddzielnie bezpośrednio ze Strony producenta.

Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku
polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL.

Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi
modułami serwera za pomocą certyfikatóW.

Rozwiązanie musi zapewniać utworzenie własnego CA (Certification Authority) oraz
dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający,
serwer proxy, moduł zarządzania urządzeniami mobilnymi'

Rozwiązanie musi wspieraćzarządzanie urządzeniami z systemem ioS iAndroid

Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie, przynajmniej takimi
modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach
roboczych w sieci.

Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,
pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia
peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe).

kozvłiązanie musi zapewniać instalowanię i odinstalowywanie oprogramowania firm
trzęcich dla systemów Windows oraz MacoS oraz odinstalowywanie oprogramowania
zabezpieczającego firm trzecich, zgodnych z technologią oPSwAT.

Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych
i dynamicznych komputerów.

Grupy dynamiczne muszą być tworzone na podstawie szablonu okeślającego warunki,
jakie musi spełnić klient, aby został umieszczotLy w danej grupie. Warunki muszą
zavłiqać co najmniej: adresy sięciowe IP, aktywne zagrożenia, stan
funkcjonowania,/ochrony, wersję systęmu operacyjnego i podzespoły komputera.
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Wymagane

Wymagane

Wymagane

Ochrona stacji roboczych:

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Rozwiązanie musi zapewniać korzystanie z minimum L00 szablonów raportów,
przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów
przez administratora.

Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem
wiadomości email, komunikatu SNMP oraz do dziennika syslog.

Rozwiązanie musi zapewniać podział uprawnień administratoróW W taki sposób, aby
każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami
oraz zadaniami.

Rozwiązanie musi wspierać systemy operacyjne Windows
(Wi ndows 7/Wi ndows 8/Windows 8. 1/Windows 10/Windows 1 1).

Rozwiązanie musi zapewniać wykrywanię i usuwanie niebezpiecznych aplikacji typu
adware, spylvarę' dialer, phishing, narzędzi hakerskich, backdoor.

Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz
podłączeniem komputera do sieci botnet.

Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych
oraz podejrzanych aplikacji.

Rozuliązanie musi zapewniać skanowanie w czasię rzeczywistym otwieranych'
zapisywanych i wykonywanych plików.

Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub
pojedynczych plików "na Żądanie" lub według harmonogramu.

Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych otaz
dysków sieciowych i dysków przenoŚnych.

Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania
wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy' Sumy
kontrolnej (SHA I ) oraz lokalizacji pliku.

Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej PoP3 i

IMAP ,,w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta
pocztowego).

Rozwiązanie musi zapewniać skanowanie ruchu sieciowego WeWnątrz szyfrowanych
protokołów HTTPS, PoP3s, lMAPS.

Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne - jeden

wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką

heurystyka ma odbywać się skanowanie - z użyciem jednej lub obu metod jednocześnie.

Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w
tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci

masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń
Bluetooth, czytników kart inteligentnych, modemów, portów LPT/coM oraz urządzeń
przenośnych.

Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup
urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń
minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia.
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Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Moduł HIPS musi posiadać mozliwość pracy co najmniej w pięciu trybach:

. tryb automatyczny z rcgllłami, gdzie program automatycznie tworzy i wykorzystuje
reguły wraz z możliwością wykorzystania reguł utworzonych przezużylkownika,

. tryb interaktywny, w którym to rozwiązanie pya uzytkownika o akcję w przypadku
wykycia aktywnoŚci w systemie,

. tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez
użytkownika,

. tryb uczenia się, w którym roz:wiązanie uczy się aktywności systemu i uzytkownika
oraz tworzy odpowiednie reguły w czasie okreŚlonym przez uŻytkownika,

. tryb inteligentny, w którym rozvłiązanie będzie powiadamiało wyłącznie o szczególnie
podej rzanych zdar zęniach.

Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny
raport na temat stacji, na której zostało zainstalowane, zawierający co najmniej:
zainstalowane aplikacje, usługi systemowe, informacje o systemie operacyjnym i

sprzęcie, aktywne procesy i połączenia sieciowe, harmonogram systemu operacyjnego,
pliki hosts i sterowniki. Funkcja generująca taki raport musi posiadać możliwości
filtrowania.

kozwiązanie musi posiadać altomatyczną, inkrementacyjlą aktualizac1ę silnika detekcji.

Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego
korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne)

Rozwiązanie musi posiadać funkcjonalność skanera UEFl, który chroni użytkownika
poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem
systemu operacyjnego.

Zapora osobista rozwiązania musi pracować co najmniej w czterech trybach:

. tryb automatyczny - rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na
połączenia wychodzące,

. tryb interaktywny _ rozwiązanie pyta się o każde nowo nawiązywane połączenie,

. tryb oparty na regułach - rozwiązanie blokuje cały ruch przychodzący i wychodzący,
zezwalając tylko na połączenia skonfigurowane przez administratora,

. tryb uczenia się - rozwiązanie automatycznie tworzy nowe reguły zezwalające na
połączenia przychodzące i wychodzące.

Administrator musi posiadać możliwość konfigurowania czasu działania trybu.

Rozwiązanie musi oceniać reguły zapory systemu Windows

Rozwiązanie musi posiadać możliwość tworzenia list sieci zaufanych

Rozwiązanie musi posiadać możliwość dezaktywacji funkcji zapory sieciowej poprzez
trwałe wyłączenie.

Rozwiązanie musi posiadać możliwość określenia w regułach zapory osobistej kierunku
ruchu, portu lub zakresu portów, protokołu, aplikacji, usługi i adresu lub zakresu

adresów komputera lokalnego lub/i zdalnego.

Rozwiązanie musi posiadać możliwość wyboru jednej z trzech akcji w trakcie tworzenia
reguł w trybie interaktywnym: zezwól, zablokuj i pytaj.

Rozwiązanie musi być wyposazone w moduł bezpiecznejprzeglądarki.

P rzeglądarka musi automatycznie szyfrować wszęlkię dane wprowadzane przez
uzytkownika.
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Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Ochrona serwera:

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki
przeglądarki oraz informację na ramce przeglądarki'

Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron
internetowych.

Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day

Rozwiązanie musi wykorzystywać do działania chmurę producenta

Rozwiązanie musi posiadać możliwość określenia, jakie pliki mają zostać przesłane do
chmury automatycznie, W tym archiwa, skrypty, pliki wykonywalne, możliwy spam,
dokumenty oraz inne pliki typu JAR, REG, MSl.

Administrator musi mieć możliwość zdefiniowania, po jakim czasie przesłane pliki muszą
zostać usunięte z serwerów producenta.

Administrator musi mieć możliwość zdefiniowania maksymalnego rozmiaru
przesyłanych próbek.

Rozwiązanie musi pozwalać na utworzenie listy wykluczeń określonych plików lub
folderów z przesyłania.

Administrator musi mieć możliwość podejrzenia listy plików, które zostały przesłane do
analizy.

Przeanalizowane pliki do analizy muszą zostać odpowiednio oznaczone. Analiza pliku
może zakończyć się z wynikiem oceniającym szkodliwość pliku.

W przypadku serwerów pocztowych rozwiązanie musi posiadać możliwość wstrzymania
dostarczania wiadomości do momentu zakończenia analizy próbki.

Rozwiązanie pozwala na wysłanie dowolnej próbki do analizy przez użytkownika lub
administratora, za pomocą wspieranego produktu' Administrator musi móc podejrzeć,
jakie pliki zostały wysłane do analizy oraz przez kogo

W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania
uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych,
klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum.

Rozwiązanie musi wspierać systemy Microsoft Windows Servęr 2072 i nowszych oraz
Linux, w tym co najmniej: RędHat Enterprise Linux (RHEL) 7 i 8, CęntoS 7 i 8' Ubuntu
Servęr 16'04 LTS i nowsze, Debian 9, Debian l0' SUSE Linux Enterprisę Sęrver (SLES)
12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.

Rozwiązanie musi zabezpieczać przed wirusami, robakami i innymi zagrożeniami.

Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor'

Rozwiązanie musi zapewniać mozliwość skanowania dysków sieciowych typu NAS.

Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne - jeden
wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość
wyboru, z jaką heurystyka ma odbywać się skanowanie - z użyciem jednej lub obu
metod jednocześnie.

27

28

29

30

31

32

33

34

35

36

37

38

39

40

L

2

3

4

5

5



Wymagane

Wymagane

Wymagane

Dodatkowe wymagania dla ochrony serwerów Windows:

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Dodatkowe wymagania dla ochrony serwerów Linux:

Wymagane

Wymagane

Wymagane

Wymagane

Szyfrowanie:

Wymagane

Wymagane

Wymagane

Rozwiązanie musi wspierać automatyczną aktualizację silnika detekcji

Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów

Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą
przesyłane do producenta, W tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w
usłudze chmurowej oneDrive.

Rozwiązanie musi posiadać system zapobiegania włamaniom na hoście (HlPs).

Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni uzytkownika
poprzęz wykryr,vanie i blokowanię zagroŻeń, atakujących jęszQzę przed uruchomięnięm
systęmu operacyjnego.

Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników
danych na stacji W tym przynajmniej: pamięci masowych, urządzeń do tworzenia
obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów,
portów LPT/coM or az urządzeń przenośnych'

Rozwiązanie musi automatyaznę wykrywać usfugi zainstalowanę na sęrwerze itworzyć
dla nich odpowiednie wyjątki.

Rozwiązanie musi posiadać wbudowany System IDS z detekcją prób ataków, anomalii w
pracy sieci oraz wykrywaniem aktywnoŚci wirusów sieciowych'

kozuliązatie musi zapewniać mozliwość dodawania wyjątków dla systemu IDS' co
najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adręs IP

P':ozuliązanie musi posiadać ochronę przed oprogramowanięm wymuszającym okup za
pomocą dedykowanego modufu .

Rozwiązanie musi pozwalać na uruchomienie lokalnej konsoli administracyjnej,
działającej z poziomu przeglądarki internetowej.

Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i

instalacji dodatkowego rozwiązania w postaci usługi serwera Web.

Rozwiązanie, do celów skanowania plików na macierzach NAs / SAN, musi w pełni
wspierać rozwiązanie Dell EMC lsilon.

Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów.
Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii
jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku
Microsoft Windows 7l8l8.Llt0/71 32-bit i 64-bit.

System szyfrowania musi wspieraćzarządzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość
całkowitego lub czasowego wyłączenia tego uwierzytelnienia.
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Wymagane

ochrona urządzeń mobilnych opartych o system Android:

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagania systemowe

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFl

Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci
wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.

Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i

dokładne.

Rozwiązanie musi zapewniać automatyczne uruchamianie skanowania, gdy urządzenie
jest w trybie bezczynności.

Rozwiązanie musi posiadać możliwość skonfigurowania zaufanej karty slM

Rozwiązanie musi zapewniać wysłanie na urządzenie komendy z konsoli centralnego
zarządzania, która u możl iwi :

a. usunięcie zawartości urządzenia,

b. przywrócenie urządzenie do ustawień fabrycznych,

c. zablokowania urządzenia,

d. uruchomienie sygnału dźwiękowego,

e. lokalizację GPS.

Rozwiązanie musi zapewniać administratorowi podejrzenie zainstalowanych aplikacji

Rozwiązanie musi posiadać blokowanie aplikacji w oparciu o nazWę pakietu/aplikacji.

Pełne wsparcie dla systemów MS Windows 7 / 8 / I0 /u..

Wykorzystywanie wcześniejszych wersji oprogramowania w trybie downgrade dla
sta rszych systemów operacyj nych.

Wsparcie dla 32-bitowej i 64-bitowej wersji systemu MS Windows

Wersja programu dla stacji roboczych MS Windows musi być dostępna zarówno
w języku polskim, jak i angielskim.

Pomoc (ang. help) i dokumentacja do programu dostępne w języku polskim.
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Należy podać:

t Cenę netto w PLN / brutto w PLN (cena winna obejmować koszty opakowaniao transportu i ubezpieczenia od
Wykonawcy do Zamawiającego) oraz stawkę i wartość podatku VAT'

. Wykonawca zobowiązany jest do złożenia oferty wstępnej na załączniku nr 1 do niniejszego wstępnego
zapytania oraz wypełnienia wszystkich pól kolumny nr 4 formularza ofertowego. Wykonawca zobowiązany
jest również do podania pelnej nazwy oprogramowania.

Miejsce i termin składania ofert wstępnych:

Wstępna ofertę nalezv złozvó do dnia 24.1l.202l. do godziny 14:00 drogą elektroniczną lub w siedzibie Zamawiającego:

Główny Instytut Górnictwa
Dział Handlowy (FZ-l)

Plac Gwarków l
40-166 Katowice
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adres e-mail: makolczvk@gig.eu

Kontakt harullowv:

mgr inŻ. Marzena Kolczyk - tel. (32) 259 23 42, e-mail: J!ąĘEly!@gitrg

GŁóWNY l NSTYTuT 6ÓRN ICTWA

zAPRAsZAMy Do SKŁADANIA OFERT

Z poważaniem,

Kierownik Działu Han dlow ego

Jednostka Notyflkowana nr 1453

CeĄfikoalany Zintegro^/any system zarządzania
spelnia wymagania norm: PN-EN lso 9001:2015ł0
PN-lSo 4500'l :2018-0ą PN-EN lso 14001:201 5.09

D
mgr

8

Plac Gwark&v 1

zlS166 lGtowice
glg.eu

T;32 259 20 00
F:32259 6533
E: Blg@glg.eu

Konto:05 11Ę 1078 0000 3018 1200 1001

Regon: 000023461, NIP: 63401 2601 6
KRS:0000090660Itr



Nr sprawy: FZ-l I 561 4IMKO /21 lFl

Załacznik nr 1

z sandboxinsiem w chmurze. szvfrowaniem dvsków. subskrvncia wzorców wirusów
i wsparciem technicznvm.

NazwaAmię i Nazwisko Wykonawcy:

Adres:
Nr tel.:
Adres e-mail:
Osoba do kontaktu: .

oferujemy wykonanie przedmiotu zamówienia zgodnie zwarunkami zawartymi we wstępnyn'r

zapfantu o fertowym za aęnę i

Wykonawca zobowiązany jest do wypełnienia wszystkich pól kolumny nr 4 poniższej tabeli ,,Wymagania
funkcjonalność oprogramowania''. Wykonawca zobowiązany jest również do podania pełnej nazwy
oprogramowania.

Wymaga na fun kcjonal ność oprogramowa nia

Wartość
ogółem
(brutto)
w PLN

9

Kwota
podatku
VAT

w PLN

8

Stawka
(%)

podatku
VAT

7

Wartość
ogółem
(netto)
w PLN

6

Cena
jedn.

(netto)
w PLN

5

RAZEM

Ilość

4

1 000

Jednostka
miary

3

szt.

Należy podać pełną nazwę
zaoferowanego

oprogramowania

2

Lp.

1

I

Niniejszym oferujemy dostawę oprogramowania spełniającego poniższe wymagania techniczne:

Oferowane oprogramowanie komputerowe:

lna|eży podać pelną nazwę oprogramowania/

Wymagane oprogramowanie kom puterowe:
oprogramowanle antywirusowe dla stacji
roboczych, serwerów plików i urządze{l
mobilnych wraz z sandboxingiem w chmurze,
sryfrowaniem dysków' subskrypcją wzorców
wirusów iwsparciem technicznym - 1000
sztuk 3-letniei licencii.

1



lnformacja w
zakresie

spełnienia
warunków.

Proszę wypełnić
wiersze poprzez

wpisanie
TAK lub NIE

4

Administracja zdalna:

Ochrona stacji roboczych:

Warunek

3

Wymagane
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Wymagane
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Wymagane

Wymagane

Wymagane

Funkcje i warunki techniczne oprogramowania komputerowego

2

Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux
oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie
VHD.

Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy
danych MS SQL i MvSQL.
Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera
centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów
oddzielnie bezpośrednio ze strony producenta.
Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku
polskim z poziomu interfejsu WWW zabezpieczonv za pośrednictwem protokołu ssL.
Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi
modułami serwera za pomocą certyfłkatóW.
Rozwiązanie musi zapewniać utworzenie własnego CA (Certification Authority) oraz
dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządza1ący,
serwer proxy, moduł zarządzania urządzeniami mobilnvmi'
Rozwiązanie musi wspierać zarządzaniewządzeniami z systemem ioS i Android.

kozwiązanie musi zapewniać centralną konfigurację izarządzanie, przynajmniej takimi
modułami jak: ocbrona antywirusowa, antyspyłyare,które działają na stacjach roboczych
w sięci.
Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym
przynajmniej; producent, model, numer seryjny, informacje o systemie, procęsor' pamięć
RAM, wykorzystanie dysku twardego, informacje o wyświetlacztt, urządzenia
pęryferyine, urządzenia audio, drukarki, karty sieciowę. urzadzęnia masowe).
Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm
trzecich dla systemów Windows oraz MacoS oraz odinstalowyvanie oprogramowania
zabezpieczającego firm ttzecich, zgodnych z technologią OPSWAT.

Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyinęi.
Sęrwer administracyjny musi posiadać mozliwoŚć tworzęnia grup statycznych
i dvnamicznvch komouterów.
Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki,
jakie musi spełnić klient, aby został umięszczony w danej grupie. Warunki muszą
zawięrać co najmniej: adresy sieciowę IP, alrlywne zagroŻenia, stan
funkcjonowania'/ochrony, wersję systemu operacyjnego i podzespoły komputera.

Rozwiązanie musi zapewniać korzystanię z minimum 100 szablonów raportów'
przygotowanychprzez producenta oraz musi zapewtiać tworzęnie własnych raportów
przęz administratora.
Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem
wiadomości ęmail. komunikatu SNMP oraz do dziennika svslos'
Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby
kaŻdy z nich miał mozliwość zarządzania konkretnymi grupami komputerów' politykami
oraz zadaniami.

Rozwiązanie musi wspierać systemy operacyjne Windows
(Windows 7/Windows 8/Windows 8.l/Windows l0/Windows ll)
Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spywarę' dialer, phishing, narzędzi hakerskich' backdoor.
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Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz
podłączeniem komputera do sieci botnet'

Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpi ecznych
or az p odęirzany ch aplikaci i.
Rozwiązanie musi zapewniać skanowanię w czasię rzeczywistym otwieranych'
zapisywanych i wykonywanych plików.

Rozutiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub
pojedynczych plików "lta Żądanie" lub wedfug harmonogramu'

Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanychoraz
dysków sieciowych i dysków przenośnych.

Rozwiązanie musi posiadać opcję umięszczenia na liścię wykluczeń ze skanowania
wybranych plików, katalogów lub plików na podstawie rozszerzetia, nazwy' sumy
kontrolnej (SHAI ) oraz lokalizacji pliku.

Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej PoP3 i
IMAP ,,w locie'' (w czasie rzeczywistym), zanim zostanie dostarczona do klięnta
pocztowęgo, zainstalowanego na stacji roboczej (niezaleŻnie od konkretnego klienta
pocztowego).

kozwiązanie musi zapewniać skanowanię ruchu sieciowego wewnąfiz szyfrowanych
protokołów HTTPS' POP3S. IMAPS.
Rozwiązanie musi posiadać wbudowane dwanięzalęŻne moduły heurystyczne - jeden
wykorzystujący pasywnę metody heurystyczne i drugi wykorzystujący aktywne metody
heurystyczne oraz ęlęmęnty sztucznej inteligencji' Musi istnięć mozliwość wyboru, z
jaĘ heurystyka ma odbywać się skanowanie - z użyciem jednej lub obu metod
iednoczeŚnie.
kozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w
tym pr zynajmniej : Pamięci masowych, optycznych pamięci masowych, pamięci
masowych Firewire, urządzeń do tworzęnia obrazów, drukarek USB, urządzeń
Bluetooth, czytników kart inteligentnych' modemów, portów LPT/COM orazurządzeń
przenośnych.

kozwiązanie musi posiadać funkcję blokowania nośników wymiennych,bądź grup
urządzeń ma umozliwiać użytkownikowi tworzenie reguł dlapodłączatychutządzeń
minimum w oparciu o typ, numer seryjny' dostawcę lub model urządzenia.

Moduł HIPS musi posiadać mozliwość pracy co najmniej w pięciu trybach:

. tryb automatyczny zregułami, gdzie program automatycznie tworzy i wykorzystuje
reguły wraz z możliwością wykorzystania reguł utworzonych przezuŻytkownika,

. tryb interaktywny' w którym to rozwiązanie pyta użytkownika o akcję w przypadku
wykrycia aktywności w systemie,

. tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły itworzorLę przęz
uzytkownika,

. tryb uczenia się, w którym rozwiązanie uczy się aktywności systęmu i uzytkownika
oraz tworzy odpowiednie reguły w czasie okeślonym przezużytkownika,

. tryb inteligentny, w którym roz:wiązatiebędzie powiadamiało wyłącznie o szczególnie
p o dej rzanych zdar zeniach.

Rozułtązanie musi być wyposazone we wbudowaną funkcję, która wygeneruje pełny
raport na temat stacji, na której zostało zainstalowane, zawierający co najmniej:
zainstalowane aplikacje, usfugi systemowe, informacje o systemie operacyjnym i
sprzęcie' aktywne procęsy i połączenia sieciowe, harmono gram Systęmu operacyjnego,
pliki hosts i sterowniki' Funkcja generująca taki raport musi posiadać mozliwości
filtrowania,
Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji.

Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego
korzvstaia wszvstkie funkcię svstęmu (antywirus. antvsDYware. metodv heurystvczne)
Rozwiązanie musi posiadać funkcjonalność skanęra UEFI, który chroni użytkownika
poprzez wykrywanie i blokowanie zagroŻeń, atakujących jeszczeprzed uruchomieniem
SYstęmu operacyinego.
Zapora osobista rozvłiązania musi pracować co najmniej w cztęręchtrybach;
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. tryb automatyczny - rozwiązanie blokuje cĄ ruch przychodzący i zęzwala tylko na
p ołączenia wycho dzące,
. tryb interaktyrłmy - rozwiązanie pyta się o każde nowo nawiązylvane połączenie,
. tryb oparty na regułach - rozwiązanie blokuje cały ruch przychodzący i wychodzący,
zezwalając tylko na połączenia skonfigurowa17e przez administratora,
. tryb uczenia się - rozwiązanię automatyczflię tworzy nowe reguły zezwalające na

p ołąc zenia pr zy cho dzące i wychodząc e.

Administrator musi posiadać możliwoŚć konfigurowania czasu działania trvbu.
Rozwiązanie musi ocęniać reguły zapory systemu Windows.

Rozwiązanie musi posiadać mozliwość tworzenia list sieci zaufanych.

Rozwiązanie musi posiadać możliwość dezaktywacji funkcji zapory sieciowej poprzęz
trwałe wyłączenie'

Rozwiązanie musi posiadać mozliwość określenia w regułach zapory osobisĘ kięrunku
ruchu, portu lub zakresu portów' protokołu, aplikacji' usługi i adresu lub zakręsu adresów
komputera lokalnego lub/i zdalnęgo.
Rozwiązanie musi posiadać możliwość wyboru jednej ztrzechakcji w trakcie t:worzęnia
reguł w trybie interaktywnym: zezwól, zablokui i pvtai.
Rozwiązanie musi być w1posażone w moduł bezpiecznej przeglądark*t

Przeg|ądarka musi automatycznie szyfrować wszelkie dane wprowa dzane przez
uzytkownika.

Praca w bezpiecznej przeglądarce musi być wyróżniona poprzęz odpowiedni kolor ramki
przęsladarki oraz informacie na ramcę orzęs.|adarki.
Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron
internetowych.

Rozwiązanie musi posiadać możliwość filtrowania adręsów URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwiązanie musi zapewniać ochronę przed zagroŻeniami 0-day

Rozwiązanie musi wykorzystywać do działania chmurę producenta'

Rozwiązanie musi posiadać mozliwość określenia, jakie pliki mają zostać przesłane do
chmury automaĘcznie, w tym archiwa, skrypty, pliki wykonywalne, możliwy spam,
dokumęntv orazirllrę pliki twu JAR. REG. MSI'
Administrator musi mieć mozliwość zdęfiniowania, po jakim czasie przesłane pliki
muszą zostać usunięte z serwęrów producęnta.

Administrator musi mieć mozliwość zdęfiniowania maksymalnego rozmiaru
przęsvłanych próbek.

Rozwiązanie musi pozwalać na utworzenie listy wykluczeń określonych plików lub
folderów z przęsyłania.
Administrator musi mięć mozliwość podejrzenia listy plików, które zostały przesłane do
analizv.
Przeanalizowane pliki do analizy muszą zostać odpowiednio oznaczonę. Analiza pliku
moŻe zakofrczvć się z wvnikiem ocęniaiacvm szkodliwoŚć oliku.
W przypadku serwerów pocztowych rozwiązanie musi posiadać mozliwoŚć wstrzymania
dostarczania wiadomoŚci do momentu zakoilczęnia anaIizy próbki.
Rozwiązanie pozvłaIa na wysłanie dowolnej próbki do analizy przezużytkownika lub
administratora , za pornocą wspieranego produktu. Administrator musi móc podejrzeć'
iakię oliki zostałv wvsłanę do analizv orazorzezkogo
W przypadku stacji roboczychrozwiązanię musi posiadać możliwość wstrzymania
uruchamiania pobieranych plików za pośrednictwem przeglądaręk internetowych,
klięntów oooztv ę-mail. z nośników wvmiefflvch oraz wvodrebnionvch z archiwum.

Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i ttowszych oraz
Linux, w tym co najmniej: RędHat Enterprise Linux (RHEL) 7 i8, CęntoS 7 i 8, Ubuntu
Server l6.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Sęrver (SLES)
12, sUsE Linux Enterprisę Sęrvęr (SLES) 15, oracle Linux oraz Amazon Linux'

Rozwiązanie musłzabezpieczać przed wirusami, robakami i innymi zagroŻeniami.

Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spylvare. dialer' phishing., narzędzi hakerskich' backdoor.
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Rozwiązanie musi zapewniać możliwoŚć skanowania dysków sieciowych typu NAS

Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne - jeden
wykorzystujący pasyvvne metody heurystyczne i drugi wykorzysfujący aktywne metody
heurystyczne oraz elementy sztvcznej inteligencji. Rozwiązanie musi istnieć możliwość
wyboru, z jaką heurystyka ma odbywać się skanowanie - zlżyciemjednej lub obu
mętod iednoczęśnię.
Rozwiązanie musi wspiera ć automaty czną aktua lizacj ę silnika detekcj i.

kozwiązanie musi posiadać możliwość wykluczania zę skanowania procesów

Rozwiązanie musi posiadać mozliwość okęślęnia typu podejrzanych plików, jakie będą
przesyłane do producenta, w tym co najmniej pliki wykonylvalne, archiwa, skrypty,
dokumentv.

Rozwiązanie musi posiadaó mozliwoŚć skanowania plików i foldęrów, znajdujących się
w usłudzę chmurowei oneDrivę.
Rozwiązante musi posiadać system zapobiegania włamaniom na hoście (HIPS)'

Rozvłiązanie musi posiadać funkcjonalność skanera UEFI, który chroni uzlkownika
poprzez wykrywanie i blokowanię zagroŻeń, atakujących jęszęzę przed uruchomieniem
systęmu operacyjnego.

Rozwiązanie musi zapewniać administratorowi blokowanię zewnętrznychnośników
danych na stacji w tym przynajmniej: pamięci masowych,urządzeń do tworzenia
obrazów, drukarek USB,wządzeń Bluetooth, czytników kart inteligentnych, modemów,
portów LPT/COM oraz urządzęń przęnośnych.
kozułiązanie musi automatycznę wykrywać usługi zainstalowanę na Serwęrze itworzyć
dla nich odpowiednie lvyjątki.

kozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w
pracy sieci oraz wykrywaniem aktywności wirusów sieciowych'

Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co
najmniej w oparciu o występujący alert' kierunek, aplikacje, czynność oraz adres IP

Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za
pomocą dedykowanego modułu.

Rozwiązanie musi pozwalać na uruchomienie lokalnej konsoli administracyjnej,
działaiacęi z ooziomu przeeladarki internetowęi.
Lokalna konsola administracyjna nie moze wymagać do swojej pracy, uruchomięnia i
instalacii dodatkowęso rozwiazania w postaci usfusi sęrwęra Węb.
Rozwiązanie, do celów skanowania plików namacięrzach NAS / SAN, musi w pełni
wspierać rozwiązanię Dęll EMC Isilon.
Rozwiązanie musi działać w architekturzebazującej na technologii mikro-serwisów.
Funkcjonalność ta musi zapewniać podwyzszony poziom stabilnoŚci, w przypadku
awarii jednego z komponęntów roz:wiązania, nie spowoduje to przerwania pracy całego
orocęsu. a iedvnie wvmusi ręstart zawieszonego mikro-sęrwisu'

System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku
Microsoft Windows 7 I 8 I 8.1 I l0 I 1 I 32-bit i 64-bit.

System szyfrowania musi wspiera ć zarządzanie natywnym szyfrowaniem w systemach
macOS (FileVault).

Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość
całkowitego lub czasowego wyłączenia tego uwierzyteln ienia.

Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFl

Rozwiązanie musi zapewniać skanowanie wszystkich typów plików, zarówno w pamięci
wewnętrznej, jak i na karcie SD, bez względu na ich rozszerzenie.
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Dodatkowe wYmagania dla ochronY serw€rów Windows:

L

2

3

4

5

6

7

8

Dodatkowe wymagania dla ochrony serweróW Linux:
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ochrona urządzeń mobilnych opartych o system Android:
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Wymagania systemowe:

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Wymagane

Rozwiązanie musi zapewniać co najmniej 2 poziomy skanowania: inteligentne i
dokładnę.
Rozwiązanie musi zapewniać automatyczne uruchamianię skanowania, gdy urządzenle
iest w trybię bezczynności'
Rozwiązanie musi posiadać mozliwość skonfigurowania zaufanej karty SIM'

kozwiązanie musi zapewniać wysłanie naurządzenie komendy z konsoli centralnego
zar ządzania, która umo żl iwi :

a. usunięcie zawartości urządzenia,
b. przywrócenie urządzenie do ustawień fabrycznych,
c. zablokowan ia urządzenia,
d. uruchomienie sygnału dźwiękowego,
ę. lokalizacię GPS.
Rozwiązanie musi zapewniać administratorowi podejrzenie zainstalowanych aplikacji.

Rozwiązanie musi posiadać blokowanię aplikacji w oparciu o nazwę pakietu/aplikacji.

Pełne wsparcie dla systemów MS Windows 7 l 8 / 10 /lt
Wykorzystywanie wcześniejszych wersji oprogramowania W trYbie downgrode dla
sta rszych systemóW operacyj nych.
Wsparcie dla 32-bitowej i 64-bitowej wersji systemu MS Windows

Wersja programu dla stacji roboczych MS Windows musi być dostępna zarÓWno
w języku polskim, jak i angielskim.
Pomoc (ang. help) i dokumentacja do programu dostępne w języku polskim
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Przvimuiemv do wiadomości. że niewvnełnienie nozvcii określonvch w kolumnie 4 lub
).t

oŚwtłocznNlB RoDo DLA wYKoNAwcY

l. Zgodnie z art. 13 ust. l i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 20161679 zdnia 27 kvłietnia 2016 r.

w sprawie ochrony osób fizycznych w związku zptzetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich
danych oraz uchylenia dyrektywy 95l46lwE (ogólne roąorządzenie o ochronie danych) (Dz. Urz. UE L 1 19 z 04.05.2016, str. 1),

dalej '.RoDo'', informuję, że:
- administratorem danych osobowych wVKoNAwCY jest: cłówny Instytut Górnictwą, Plac Gwarków ],40 - 166 Katowice,

- inspektoretn ochrony danych osobowych w Głównym Instytucie Górnict:wa jest Pani: mgr Katarzyna Kareł, e-mail: gdpr@gig.eu'
- dane osobowe WYKoNAWCY przet:warzane będą na podstawie art. 6 ust. 1 lit. c RoDo w ce7u zw|ązanym z niniejszym wstępnym
zapytaniem ofertowym,
- odbiorcami danych osobowych WYKoNAWCY będą osoby lub podmioty, którym udostępniona zostanie dokumentacjadotycząca
niniejszego wstępnego zapytan|a oferlowego,
- dane osobowe WYKoNAWCY będą przechowywane przez okres 4lat,
- w odniesieniu do danych osobowych wYKoNAwCY decyzje nie będą podejmowane w sposób Zautomatyzowany' stosowanie do
art. 22 RODO;
- WYKONAWCA posiada:

- na podstawie art. l5 RoDo prawo dostępu do danych osobowych doĘczących WYKoNAWCY ;

- na podstawię art. 1ó RoDo prawo do sprostowania danych osobowych WYKoNAWCY;
- na podstawię art. l8 RoDo prawo żądania od administratora ograniczenia przetwarzania danych osobowych

z zastrzęŻęnięm przypadków, o których mowa w art. l 8 ust. 2 RoDo ;_ prawo do wniesienia skargi do Prezesa Urzędu ochrony Danych osobowych, gdy WYKONAWCA uzna, Że przetwarzanie
danych osobowych Pani/Pana dotyczących narusza przepisy RoDo;

- WYKONAWCY nie przysługuje:
_ w związku z art. 17 ust. 3 lit. b, d lub e RoDo prawo do usunięcia danych osobowych;
_ prawo do przenoszenia danych osobowych, o którym mowa w ań. 20 RoDo;
- na podstawie art. 21 RoDo prawo sprzeciwu' wobec przetwarzania danych osobowych, gdyż podstawą prawną

przetwarzania danych osobowych WYKONAWCY jest art. 6 ust. I lit. c RODO.
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