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I Instytut
Badawczy

Nr sprawy: FZ-1/5614/MKO/21/F1 Katowice, 19.11.2021 r.

Dotyczy : Wstepnego zapytania ofertowego w celu ustalenia wartoéci zamoéwienia

Szanowni Panstwo,

Zwracamy si¢ z prosba o wstepna oferte na dostawe 1000 sztuk 3-letniej licencji oprogramowania
antywirusowego dla stacji roboczych, serweréw plikow i urzadzen mobilnych wraz z sandboxingiem w
chmurze, szyfrowaniem dyskow, subskrypcja wzorcéw wiruséw i wsparciem technicznym.

WYMAGANIA OGOLNE

Typ oferowanej licencji powinien uwzgledniaé¢ status Zamawiajacego — instytut badawczy podporzadkowany
Ministrowi Aktywow Panstwowych.

Zamawiajgcy wymaga, aby zachowana zostata ciggto$¢ w ochronie antywirusowej posiadanych przez
Zamawiajgcego stacji roboczych, serweréw plikéw i urzadzen mobilnych.

Zakres wsparcia technicznego:

e prawo do aktualizacji oprogramowania do nowszych wersji w trakcie obowigzywania licencji;

e wsparcie dostepne w dni robocze drogg mailowa oraz telefoniczng (w godzinach od 8:00 do 18:00);

e pomoc techniczna w zakresie konfiguracji i administracji produktem oraz obejmujgca rozwigzywanie typowych
problemow z oprogramowaniem;

e wsparcie techniczne do oprogramowania swiadczone w jezyku polskim, autoryzowane przez producenta
oprogramowania.

Zamawiajgcy ma obecnie 1 000 licencji ESET Protect Essential On-Prem i ESET Dynamic Threat Defense waznych
do 22.12.2021r.

Wymog wdrozenia oprogramowania (dotyczy sytuacji, w ktérej Wykonawca zaoferuje inne oprogramowanie
antywirusowe, niz to ktore obecnie posiada Zamawiajgcy)

Wykonawca wdrozy system antywirusowy u Zamawiajgcego. Wdrozenie obejmuje: instalacje serwera/konsoli zarzadzania,
deinstalacja istniejgcych instancji oprogramowania ESET u Zamawiajgcego (Srodowisko nie jest zarzadzane zdalnie, a wiec nie
jest w domenie), przeszkolenie personelu technicznego (max. 10 osdb) w zakresie uzytkowania, zarzadzania oraz
administrowania programem. Wdrozenie oprogramowania wraz ze szkoleniami {czas trwania szkolen - minimum: 16h) musi
by¢ przeprowadzone maksymalnie w ciggu 4 tygodni od podpisania umowy.



Wymagana funkcjonalnos¢ oprogramowania

Wymagane oprogramowanie komputerowe:
oprogramowanie antywirusowe dla stacji roboczych, serwerdow plikéw i urzadzen mobilnych wraz z sandboxingiem
w chmurze, szyfrowaniem dyskéw, subskrypcjg wzorcow wiruséw i wsparciem technicznym — 1 000 sztuk 3-letniej licencji.

/

Lp. Funkcje i warunki techniczne oprogramowania komputerowego Warunek
1 2 3

Administracja zdalna:

Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux
1 oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie Wymagane
VHD.

Rozwigzanie musi zapewniaé instalacje z uzyciem nowego lub istniejacego serwera bazy

danych MS SQL i MySQL. Wymagane

Rozwigzanie musi zapewniaé pobranie wszystkich wymaganych elementéw serwera
3 centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw Wymagane
oddzielnie bezposrednio ze strony producenta.

Rozwigzanie musi zapewniaé dostep do konsoli centralnego zarzadzania w jezyku

polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL. ymagane

Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi

. . . Wymagane
modutami serwera za pomoca certyfikatow. ymag

Rozwigzanie musi zapewniaé utworzenie witasnego CA (Certification Authority) oraz
6 dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajgcy, Wymagane
serwer proxy, modut zarzadzania urzgdzeniami mobilnymi.

7 Rozwigzanie musi wspierac zarzadzanie urzadzeniami z systemem iOS i Android. Wymagane

Rozwigzanie musi zapewniaé centralng konfiguracje i zarzadzanie, przynajmniej takimi
8 modutami jak: ochrona antywirusowa, antyspyware, ktdre dziataja na stacjach Wymagane
roboczych w sieci.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotdw zarzadzanego komputera {w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,
pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzagdzenia masowe).

Wymagane

Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania firm
10 | trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania Wymagane
zabezpieczajgcego firm trzecich, zgodnych z technologia OPSWAT.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do

11 < L L Wymagane
konsoli administracyjnej. ymag

12 ?erwer zf\dmlmstracyjny mus posiadaé mozliwosé tworzenia grup statycznych Wymagane
i dynamicznych komputerow.
Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki,

13 jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki musza Wymagane

zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersje systemu operacyjnego i podzespoty komputera.




Rozwigzanie musi zapewniac¢ korzystanie z minimum 100 szablondw raportow,

14 | przygotowanych przez producenta oraz musi zapewnia¢ tworzenie wtasnych raportow Wymagane
przez administratora.

15 Rozwigzanie musi zapewniaé wystanie powiadomienia przynajmniej za posrednictwem Wymagane
wiadomosci email, komunikatu SNMP oraz do dziennika syslog. ymag
Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposéb, aby

16 | kazdy z nich miat mozliwosé zarzadzania konkretnymi grupami komputerdw, politykami | Wymagane
oraz zadaniami.

Ochrona stacji roboczych:

1 Rogwuqzanle m95| wsplerac'systemy opergcyjne Wmdoyvs Wymagane
(Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11).

2 Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu Wymagane
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor. ymag
Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz

3 . .. Wymagane
podtaczeniem komputera do sieci botnet.

= - = — p - tencialnie nienos ; -

4 Rozwmzan’le musi zaptlawnll'ac wykrywanie potencjalnie niepozadanych, niebezpiecznych Wymagane
oraz podejrzanych aplikaciji.

5 Roz_w1qzame musi zapewniac skan.ovyame W czasie rzeczywistym otwieranych, Wymagane
zapisywanych 1 wykonywanych plikow.

Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogéw lub

6 . N - Wymagane
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz

7 L . \ ; Wymagane
dyskow sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadaé opcje umieszczenia na liScie wykluczen ze skanowania

8 wybranych plikow, katalogdw lub plikéw na podstawie rozszerzenia, nazwy, sumy Wymagane
kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i

9 IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta Wymagane
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta ymag
pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

10 , Wymagane
protokotéw HTTPS, POP3S, IMAPS. ymag
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden

11 wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody Wymagane
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka ymag
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci

12 | masowych Firewire, urzagdzen do tworzenia obrazéw, drukarek USB, urzadzen Wymagane
Bluetooth, czytnikdw kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen
przenosnych.

Rozwigzanie musi posiadaé funkcje blokowania no$nikéw wymiennych, badz? grup
13 | urzadzeh ma umozliwiaé uzytkownikowi tworzenie regut dla podtaczanych urzadzen Wymagane

minimum w oparciu o typ, numer seryjny, dostawce lub model urzgdzenia.




14

Modut HIPS musi posiada¢ mozliwo$¢ pracy co najmniej w pieciu trybach:

» tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwos$cig wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktérym to rozwiagzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywno$ci w systemie,

* tryb oparty na regulach, gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

* tryb uczenia si¢, w ktérym rozwiazanie uczy si¢ aktywnos$ci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okre§lonym przez uzytkownika,

» tryb inteligentny, w ktérym rozwiazanie bedzie powiadamiato wylacznie o szczegdlnie
podejrzanych zdarzeniach.

Wymagane

15

Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostato zainstalowane, zawierajgcy co najmniej:
zainstalowane aplikacje, ustugi systemowe, informacje o systemie operacyjnym i
sprzecie, aktywne procesy i potaczenia sieciowe, harmonogram systemu operacyjnego,
pliki hosts i sterowniki. Funkcja generujaca taki raport musi posiadaé mozliwosci
filtrowania.

Wymagane

16

Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

Wymagane

17

Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Wymagane

18

Rozwigzanie musi posiada¢ funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem
systemu operacyjnego.

Wymagane

19

Zapora osobista rozwigzania musi pracowac co najmniej w czterech trybach:

* tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
pofaczenia wychodzace,

¢ tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

* tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

* tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
pofaczenia przychodzace i wychodzace.

Administrator musi posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

Wymagane

20

Rozwigzanie musi oceniac reguty zapory systemu Windows.

Wymagane

21

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia list sieci zaufanych.

Wymagane

22

Rozwigzanie musi posiada¢ mozliwosé dezaktywacji funkcji zapory sieciowej poprzez
trwate wylgczenie.

Wymagane

23

Rozwigzanie musi posiadaé mozliwos¢ okreslenia w regutach zapory osobistej kierunku
ruchu, portu lub zakresu portéw, protokotu, aplikacji, ustugi i adresu lub zakresu
adreséw komputera lokalnego lub/i zdalnego.

Wymagane

24

Rozwigzanie musi posiadaé mozliwos¢ wyboru jednej z trzech akcji w trakcie tworzenia
regut w trybie interaktywnym: zezwdl, zablokuj i pytaj.

Wymagane

25

Rozwiazanie musi by¢ wyposazone w modut bezpiecznej przegladarki.

Wymagane

26

Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
uzytkownika.

Wymagane




Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor ramki

27 . . . .
przegladarki oraz informacje na ramce przegladarki. Wymagane
28 Rozwia,zanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron Wymagane
internetowych.
Rozwiazanie musi posiada¢ mozliwosé filtrowania adreséw URL w oparciu o co
29 S . e Wymagane
najmniej 140 kategorii i podkategorii.
30 | Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day. Wymagane
31 | Rozwigzanie musi wykorzystywaé do dziatania chmure producenta. Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia, jakie pliki majg zostaé przestane do
32 | chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, Wymagane
dokumenty oraz inne pliki typu JAR, REG, MS|.
Administrator musi mie¢ mozliwos¢ zdefiniowania, po jakim czasie przestane pliki musza
33 , . , Wymagane
zostac usuniete z serwerdw producenta.
Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru
34 . Wymagane
przesytanych prébek.
35 Rozwm}zanle musi po.zwalac na utworzenie listy wykluczen okreslonych plikow lub Wymagane
folderdw z przesytania.
36 Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktdre zostaty przestane do Wymagane
analizy.
Przeanalizowane pliki do analizy musza zosta¢ odpowiednio oznaczone. Analiza pliku
37 . R L . o, Wymagane
moze zakoniczy( sie z wynikiem oceniajacym szkodliwos$é pliku.
38 w przypad!<u sgrwerom’/ pocztowych rozwmz?me r.nu5| pc‘mada’c mpzhwosc wstrzymania Wymagane
dostarczania wiadomosci do momentu zakonczenia analizy probki.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
39 | administratora, za pomoca wspieranego produktu. Administrator musi méc podejrzed, Wymagane
jakie pliki zostaty wystane do analizy oraz przez kogo
W przypadku stacji roboczych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania
40 | uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, Wymagane
klientéw poczty e-mail, z nosnikéw wymiennych oraz wyodrebnionych z archiwum.
Ochrona serwera:
Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz
1 Linux, w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Wymagane
Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) ymag
12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.
2 | Rozwigzanie musi zabezpieczac przed wirusami, robakami i innymi zagrozeniami. Wymagane
Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu
3 . o . ) Wymagane
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
4 | Rozwiazanie musi zapewniaé mozliwo$§é skanowania dyskow sieciowych typu NAS. Wymagane
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
5 | heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé Wymagane

wyboru, z jaka heurystyka ma odbywa¢ sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.




Rozwigzanie musi wspiera¢ automatyczng aktualizacje silnika detekcji. Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw., Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, Wymagane
dokumenty.
Dodatkowe wymagania dla ochrony serweréw Windows:
Rozwigzanie musi posiadaé mozliwos¢ ia plikdw i 5 jduj i
E] usi p i ac' mozliwos¢ skanowania plikow i folderéw, znajdujacych sie w Wymagane
ustudze chmurowej OneDrive,
Rozwigzanie musi posiadacd system zapobiegania wtamaniom na hoscie (HIPS). Wymagane
Rozwiazanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie 1 blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem Wymagane
systemu operacyjnego.
Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: pamieci masowych, urzadzeri do tworzenia Wvmagane
obrazdw, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemadw, ymag
portéw LPT/COM oraz urzadzen przenosnych.
Rozwiagzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
. L g AN Wymagane
dla nich odpowiednie wyjatki.
Rozwiazanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow, anomalii w
.. . A Wymagane
pracy sieci oraz wykrywaniem aktywnosci wirusow sieciowych.
Rozwiazanie musi zapewnia¢ mozliwo$é dodawania wyjatkow dla systemu IDS, co
. . . . e . Wymagane
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP,
Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za
Wymagane
pomoca dedykowanego modutu.
Dodatkowe wymagania dla ochrony serweréw Linux:
Rozwigzanie musi pozwala¢ na uruchomienie lokalnej konsoli administracyjnej,
o . . . Wymagane
dziatajacej z poziomu przegladarki internetowe;j.
Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
. .. . . . . Wymagane
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni
. . . . . Wymagane
wspiera¢ rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalno$¢ ta musi zapewniac podwyzszony poziom stabilnosci, w przypadku awarii Wymagane
jednego z komponentdw rozwigzania, nie spowoduje to przerwania pracy catego ymag
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
Szyfrowanie:
System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku
. . . . . Wymagane
Microsoft Windows 7/8/8.1/10/11 32-bit i 64-bit.
System sz'yfrowanla musi wspiera¢ zarzadzanie natywnym szyfrowaniem w systemach Wymagane
macOS (Filevault).
Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ Wymagane

catkowitego lub czasowego wyltaczenia tego uwierzytelnienia.




Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI, Wymagane
Ochrona urzadzen mobilnych opartych o system Android:
Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikéw, zaréwno w pamieci
Lo . . > Wymagane

wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwi - - — —— ; - inteli :

azanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i Wymagane
dokiadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
. . - Wymagane
jest w trybie bezczynnosci.
Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM. Wymagane
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego Wymagane
zarzadzania, ktéra umozliwi:
a. usuniecie zawartosci urzadzenia,
b. przywrdcenie urzadzenie do ustawien fabrycznych,
c. zablokowania urzadzenia,
d. uruchomienie sygnatu dzwiekowego,
e. lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie zainstalowanych aplikacji. Wymagane
Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o nazwe pakietu/aplikacji. Wymagane

Wymagania systemowe:

Petne wsparcie dla systemdéw MS Windows 7 /8 /10 /11. Wymagane
Wykorzystywanie wczesniejszych wersji oprogramowania w trybie downgrade dla Wymagane
starszych systemdw operacyjnych.
Wsparcie dla 32-bitowej i 64-bitowej wersji systemu MS Windows Wymagane
Wersja programu dla stacji roboczych MS Windows musi by¢ dostepna zaréwno Wymagane
w jezyku polskim, jak i angielskim.
Pomoc (ang. help) i dokumentacja do programu dostepne w jezyku polskim. Wymagane

Nalezy podaé:

Miejsce i termin skladania ofert wstepnych:

Wstepna oferte nalezy ztozyé do dnia 24.11.2021. do godziny 14:00 droga elektroniczng lub w siedzibie Zamawiajgcego:

Gléwny Instytut Gornictwa
Dzial Handlowy (FZ-1)
Plac Gwarkow 1
40-166 Katowice

Ceng netto w PLN / brutto w PLN (cena winna obejmowaé koszty opakowania, transportu i ubezpieczenia od
Wykonawcy do Zamawiajacego) oraz stawke i warto$¢ podatku VAT,

Wykonawca zobowigzany jest do zlozenia oferty wstepnej na zalaczniku nr 1 do niniejszego wst¢pnego
zapytania oraz wypelnienia wszystkich pél kolumny nr 4 formularza ofertowego. Wykonawca zobowigzany
jest rowniez do podania pelnej nazwy oprogramowania.




Kontakt handlowy:

mgr inz. Marzena Kolczyk

adres e-mail: makolczyk@gig.eu

- tel. (32) 259 23 42, e-mail: makolczyk@gig.eu

GLOWNY INSTYTUT GORNICTWA

h

Plac Gwarkéw 1
40-166 Katowice

gig.eu

T: 32 259 20 00
F: 32259 65 33
E: glg@glg.eu

ZAPRASZAMY DO SKEADANIA OFERT
Z powazaniem,

Kierownik Dzialu Handlowego

el

mgr Monika Wallen ;frg

Jednostka Notyfikowana nr 1453

Konto: 05 1140 1078 0000 3018 1200 1001
Regon: 000023461, NIP: 6340126016
KRS: 0000090660

Certyfikowany Zintegrowany System Zarzadzania
spelnia wymagania norm; PN-EN 1SO 9001:2015-10
PN-ISO 45001:2018-06, PN-EN ISO 14001:2015-09



Nr sprawy: FZ-1/5614/MKO/21/F1

Zalacznik nr 1

Wstepna oferta na dostawe Dostawa 1000 sztuk 3-letniej licencji oprogramowania
antywirusowego dla stacji roboczych, serweréw plikéw i urzadzen mobilnych wraz
z sandboxingiem w chmurze, szyfrowaniem dyskow, subskrypcja wzorcow wirusow
i wsparciem technicznym.

Nazwa/Imie¢ i Nazwisko Wykonawcy:

Adrese-mail: ..o
Osobadokontaktu: ............oovviviiiviiininininn,

Oferujemy wykonanie przedmiotu zamoéwienia zgodnie z warunkami zawartymi we wstepnym
zapytaniu ofertowym za ceng:

. % Cena Wartos¢ Stawk: Kwota Wartosé
Nalez, d el awka

L Y pocac peing nazwe Jednostka x jedn. ogétem (%) podatku ogélem
p. zaoferowanego . Tlos¢

X miary (netto) (netto) podatku VAT (brutto)

oprogramowania w PLN w PLN VAT w PLN w PLN

1 2 3 4 5 6 7 8 9
1 szt. 1000
RAZEM :

Wykonawca zobowigzany jest do wypelnienia wszystkich p6l kolumny nr 4 ponizszej tabeli ,Wymagania
funkcjonalno$¢ oprogramowania”. Wykonawea zobowigzany jest réwniez do podania pelnej nazwy

oprogramowania.

Wymagana funkcjonalnos¢ oprogramowania

Niniejszym oferujemy dostawe oprogramowania spelniajacego ponizsze wymagania techniczne:

Wymagane oprogramowanie komputerowe:
oprogramowanie antywirusowe dla stacji
roboczych, serwerdw plikéw i urzadzen
mobilnych wraz z sandboxingiem w chmurze,
szyfrowaniem dyskow, subskrypcja wzorcéw
wirus6w iwsparciem technicznym — 1000
sztuk 3-letniej licenciji.

Oferowane oprogramowanie komputerowe:

...................................................................... Samassnans

/malezy poda¢ pelng nazwe¢ oprogramowania/




Informacja w

zakresie
spetnienia
Lp. Funkcje i warunki techniczne oprogramowania komputerowego Warunek warunkéw. ..
Prosze wypetnié
wiersze poprzez
wpisanie
TAK lub NIE
1 2 3 4
Administracja zdalna:
Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux
1 oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie Wymagane
VHD.
2 Rozwigzanie mu§| zapewniac instalacje z uzyciem nowego lub istniejagcego serwera bazy Wymagane
danych MS SQL i MySQL.
Rozwiazanie musi zapewnia¢ pobranie wszystkich wymaganych elementdéw serwera
3 centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw Wymagane
oddzielnie bezposrednio ze strony producenta.
4 Rozwigzanie musi zapewniaé dostep do konsoli centralnego zarzadzania w jezyku Wymagane
polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL. ymag
5 Rozwiazanie musi zapewniac¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi W
modutami serwera za pomoca certyfikatow. ymagane
Rozwigzanie musi zapewnia¢ utworzenie wiasnego CA (Certification Authority) oraz
6 dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajacy, Wymagane
serwer proxy, modut zarzadzania urzgdzeniami mobilnymi.
7 | Rozwigzanie musi wspiera¢ zarzadzanie urzadzeniami z systemem iOS i Android. Wymagane
Rozwigzanie musi zapewniaé centralng konfiguracj¢ i zarzadzanie, przynajmniej takimi
8 | modulami jak: ochrona antywirusowa, antyspyware, ktdre dziataja na stacjach roboczych | Wymagane
W sieci.
Rozwigzanie musi zapewniaé weryfikacje podzespoléw zarzgdzanego komputera (w tym
9 | przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamig¢ Wymagane
RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu, urzgdzenia
peryferyine, urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe).
Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm
10 | trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania Wymagane
zabezpieczajgcego firm trzecich, zgodnych z technologia OPSWAT.
11 | Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania W
do konsoli administracyjnej. ymagane
12 | Serwer administracyjny musi posiada¢ mozliwo$¢ tworzenia grup statycznych W
i dynamicznych komputeréw. ymagane
Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okre$lajacego warunki,
jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki musza
13 | zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan Wymagane
funkcjonowania/ochrony, wersje systemu operacyjnego i podzespoty komputera.
Rozwigzanie musi zapewnia¢ korzystanie z minimum 100 szablonéw raportow,
14 przygotowanych przez producenta oraz musi zapewnia¢ tworzenie wlasnych raportéw Wymagane
przez administratora.
15 | Rozwiazanie musi zapewnia¢ wyslanie powiadomienia przynajmniej za posrednictwem Wymagane
wiadomo$ci email, komunikatu SNMP oraz do dziennika syslog.
Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposéb, aby
16 kazdy z nich miat mozliwoé¢ zarzadzania konkretnymi grupami komputerdw, politykami | Wymagane
oraz zadaniami.
Ochrona stacji roboczych:
1 | Rozwiazanie musi wspiera¢ systemy operacyjne Windows Wymagane
(Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11).
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
2 Wymagane

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.




Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podiaczeniem komputera do sieci botnet.

Wymagane

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.

Wymagane

Rozwigzanie musi zapewniac skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Wymagane

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogdéw lub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

Wymagane

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz
dyskéw sieciowych i dyskéw przenoé$nych.

Wymagane

Rozwiagzanie musi posiadaé opcj¢ umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

Wymagane

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i
IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Wymagane

10

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Wymagane

11

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z
Jjaka heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Wymagane

12

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikéw danych na stacji w
tym przynajmniej: Pamigci masowych, optycznych pamig¢ci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzagdzen
Bluetooth, czytnikéw kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen
przeno$nych.

Wymagane

13

Rozwigzanie musi posiadaé funkcje blokowania no$nikéw wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podigczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Wymagane

14

Modut HIPS musi posiada¢ mozliwo$é pracy co najmniej w pieciu trybach:

* tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

* tryb interaktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnos$ci w systemie,

* tryb oparty na regulach, gdzie zastosowanie majg jedynic reguty utworzone przez
uzytkownika,

* tryb uczenia si¢, w ktérym rozwigzanie uczy sie aktywno$ci systemu i uzytkownika
oraz tworzy odpowiednie reguly w czasie okre§lonym przez uzytkownika,

* tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wylacznie o szczegdlnie
podejrzanych zdarzeniach.

Wymagane

15

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktorej zostato zainstalowane, zawierajacy co najmniej:
zainstalowane aplikacje, ustugi systemowe, informacje o systemie operacyjnym i
sprzecie, aktywne procesy i potgczenia sieciowe, harmonogram systemu operacyjnego,
pliki hosts i sterowniki. Funkcja generujaca taki raport musi posiada¢ mozliwos$ci
filtrowania.

Wymagane

16

Rozwigzanie musi posiada¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.

Wymagane

17

Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamigci, z ktdrego
korzystaja wszystkie funkcie systemu (antywirus, antyspyware, metody heurystyczne).

Wymagane

18

Rozwigzanie musi posiadaé funkcjonalno$¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyinego.

Wymagane

19

Zapora osobista rozwigzania musi pracowa¢ co najmniej w czterech trybach:

Wymagane




* tryb automatyczny — rozwigzanie blokuje caly ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

* tryb interaktywny — rozwiazanie pyta si¢ o kazde nowo nawigzywane polaczenie,

* tryb oparty na regulach — rozwiazanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

* tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajgce na
potaczenia przychodzace i wychodzace.

Administrator musi posiada¢ mozliwo$¢ konfigurowania czasu dziatania trybu.

20

Rozwigzanie musi oceniaé reguly zapory systemu Windows.

Wymagane
21 | Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia list sieci zaufanych, Wymagane
22 Rozwigzanie musi posiada¢ mozliwos$¢ dezaktywacji funkcji zapory sieciowej poprzez
trwate wylaczenie. Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ okreslenia w regutach zapory osobistej kierunku
23 | ruchu, portu lub zakresu portéw, protokohu, aplikacji, ushugi i adresu lub zakresu adreséw | Wymagane
komputera lokalnego lub/i zdalnego.
24 | Rozwiazanie musi posiada¢ mozliwo§¢ wyboru jednej z trzech akcji w trakcie tworzenia Wymagane
regut w trybie interaktywnym: zezwoél, zablokuj i pytaj. ymag
25 | Rozwiazanie musi by¢ wyposazone w modut bezpiecznej przegladarki. Wymagane
Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
26 | yzytkownika. Wymagane
27 | Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki Wymagane
przegladarki oraz informacje na ramce przegladarki. ymag
Rozwigzanie musi by¢ wyposazone w zintegrowany modul kontroli dostgpu do stron
28 | internetowych. Wymagane
Rozwiazanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
23 | najmniej 140 kategorii i podkategorii. Wymagane
30 | Rozwiazanie musi zapewnia¢ ochron¢ przed zagrozeniami 0-day. Wymagane
31 | Rozwigzanie musi wykorzystywaé do dziatania chmure producenta. Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ okre$lenia, jakie pliki majg zostaé przestane do
32 chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, Wymagane
dokumenty oraz inne pliki typu JAR, REG, MSL
33 | Administrator musi mie¢ mozliwo$¢ zdefiniowania, po jakim czasie przestane pliki Wymagane
musza zosta¢ usunigte z serweréw producenta. ymag
34 | Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru Wvmagane
przesylanych prébek. ymag
35 | Rozwiazanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub Wymagane
folderéw z przesytania. v
36 Adnymstrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore zostaty przestane do Wymagane
analizy.
37 | Przeanalizowane pliki do analizy musza zosta¢ odpowiednio oznaczone. Analiza pliku
. . ¢ i e .. s g Wymagane
moze zakoficzy¢ sie z wynikiem oceniajacym szkodliwo$¢ pliku.
38 | W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
.. . , . . 11 s Wymagane
dostarczania wiadomos$ci do momentu zakonczenia analizy probki.
Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub
39 administratora, za pomocg wspieranego produktu. Administrator musi moéc podejrzec, Wymagane
jakie pliki zostaly wystane do analizy oraz przez kogo
W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ wstrzymania
40 | yruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, Wymagane
klientéw poczty e-mail, z no§nikéw wymiennych oraz wyodrebnionych z archiwum.
Ochrona serwera:
Rozwigzanie musi wspieraé systemy Microsoft Windows Server 2012 i nowszych oraz
Linux, w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu
1 | Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) | Wymagane
12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux.
2 | Rozwiazanie musi zabezpieczaé przed wirusami, robakami i innymi zagrozeniami. Wymagane
3 | Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu Wymagane

adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.




Rozwigzanie musi zapewniaé¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS,

Wymagane
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$é Wymagane
wyboru, z jaka heurystyka ma odbywa¢ sie skanowanie — z uzyciem jednej lub obu
metod jednoczeénie.
Rozwigzanie musi wspiera¢ automatyczng aktualizacje silnika detekcji. Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow. Wymagane
Rozwigzanie musi posiada¢ mozliwos¢ okre$lenia typu podejrzanych plikéw, jakie beda
przesylane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, Wymagane
dokumenty.
Dodatkowe wymagania dla ochrony serweréw Windows:
Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikdéw i folderow, znajdujacych sie
. . Wymagane
w ustudze chmurowej OneDrive.
Rozwigzanie musi posiadac system zapobiegania wltamaniom na ho$cie (HIPS). Wymagane
Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem Wymagane
systemu operacyjnego.
Rozwigzanie musi zapewniaé¢ administratorowi blokowanie zewnetrznych no$nikow
danych na stacji w tym przynajmniej: pamieci masowych, urzadzen do tworzenia Wvmagane
obrazdw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemdw, ymag
portéw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywac ushigi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki. Wymagane
Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja préb atakow, anomalii w
pracy sieci oraz wykrywaniem aktywno$ci wirusow sieciowych. Wymagane
Rozwigzanie musi zapewnia¢ mozliwoé¢ dodawania wyjatkow dla systemu IDS, co
najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP. Wymagane
Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za
pomoca dedykowanego modutu. Wymagane
Dodatkowe wymagania dla ochrony serweréw Linux:
Rozwigzanie musi pozwala¢ na uruchomienie lokalnej konsoli administracyjne;j,
sy e . .. . Wymagane
dzialajacej z poziomu przegladarki internetowe.
Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
. .. ; . : . Wymagane
instalacji dodatkowego rozwiazania w postaci ustugi serwera Web.
Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, musi w pelni
L . . . Wymagane
wspiera¢ rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisdw.
Funkcjonalno$¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku Wymagane
awarii jednego z komponentdéw rozwigzania, nie spowoduje to przerwania pracy calego Y
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.
Szyfrowanie:
System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku
Microsoft Windows 7/8/8.1/10/11 32-bit i 64-bit. Wymagane
System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault). Wymagane
Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosé Wymagane
catkowitego lub czasowego wytaczenia tego uwierzytelnienia.
Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI. Wymagane
Ochrona urzadzen mobilnych opartych o system Android:
Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikdw, zaréwno w pamieci
Wymagane

wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.




Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i

doktadne. Wymagane

Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie W

jest w trybie bezczynnosci. ymagane

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM. Wymagane

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego Wymagane

zarzadzania, ktora umozliwi:

a. usuniecie zawarto$ci urzadzenia,

b. przywrocenie urzadzenie do ustawien fabrycznych,

¢. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

¢. lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie zainstalowanych aplikacji. Wymagane

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o nazwe pakietu/aplikacji. Wymagane
Wymagania systemowe:

Petne wsparcie dla systemow MS Windows 7 / 8 /10 /11. Wymagane

Wykorzystywanie wczesniejszych wersji oprogramowania w trybie downgrade dla Wymagane

starszych systeméw operacyjnych.

Wsparcie dla 32-bitowej i 64-bitowe]j wersji systemu MS Windows Wymagane

Wersja programu dla stacji roboczych MS Windows musi by¢ dostepna zaréwno Wymagane

w jezyku polskim, jak i angielskim.

Pomoc (ang. help) i dokumentacja do programu dostepne w jezyku polskim. Wymagane

Przvimujemy do wiadomo$ci, Ze niewypeklnienie pozycji okreslonvch w kolumnie 4 lub
udzielenie odpowiedzi negatywnej ,,NIE’’ spowoduje odrzucenie oferty.

OSWIADCZENIE RODO DLA WYKONAWCY

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,RODO”, informuje, ze:
- administratorem danych osobowych WYKONAWCY jest: Giéwny Instytut Gornictwa, Plac Gwarkéw 1,40 - 166 Katowice,
- inspektorem ochrony danych osobowych w Giéwnym Instytucie Gornictwa jest Pani: mgr Katarzyna Karet, e-mail: gdpr(@gig.eu.
- dane osobowe WYKONAWCY przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z ninigjszym wstgpnym
zapytaniem ofertowym,
- odbiorcami danych osobowych WYKONAWCY beda osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja dotyczaca
niniejszego wstepnego zapytania ofertowego,
- dane osobowe WYKONAWCY bedg przechowywane przez okres 4 lat,
- w odniesieniu do danych osobowych WYKONAWCY decyzje nie bgda podejmowane w sposéb zautomatyzowany, stosowanie do
art. 22 RODO;
- WYKONAWCA posiada :
~ pa podstawie art. 15 RODO prawo dostepu do danych osobowych dotyczacych WYKONAWCY
— na podstawie art. 16 RODO prawo do sprostowania danych osobowych WYKONAWCY ;
~ na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO ;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy WYKONAWCA uzna, ze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
- WYKONAWCY nie przystuguje:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania danych osobowych WYKONAWCY jest art. 6 ust. 1 lit. c RODO.

Miejscowosé, data Podpis



