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Nr sprawy: FZ-1/5510/MKO/21 Katowice, 04.03.2021 r.

Dotyczy : Wstepnego zapytania ofertowego w celu ustalenia warto$ci zamdéwienia dla planowanego post¢powania
przetargowego

Szanowni Panstwo,

Zwracamy si¢ z prosba o wstepng oferte na dostawe, instalacje oraz instruktaz dla Centralnego Systemu
Ochrony Sieci.

Centralny System Ochrony Sieci musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa,
niezaleznie od dostawcy tgcza sieciowego. System ten powinien sktadaé sie co najmniej z klastra urzadzen ochrony
sieci. Zamawiajacy dopuszcza, aby poszczegdlne elementy wchodzgce w skfad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych
na platformach ogdlnego przeznaczenia. W przypadku implementacji programowe] dostawca musi zapewnic¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Platformy
wirtualne muszg wspiera¢ nastepujgce rodzaje hypervisorow: ESXi v5.5 lub wyzZsze, XenServer v6.0 lub wyzsze,
Hyper-V 2008R2 lub wyisze, AWS lub wyisze, Azure, CentOS v6.4 lub wyzsze. System ma zapewniac zbieranie
i analize logow.

Klaster urzadzen ochrony sieci

1. Architektura systemu ochrony:

e  System musi wspiera¢ IPv4 oraz IPv6 w zakresie min. firewall, ochrony w warstwie aplikacji, protokotéw
routingu dynamicznego;

e  System ochrony musi by¢ zbudowany przy uzyciu minimalnej ilo$ci elementéw ruchomych, krytycznych dla
jego dziatania. Dlatego, gtdéwne urzadzenie ochronne (ang. gateway) nie moze posiada¢ twardego dysku, w
zamian powinno uzywac pamieci typu flash;

e  Urzadzenie powinno by¢ wyposazone w specjalizowane ukfady typu ASIC (ang. Application Specific Integrated
Circuit) realizujace podstawowe funkeje ochronne;

e  Wymagane jest by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny,
Zamawiajgcy uzyskal licencje bez limitu chronionych urzadzen uzytkownikéw (licencje na urzadzenie);

e  System musi umozliwia¢ agregacije linkéw statyczng oraz w oparciu o protokét LACP. Powinna istnied
mozliwos$¢ tworzenia interfejséw redundantnych;

e W przypadku systemu petnigcego funkeje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — powinna by¢
mozliwo$é taczenia urzadzen w klaster Active-Active lub Active-Passive;

e W ramach postepowania system powinien zosta¢ dostarczony w postaci klastra HA (ang. High Availability).

2. Hos$é/rodzaj portdéw dla pojedynczego urzadzenia:

e  Nie mniej niz 18 portéw RJ45 GigabitEthernet 10/100/1000 Base-TX;

e  Nie mniej niz 8 portéw SFP GigabitEthernet 10/100/1000;

e  Nie mniej niz 4 porty SFP+ TenGigabitEthernet 10/100/1000/10000;

o  Kazdy z portéw typu SFP, powinien by¢ wyposazony w odpowiedni modul polaczeniowy, w petni kompatybilny
z urzadzeniem:



— 4 szt. modutdw GigabitEthernet ze ztaczem typu LC, umozliwiajacych transmisje o
predkosci nie mniejszej niz 1 Gbps na dystansie do 300m z wykorzystaniem
Swiattowodu wielodomowego ze ztgczem typu LC;

— 4 szt. modutéw GigabitEthernet ze ztgczem typu RJ45, umozliwiajgcych transmisje o
predkosci nie mniejszej niz 1 Gbps na dystansie do 100m z wykorzystaniem skretki
miedzianej UTP kategorii 5e ze ztaczem typu RJ45;

— 2 szt. kabli krosowych (ang. patch cord) $wiattowodowych wielomodowych OM3 (MM
50/125) duplex z ztgczem LC-LC o dlugosci 2m;

Kazdy z portow typu SFP+, powinien by¢ wyposazony w odpowiedni modul potgczeniowy, w petni
kompatybilny z urzadzeniem:

—4 szt. modutéw TenGigabitEthernet ze ztaczem typu LC, umozliwiajgcych transmisje o predko$ci nie
mniejszej niz 10 Gbps na dystansie do 300m z wykorzystaniem $wiattowodu wielodomowego ze
ztaczem typu LC;

Nie mniej niz 200 interfejsow wirtualnych VLAN w oparciu o standard IEEE802.1q.

Wydajnos¢:

W zakresie funkcjonalno$ci Firewall obstuga minimum 3 mln jednoczesnych potgczen

i minimum 250 tys. nowych potaczen na sekundg;

Przepustowos¢ Firewall mierzona przy obstudze pakietu’512b: minimum 25 Gbps;

Wydajno$¢ szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 12 Gbps;

Wydajnosé skanowania ruchu w celu ochrony przed atakami (zardwno po stronie klienta, jak i serwera w ramach
modutu IPS) mierzona przy wlaczonej obshudze klasy Stateful Inspection: minimum 5 Gbps;

Wydajnos¢ skanowania ruchu z wlaczong funkcja Antywirus mierzona przy wiaczonej obstudze klasy Stateful
Inspection: minimum 3 Gbps;

Wydajnoéé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 4 Gbps.

Zapewnienie niezawodnosci:

Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemu zabezpieczen oraz
taczy sieciowych;
Monitoring stanu realizowanych potaczenn VPN,

Dostepne funkcjonalnosci:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS,;

Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN;

Ochrona przed malware — co najmniej dla protokoléw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami (ang. Intrusion Prevention System);

Kontrola pod katem rozpoznawania witryn internetowych potencjalnie niebezpiecznych: zawierajacych zlosliwe
oprogramowanie, szpiegujacych i generujacych spam;

Kontrola zawarto$ci poczty — antyspam dla protokotow SMTP, POP3, IMAP;

Kontrola pasma oraz ruchu (ang. Quality of Service, Traffic Shaping) — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma;

Kontrola aplikacji — system powinien rozpoznawaé aplikacje typu: P2P, Botnet, Proxy Avoidance;
Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL;

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

System realizujacy funkcje Firewall powinien dawaé mozliwo$¢ pracy w jednym z dwoch trybdw: rutera z funkcja
NAT lub trybie transparentnym (ang. bridge).
Polityka bezpieczefistwa:

polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP, protokoty, ustugi sieciowe,
uzytkownikow, reakcje zabezpieczefi, rejestrowanie zdarzen i zarzadzanie pasmem sieci

w ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa (np. DMZ, LAN,
WAN);

element systemu realizujacy funkcje Firewall musi integrowa¢ si¢ z nastgpujacymi rozwigzaniami SDN (ang.
Software-Defined Networking): Amazon Web Services (AWS), Microsoft Azure, Cisco ACI, Google Cloud
Platform (GCP), OpenStack, VMware vCenter (ESXi); w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Ochrona przed malware
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e  Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dzialajacych na niestandardowych portach (np. FTP na porcie 2021);

e  System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej ZIP i RAR.

e  System musi dysponowac¢ sygnaturami do ochrony urzadzef mobilnych (co najmniej dla systemu operacyjnego
Android).

e  System musi wspolpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z ustugi typu Sandbox w chmurze.

e  System musi umozliwia¢ usuwanie aktywnej zawarto$ci plikdéw PDF oraz Microsoft Office bez konieczno$ci
blokowania transferu catych plikow.

Ochrona przed atakami

e Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

e  System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

e  Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

e  Administrator systemu musi mie¢ mozliwo$¢ definiowania whasnych wyjatkéw oraz wiasnych sygnatur.

e  System musi zapewnia¢ wykrywanie anomalii protokoléw i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

e  Mechanizmy ochrony dla aplikacji internetowych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugo$ci nagtdwka, ilosci parametrow
URL, Cookies.

e  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
Kontrola aplikacji:

e  Funkcjonalno$é powinna umozliwiaé¢ kontrole ruchu na podstawie glebokiej analizy pakietow, nie bazujac
jedynie na warto$ciach portéw TCP/UDP.

¢  Baza Kontroli Aplikacji powinna zawiera¢ minimum 200 sygnatur i by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

e  Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynno$ci, np.; pobieranie, wysytanie plikow.

e  Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

e  Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz whasnych sygnatur.

Kontrola WWW:

o  Modul kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

e W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace Zrodtem zlosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

o  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

e  Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne listy dla
adresow URL.

e  Funkcja Safe Search — przeciwdzialajgca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek takich
jak Google.

e Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

e W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktérych kategorii URL lub wskazanych URL - system
nie bedzie dokonywal inspekceji szyfrowanej komunikacji.

Translacja adresow:

e  Translacja adresow NAT: zZrddlowego i docelowego;

e  Translacja PAT;

¢ Translacja jeden do jeden oraz jeden do wielu;

e Dedykowany ALG (ang. Application Level Gateway) dla protokotu SIP,

Wirtualizacja i routing dynamiczny:



Mozliwo$¢ definiowania w jednym urzadzeniu bez dodatkowych licencji nie mniej niz 2 wirtualnych zapér,
gdzie kazda z nich posiada indywidualne ustawienia wszystkich funkcji bezpieczefistwa i dostep
administracyjny;

Policy Routing realizowany w oparciu o typ protokolu, numeru portu, interfejsu, adresu IP zZrodlowego oraz
docelowego;

Protokoty routingu dynamicznego, co najmniej: RIPv2, OSPF, BGP-4 i PIM.

15. Funkcjonalnosci dla potaczen IPSec VPN:

Wsparcie dla IKE vl oraz v2;

Obshiga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy Galois/Counter Mode(GCM);
Obstuga protokotu Diffie-Hellman grup 19 i 20.

Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli
pomiedzy SPOKE w topologii HUB and SPOKE;

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site;

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci;

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego;
Obshiga mechanizméw: IPSec NAT Traversal, DPD, Xauth;

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

16. Funkcjonalnosci dla polgczen SSL VPN:

Praca w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za posrednictwem przegladarki.
W tym zakresie system musi zapewnia¢ stron¢ komunikacyjng dziatajagcg w oparciu o HTML 5.0;

Praca w trybie Tunnel z mozliwoscig whaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego
klienta;

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacj¢ potaczen
IPSec VPN lub SSL VPN;

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

17. Mechanizmy uwierzytelniania tozsamo$ci uzytkownikdéw w ramach sesji:

Hasta statyczne i definicje uzytkownikéw przechowywane w lokalnej bazie urzadzenia;

Hasta statyczne i definicje uzytkownikéw przechowywane w bazach zgodnych z LDAP;

Hasta dynamiczne (RADIUS, RSA SecurelD) w oparciu o zewnetrzne bazy danych;

Mechanizm uwierzytelniania dwusktadnikowego;

Mechanizm logowania Single Sign On w $rodowisku Active Directory oraz eDirectory bez dodatkowych optat
licencyjnych.

18. Konfiguracja i zarzadzanie:

Mozliwo$¢ konfiguracji poprzez terminal i lini¢ komend oraz wbudowang konsolg graficzna;
Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone poprzez szyfrowanie komunikacji;
Mozliwo$é definiowania wielu administratoréw o réznych uprawnieniach;
Administratorzy mogg by¢ uwierzytelniani za pomoca:

—haset statycznych,

—haset dynamicznych (RADIUS, RSA SecurelD);
System powinien umozliwia¢ aktualizacj¢ oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamigci USB.

19. Wspdlpraca z zewnetrznym systemem raportowania i analizy logéw umozliwiajagcym:

Zbieranie logéw z urzadzen bezpieczefistwa;

Generowanie raportow;

Skanowanie podatno$ci stacji w sieci;

Zdalng kwarantanne dla modutu antywirusowego;

Analize podatnosci stacji w sieci wraz z mozliwos$cig raportowania wykrytych luk.

20. Poszczegblne elementy oferowanego systemu bezpieczefistwa powinny posiada¢ certyfikaty ICSA lub rownowazne dla
funkcji Firewall, IPS, SSL VPN i I[PSec VPN.

21. Wykonawca powinien dostarczy¢ licencje aktywacyjne oraz subskrypcje zapewniajace automatyczne aktualizacje
sygnatur atakdw, aplikacji, szczepionek antywirusowych oraz ciagty dostep do globalnej bazy zasilajacej filtr URL,
przez okres 3 lat.

Modut zaawansowanego przetwarzania
1. Architektura modutu:



System musi wspiera¢ IPv4 oraz IPv6 w zakresie min. firewall, ochrony w warstwie aplikacji, protokoléw
routingu dynamicznego;

Wymagane jest by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny,
Zamawiajacy uzyskat licencje bez limitu chronionych urzadzen uzytkownikéw (licencje na urzadzenie);
System musi umozliwia¢ agregacj¢ linkdw statyczng oraz w oparciu o protokét LACP. Powinna istnie¢
mozliwos$¢ tworzenia interfejsdw redundantnych.

2. Parametry sprzgtowe:

System musi obshugiwa¢ minimum 10 interfejséw sieciowych;

System musi wspiera¢ powierzchni¢ dyskowg o pojemnosci minimum 2 TB;

System musi obstugiwaé co najmniej 2 rdzenie CPU,

System musi obstugiwa¢ co najmniej 4 GB pamieci RAM z mozliwoscia nieograniczonego rozszerzania w gore;
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

3. Wydajnos¢:

W zakresie funkcjonalno$ci Firewall obstuga minimum 100 tys. nowych potaczen na sekundg;

Przepustowo$¢ Firewall: minimum 13 Gbps;

Wydajno$¢ szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 1,5 Gbps;

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno po stronie klienta, jak i serwera w ramach
modutu IPS) mierzona przy wiaczonej obstudze klasy Stateful Inspection: minimum 1,5 Gbps;

Przepustowo$¢ Firewall z wigczong funkcja Kontroli Aplikacji: minimum 2.6 Gbps;

Wydajnoéé skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application Control,
Antywirus: minimum 1.2 Gbps.

4.  Zapewnienie niezawodnosci:

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz
faczy sieciowych;
Monitoring stanu realizowanych potaczefi VPN,

5. Dostgpne funkcjonalnosei:

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection;

Ochrona przed wirusami — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS;

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN;

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS,;

Ochrona przed atakami (ang. /ntrusion Prevention System);

Kontrola pod katem rozpoznawania witryn internetowych potencjalnie niebezpiecznych: zawierajacych ztosliwe
oprogramowanie, szpiegujacych i generujacych spam;

Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP;

Kontrola pasma oraz ruchu (ang. Quality of Service, Traffic Shaping) — co najmniej okres$lanie maksymalne;j i
gwarantowanej ilosci pasma,

Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P, Botnet, Proxy Avoidance;
Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL;

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

6.  System realizujacy funkcje Firewall powinien dawa¢ mozliwo$¢ pracy w jednym z dwdch trybdw: rutera z funkcja
NAT lub trybie transparentnym (ang. bridge).
7. Polityka bezpieczenstwa:

polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé¢ adresy IP, protokoty, ustugi sieciowe,
uzytkownikdw, reakcje zabezpieczen, rejestrowanie zdarzen i zarzadzanie pasmem sieci;

w ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa (np. DMZ, LAN,
WAN);

element systemu realizujacy funkcje Firewall musi integrowac si¢ z nastepujacymi rozwigzaniami SDN (ang.
Software-Defined Networking). Amazon Web Services (AWS), Microsoft Azure, Cisco ACI, Google Cloud
Platform (GCP), OpenStack, VMware vCenter (ESXi); w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

8. Ochrona przed malware:

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021);
System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej ZIP i RAR;



e  System musi dysponowa¢ sygnaturami do ochrony urzadzefi mobilnych (co najmniej dla systemu operacyjnego
Android);

¢ System musi wspolpracowa¢ z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowana w
chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z ushugi typu Sandbox w chmurze;

e  System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez konieczno$ci
blokowania transferu catych plikow;

9.  Ochrona przed atakami:

e  Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych;

¢  System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach;

e  Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora;

e  Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz wlasnych sygnatur;

e  System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS;

e  Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametrow
URL, Cookies;

e  Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

10. Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
11. Kontrola aplikacji:

¢  Funkcjonalnos$¢ powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy pakietow, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

e  Baza Kontroli Aplikacji powinna zawiera¢ minimum 200 sygnatur i by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora;

e  Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnoéci, np.: pobieranie, wysytanie plikow;

e Baza powinna zawiera¢ kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenistwa: proxy, P2P;

¢  Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wiasnych sygnatur,

12. Kontrola WWW:

e Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne;

e W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodlem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy;

e  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem, np. hazard.

e  Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla
adreséw URL;

e  TFunkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych tresci w wynikach wyszukiwarek takich
jak Google;

e Administrator musi mie¢ mozliwos¢ definiowania komunikatdéw zwracanych uzytkownikowi dla réznych akeji
podejmowanych przez modut filtrowania;

e W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii URL lub wskazanych URL - system
nie bedzie dokonywat inspekeji szyfrowanej komunikacji.

13. Translacja adresdw:

e  Translacja adresow NAT: zrodlowego i docelowego;

e  Translacja PAT;

e  Translacja jeden do jeden oraz jeden do wielu;

e  Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

14, Wirtualizacja i routing dynamiczny:

o  Mozliwo$¢ definiowania w jednym urzadzeniu bez dodatkowych licencji nie mniej niz 2 wirtualnych zapér,
gdzie kazda z nich posiada indywidualne ustawienia wszystkich funkcji bezpieczefistwa i dostep
administracyjny;

e Policy Routing realizowany w oparciu o typ protokohi, numeru portu, interfejsu, adresu IP zZrédlowego oraz
docelowego;



e  Protokotly routingu dynamicznego, co najmniej: RIPv2, OSPF, BGP-4 i PIM.
15. Funkcjonalnodci dla polaczen IPSec VPN:
e  Wsparcie dla IKE vl oraz v2;
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter Mode (GCM);
e Obsluga protokotu Diffie-Hellman grup 19 i 20;
®  Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli
pomi¢dzy SPOKE w topologii HUB and SPOKE;
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site;
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci;
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego;
Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth;
e  Mechanizm ,,Split tunneling” dla potaczeri Client-to-Site;
16. Funkcjonalno$ci dla polaczen SSL VPN:
e Praca w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za po$rednictwem przegladarki.
W tym zakresie system musi zapewnia¢ stron¢ komunikacyjng dzialajaca w oparciu o HTML 5.0;
e  Praca w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split tunneling” przy zastosowaniu dedykowanego
klienta;
e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia realizacje polgczen
IPSec VPN lub SSL VPN;
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
17.  Mechanizmy uwierzytelniania tozsamosci uzytkownikéw w ramach sesji:
Hasta statyczne i definicje uzytkownikow przechowywane w lokalnej bazie urzadzenia,
Hasta statyczne i definicje uzytkownikéw przechowywane w bazach zgodnych z LDAP;
Hasta dynamiczne (RADIUS, RSA SecurelD) w oparciu o zewngtrzne bazy danych;
Mechanizm uwierzytelniania dwusktadnikowego;
Mechanizm logowania Single Sign On w srodowisku Active Directory oraz eDirectory bez dodatkowych optat
licencyjnych.
18. Konfiguracja i zarzadzanie:
e Mozliwo$¢ konfiguracji poprzez terminal i lini¢ komend oraz wbudowana konsolg graficzna;
e Dostep do urzadzenia i zarzgdzanie z sieci musza by¢ zabezpieczone poprzez szyfrowanie komunikacji;
e Mozliwo$¢ definiowania wielu administratoréw o réznych uprawnieniach;
e  Administratorzy moga by¢ uwierzytelniani za pomoca:
—haset statycznych,
—haset dynamicznych (RADIUS, RSA SecurelD);
e  System powinien umozliwia¢ aktualizacje oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z
pamigci USB.
19. Wspdlpraca z zewnetrznym systemem raportowania i analizy logdéw umozliwiajacym:
e  Zbieranie logdw z urzadzen bezpieczenstwa;
e  Generowanie raportdw;
e  Skanowanie podatnosci stacji w sieci;
e  Zdalng kwarantanng dla moduhi antywirusowego;
e  Analize podatno$ci stacji w sieci wraz z mozliwoscia raportowania wykrytych luk.
20. Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadaé certyfikaty ICSA lub réwnowazne dla
funkcji Firewall, IPS, SSL VPN i IPSec VPN.
21. Wykonawca powinien dostarczy¢ licencje aktywacyjne oraz subskrypcje zapewniajace automatyczne aktualizacje
sygnatur atakdw, aplikacji, szczepionek antywirusowych oraz ciagly dostgp do globalnej bazy zasilajacej filtr URL,
przez okres 3 lat.

Moduf zbierania i analizy logéw

1. Architektura moduhu:
¢ Modut moze by¢ dostarczony w postaci dodatkowej funkcjonalnosci klastra ochrony sieci stanowigc jego integralny
element lub jako odrebne rozwigzanie w postaci sprzgtowej lub w postaci maszyny wirtualnej dla srodowiska
VMware VSphere wraz z odpowiednimi licencjami w postaci elektronicznej;
e Modut powinien zbiera¢ logi z klastra ochrony sieci;



e Modut logowania i raportowania powinien stanowi¢ centralne repozytorium danych gromadzonych przez wiele
urzadzen oraz aplikacji klienckich z mozliwo$cia definiowania wlasnych raportéw na podstawie predefiniowanych
WZOrcow.

2.  Parametry fizyczne modutu:

e W przypadku rozwigzania sprzgtowego, urzadzenie musi zawiera¢ minimum 4 porty GigabitEthernet 10/100/1000;

e Obstuga powierzchni dyskowej w ramach dostarczonej licencji — minimum 6 TB;

® Modut musi obshugiwac (przyjmowac logi) dla minimum 9000 urzadzen sieciowych;

® Rozwiazanie powinno zapewni¢ przetworzenie minimum 6 GB logéw na dzien w ramach dostarczonej licencji;

e W przypadku rozwiazania w postaci maszyny wirtualnej, rozwigzanie powinno mie¢ mozliwo$¢ uruchomienia w
$rodowisku VMware ESX/ESXi 6.5 oraz powinna mie¢ nielimitowane licencyjnie mozliwos$ci zastosowania
wirtualnych procesoréw oraz wirtualnej pamieci operacyjne;j.

3. Funkcjonalnosci modutu:

e Skladowanie oraz archiwizacja logdw z mozliwoscig ich grupowania wedtug o urzadzen i uzytkownikow;

e Mozliwo$¢ gromadzenia logdw w zewnetrznej bazie danych;

e Kwarantanna dla wspdtpracujacych z nim urzadzen (kwarantanna obejmuje zainfekowane lub wskazane przez analize
heurystyczng pliki);

¢ Przegladanie archiwalnych logdw przy zastosowaniu funkcji filtrujacych;

e Wy$wietlanie nowych logdw w czasie rzeczywistym;

¢ Analizowanie ruchu w sieci poprzez nastuch calej komunikacji w segmencie sieci z mozliwoscig jej zapisu i
pOzniejszej analizy;

e Export zgromadzonych logéw do zewnetrznych systemdw sktadowania danych (dtugoterminowe przechowywanie
danych);

e Modut musi udostepnia¢ lokalny interfejs zarzadzania poprzez szyfrowane potgczenie HTTPS, SSH i konsole
szeregowa.

Aktualny system ochrony sieci
Zamawiajacy uzytkuje obecnie centralny system ochrony sieci sktadajacy sie z:

e 2 urzadzen Fortinet Fortigate 400D pracujacych w trybie klastra z aktywnymi ustugami i subskrypcjami: Hardware Return
To Factory, Firmware & General Updates Web/Online, Enhanced Support 8x5, AntiVirus Web/Online, NGIW
Web/Online, Web Filtering Web/Online i AntiSpam Web/Online. Ustugi i subskrypcje sa dostgpne do 30 kwietnia 2021 r.

e 1 instancje Virtual Appliance Fortinet FortiAnalyzer VM64 z licencja na 6GB logéw na dobg oraz 3,5 TB przestrzeni
dyskowej z aktywnymi ustugami: Firmware & General Updates Web/Online i Enhanced Support oraz Telephone Support
24x7. Ushugi sg dostepne do 30 kwietnia 2021 r.

Zamawiajacy dopuszcza zakup centralnego systemu ochrony sieci w trybie wymiany urzadzen aktualnie
uzytkowanych przez Zamawiajgcego.

Gwarancja i ustugi serwisowe

1.  System powinien byé objety serwisem gwarancyjnym producenta przez okres minimum 3 lat, realizowanym na terenie
Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent
winien przedlozy¢ dokument producenta, ktdry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego
na terenie Rzeczpospolitej Polskie;j.

2. Serwis producenta powinien zapewnia¢ mozliwo$¢ zglaszania usterek poprzez dedykowany portal lub chat online z
pracownikiem producenta w trybie 24x7. Dostawca powinien zapewni¢ pierwsza lini¢ wsparcia technicznego
telefonicznie w jezyku polskim w trybie 8 godzin w dni robocze.

3. Producent powinien zapewni¢ w ramach serwisu gwarancyjnego bezptatny dostep do najnowszych wydan wewnetrznego
oprogramowania urzadzen (ang. firmware) przeznaczonych dla oferowanego rozwigzania.

4.  Producent powinien oferowa¢ w ramach serwisu gwarancyjnego bezptatng wymiane urzadzenia w przypadku
powazniejszej usterki sprzetowe;.

5. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien posiada¢ wdrozony system zarzadzania
jakoscig w zakresie §wiadczenia ushug serwisowych.



Zakres wymaganych prac

W ramach niniejszego zaméwienia wymagana jest realizacja nastepujacych prac w podanej kolejnosci:

Lp. Wyszczegolnienie Maksymalny czas realizacji
1. Dostawa systemu 3 tygodnie od podpisania umowy
2. Instalacja i konfiguracja systemu 4 tygodnie od podpisania umowy
3. Optymalizacja systemu 5 tygodni od podpisania umowy
4. Dokumentacja powdrozeniowa 6 tygodni od podpisania umowy
S. Instruktaz 7 tygodni od podpisania umowy
6. Odbior systemu 8 tygodni od podpisania umowy

Prace wdrozeniowe powinny by¢ przeprowadzone przez uprawnionego inzyniera posiadajgcego aktualny
certyfikat producenta.

Dostawa systemu

System zostanie dostarczony do Gtéwnego Instytutu Gérnictwa w stanie fabrycznie nowym, wolnym od wad
technicznych, prawnych i formalnych zwtaszcza w zakresie licencji, uprawnier do aktualizacji oprogramowania
firmware i zamoéwionych subskrypcji. Dostawa powinna obejmowac wszystkie moduty sprzetowe wraz z
dokumentami gwarancyjnymi oraz licencje aktywacyjne oraz subskrypcje zapewniajgce automatyczne aktualizacje
sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciagly dostep do globalnej bazy zasilajgcej filtr URL.

Instalacja i konfiguracja
Wykonawca przeprowadzi instalacje, wstepng konfiguracje i wtgczy system do eksploatacji w GIG. Wstepna

konfiguracja obejmowa¢ powinna nastepujace elementy:

e przygotowanie, na podstawie opisanego przez Zamawiajacego rozktadu ruchu w sieci, konfiguracji wykorzystujacej w
sposdb optymalny elementy akceleracji w systemie;

e przeprowadzenie, w zakresie Firewall procesu optymalizacji regut przekazanych przez Zamawiajacego (polityki, obiekty,
zastosowane techniki kontroli w profilach ochronnych);

e weryfikacja i prezentacja poprawnosci procesu akceleracji funkcji Firewall oraz IPSec;

* konfiguracja i optymalizacja systemu zbierania logéw z poszczegdlnych stref bezpieczenistwa oraz zdarzen zglaszanych
przez urzadzenie.

Przed instalacjag Wykonawca przedstawi projekt wykonawczy catej instalacji przygotowany na podstawie wymagan

Zamawiajgcego. Projekt po akceptacji przez Zamawiajgcego bedzie podstawa do wdrozenia.

Optymalizacja systemu
Na podstawie zebranych statystyk Wykonawca przeprowadzi ostateczng konfiguracje i dostrojenie systemu, ktére
obejmowac bedzie nastepujace elementy:

»  konfiguracja, zgodnie z wymaganiami Zamawiajacego, polityki funkcji ochrony zgodnie z dobrymi praktykami
producenta dotyczacymi poszczegdlnych funkeji ochrony;



e przeprowadzenic wszystkich niezbednych czynnosci w celu dostosowania pracy systemu do procesu inspekeji ruchu
szyfrowanego SSL. System powinien poddawa¢ transparentne;j inspekcji cata komunikacje do sieci Internet z wyjatkiem
wskazanych przez Zamawiajacego kategorii tresci;

e  konfiguracja polaczenia IPSec z wykorzystaniem elementéw akceleracji platformy — tak, aby proces szyfrowania nie
wplywat znaczaco na obcigzenie gtdéwnego procesora platformy;

e weryfikacja poprawnosci pracy urzadzenia w konfiguracji odpornej na awarie (HA) — w szczegdlnosci podirzymanie
aktywnych sesji w momencie przetaczenia weztow klastra.

Dokumentacja powdrozeniowa

Wykonawca przygotuje dokumentacje powdrozeniowg, ktdra powinna obejmowac:

1. opis konfiguracji sprzetowej klastra HA wraz z konfiguracja sprzetowa urzadzen zaleznych;

2. opis konfiguracji sieciowej (konfiguracja portéw, akceleracja portdw, adresy IP, VLAN, itd.) klastra HA oraz urzgdzen

zaleznych;

3. opis sposobu integracji wdrozonego systemu z istniejacymi u Zamawiajgcego systemami (ustugi katalogowe, systemy

autentykacji, itd.)

opis zakresu poszczegdlnych stref bezpieczenstwa oraz sposobu przydzielania dostgpu do okreslonych stref;

opis polityk bezpieczefistwa w poszczegodlnych strefach bezpieczenstwa;

opis zastosowanego sposobu zarzgdzania pasmem w poszczego6lnych politykach bezpieczenstwa;

opis funkcji ochronnych i ich konfiguracji zastosowanych w poszczegdlnych politykach bezpieczenstwa;

opis konfiguracji zapisywania logéw, raportowania zdarzen i wspdlpracy z programem zarzadzajacym siecia;

opis konfiguracji dostepu szyfrowanego VPN w trybach Site-to-Site oraz Client-to-Site;

0. Zrodia pomocy technicznej: adresy internetowe wsparcia technicznego, adresy i telefony serwisu gwarancyjnego i
pogwarancyjnego.

GRS R RIS

Instruktaz

Instruktaz powinien zostac przeprowadzony w siedzibie Zamawiajacego dla max. 6 pracownikéw Zamawiajgcego
w terminach uzgodnionych z Zamawiajgcym.

Zakres instruktazu:

e 0gdlny opis systemu, interfejs graficzny i polecenia CLI;

e podstawowe dziatania konfiguracyjne (konfiguracja portéw, VLAN, routingu, itp.);

o  konfiguracja stref bezpieczenstwa oraz skorelowanych z nimi polityk bezpieczenstwa,

e  konfiguracja zarzgdzania pasmem;

® integracja systemu z systemem katalogowym oraz systemami autentykacyjnymi;

e konfiguracja funkcji bezpieczenstwa (Antivirus, IPS, Application Control, Web Filtering, Antispam, DLP, itp.);
e  konfiguracja dostgpu VPN w trybach Site-to-Site oraz Client-to-Site;

e konfiguracja modulu zbierania i analizy logéw oraz zdarzen zbieranych z urzadzenia;

e symulacja co najmniej 2 atakéw sieciowych i analiza reakcji systemu IPS;

e zaawansowane metody diagnostyczne (debuging, sniffing, itp.).

Czas trwania instruktazu: minimum 8h (2 dni x 4 h).

Odbior systemu

Odbidr systemu moze zostaé przeprowadzony po realizacji petnego zakresu wymaganych prac. Przy odbiorze
Wykonawca przekazuje Zamawiajacemu aktualng dokumentacje powdrozeniowa w wersji papierowej
i elektronicznej.

Nalezy podaé:

10



*  Ceng netto w PLN / brutto w PLN (cena winna obejmowac¢ koszty opakowania, transportu i ubezpieczenia od
Wykonawcey do Zamawiajacego) oraz stawke i warto$¢ podatku VAT,

=  Warunki platnosci.

Wstepna oferte nalezy zlozy¢ na zalaczniku nr 1

Miejsce i termin skladania ofert

Wstepna oferte nalezy zlozy¢ do dnia 10.03.2021. do godziny 12:00 droga elektroniczng lub w siedzibie Zamawiajgcego:

Gléwny Instytut Gérnictwa
Dziat Handlowy (FZ-1)
Plac Gwarkoéw 1
40-166 Katowice

adres e-mail: makolczyk@gig.eu

Kontakt handlowy:
mgr Monika Wallenburg - tel. (32) 259 25 47, e-mail: mwallenburg@gig.eu

mgr inz. Marzena Kolczyk - tel. (32) 259 23 42, e-mail: makolezyk@gig.eu

ZAPRASZAMY DO SKEADANIA OFERT
Z powazaniem,

Kierownik Dziatu Handlowego

@‘ M o Qﬂw

mgr Monika Wallenburg
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Nr sprawy: Nr sprawy: FZ-1/5510/MKO/21
Zalacznik nr 1

Wstepna oferta na dostawe, instalacje oraz instruktaz dla Centralnego Systemu Ochrony Sieci.

Nazwa/lmi¢ i Nazwisko Wykonawcy:

Nrtel.: ... ssssoonmaseiicirmmvrssesismo
Adrese-mail: ..o,

oferujemy wykonanie przedmiotu zamoéwienia zgodnie z warunkami zawartymi we
wstepnym zapytaniu ofertowym za cenge:

Cena Wartosé Stawka Kwota Wartosé
Jednostka iy jedn, ogolem podatku vano
Lp. Nazwa zaoferowanego Toéé (%) ogoétem brutto
systemu* miary netto netto odatku VAT w PLN
wPLN | wPLN |PTLM wPLN
1 2 3 4 5 6 7 8 9
RAZEM :
- WarunKi platinoScis .uueuveseiisereriiiiniiiisiierriietieeeirentrerissermrmminssisrermsessasnnsensnnssraressnses erereaaee .

OSWIADCZENIE RODO DLA WYKONAWCY

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informujg, ze:
- administratorem danych osobowych WYKONAWCY jest: Gidwny Instytut Gérnictwa, Plac Gwarkow 1,40 - 166
Katowice,
- inspektorem ochrony danych osobowych w Gidwnym Instytucie Gdrnictwa jest Pani: mgr Katarzyna Karel, e-mail:
gdpr@gig.eu.
- dane osobowe WYKONAWCY przetwarzane bgda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z niniejszym
wstgpnym zapytaniem ofertowym,
- odbiorcami danych osobowych WYKONAWCY bgdg osoby lub podmioty, ktérym udostgpniona zostanie dokumentacja
dotyczaca niniejszego wstgpnego zapytania ofertowego,
- dane osobowe WYKONAWCY beda przechowywane przez okres 4 lat,
- w odniesieniu do danych osobowych WYKONAWCY decyzje nie beda podejmowane w sposob zautomatyzowany,
stosowanie do art. 22 RODO;
- WYKONAWCA posiada :

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych dotyczacych WYKONAWCY ;

— na podstawie art. 16 RODO prawo do sprostowania danych osobowych WYKONAWCY ;

— na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych

z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO ;
— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy WYKONAWCA uzna, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

- WYKONAWCY nie przystuguje:

— wzwigzku z art, 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;




— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania danych osobowych WYKONAWCY jest art. 6 ust. 1 lit. ¢ RODO.

Miejscowosé, data Podpis



