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Dotyczy : Wstępnego zapytania ofertowego w celu ustalenia wartości zamówienia dla planowanego postępowania
przetargowego

Szanowni Państwo'

Zwracamy się z prośbą o wstępną ofertę na dostawę' instalację oraz instruktaż dla Centralnego Systemu
Ochrony Sieci.

Centralny System ochrony Sieci musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa,
niezależnie od dostawcy łącza sieciowego. system ten powinien składać się co najmniej z klastra urządzeń ochrony
sieci' Zamawiający dopuszcza, aby poszczególne elementy wchodzące W skład systemu bezpieczeństwa były

zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych
na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić
niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. Platformy
wirtualne muszą wspierać następujące rodzaje hypervisorów: ESXi v5.5 lub wyższe, XenServer v6'0 lub wyższe,

Hyper-V 2008R2 lub wyższe, AWS lub wyższe, Azure, CentoS v6.4 lub wyższe' System ma zapewniać zbieranie
ianalizę logów.

Klaster urządzeń ochrony sieci
1. Architęktura systemu ochrony:

. Systęm musi wspieraćIPv4 oraz IPv6 w zakręsie min. firęwall, ochrony w warstwię aplikacji, protokołów
routingu dynamicznego;

. System ochrony musi być zbudowany przy użycitl minimalnej ilości elementów ruchomych, krytycznych dla
jego działania. Dlatego, główne urządzenie ochronnę (ang. gateway) nie moze posiadać twardego dysku, w
zamianpowinno używ ać pamięci typu fl as h;

. Urządzenie powinno być wyposażone w specjalizowane układy typu ASIC (ang. Application Specific In'tegrated
Cir cuit) realizujące podstawowe funkcje ochronne;

. Wymagane jest by na wszystkie funkcje ochronnę oraz zastosowane technologie, w tym Systęm operacyjny,
Zamawiający uzyskał licencje bęz limitu chronionych vządzeń uzytkowników (licencje naurządzenie);

. System musi umożliwiać agregac|ę linków statyczną oraz w oparciu o protokół LACP. Powinna istnięć
możliwość tworzęnia interfejsów redundantnych;

o W przypadku Systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -powinna być
mozliwość łączenia urządzeń w klaster Active_Activę lub Active-Passive;

o W ramach postępowania system powinien zostać dostarczony w postaci klastra HA (ang' High Availability).
2. Ilośćlrodzaj portów dla pojedynczego urządzenia:

o Nie mniej niz 18 portów RJ45 GigabitEthęrnet 10/l00/1000 Base-TX;
o Nię mniej niz 8 portów SFP GigabitEthęrnęt l0/100/l000;
o Nię mniej niz 4 porty SFP+ TenGigabitEthernęt 10/100/1000/10000;
o KaŻdy z portów typu SFP, powinien być wyposazony w odpowiędni moduł połączeniowy, w pełni kompatybilny

zurządzetiem:
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4 szt. modułów GigabitEthernet ze złączem typu LC, umożliwiających transmisję o
prędkości nie mniejszej niŻ 1 Gbps na dystansie do 300m z wykorzystaniem
światłowodu wielodomowego ze żączem typu LC;
4 szt. modułów GigabitEthernet ze złączem typu RJ45, umozliwiających transmisję o
prędkości nie mniejszejniż 1 Gbps na dystansie do 100m zwykorzystaniem skrętki
miedzianej UTP kategorii 5e ze złączem typu RJ45;
2 szt' kabli krosowych (ang. patch cord) światłowodowych wielomodowych oM3 (MM
501125) duplex zzłączem Lc-Lc o długości 2m;

. Każdy zportów typu SFP+, powinien być wyposazony w odpowiedni moduł połączeniowy, w pełni
kompatybilny z urządzeniem'.

-4 szt. modułów TenGigabitEthernet ze złączem typu LC, umożliwiających transmisję o prędkoŚci nie
mniejszej niż 10 Gbps na dystansie do 300m zwykorzystaniem światłowodu wielodomowego zę
złączemtypu LC;

o Nie mniej niż 200 interfejsów wirtualnych VLAN w oparciu o standard IEEE802.1q.
Wydajność:
o $y' zakręsie funkcjonalnoŚci Firewall obsługa minimum 3 mln jednoczesnych połączeń

i minimum 250 tys. nowych połączeń na sekundę;
o PrzepustowoŚć Firęwall mięrzona przy obsfudze pakietu 512b: minimum 25 Gbps;
. Wydajnośc szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 12 Gbps;
. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno po stronie klienta, jak i serwera w ramach

modułu IPS) mierzonaprzy włączonej obsłudze klasy Stateful Inspection: minimum 5 Gbps;
. Wydajność skanowania ruchu zwłączoną funkcją Antywirus mięrzotaprzy włączonej obsfudze |dasy Stateful

Inspection: minimum 3 Gbps;
. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http - minimum 4 Gbps.

Zapewnienie nięzawodności :

o Monitoring i wykrywanię uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz
łączy sieciowych;

o Monitoring stanu realizowanych połączeń VPN.
Dostępne funkcjonalności:
o Kontrola dostępu - zapora ogniowa kIasy Stateful Inspection;
. ochrona przed wirusami * co najmniej dla protokołów SMTP, PoP3, IMAP, HTTP' FTP, HTTPS;
r Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN;
o ochrona przed malwarę - co najmniej dla protokołów SMTP, PoP3, IMAP, HTTP' FTP, HTTPS.
o Ochrona przed atakami (ang, Intrusion Prevention System);
o Kontrola pod kątem rozpoznawania witryn internetowych potencjalnie niebezpiecznych: zawierających złoŚliwe

oprogramowanie, szpiegujących i generujących spam;
o Kontrola zawartości poczty - antyspam dla protokołów SMTP, PoP3, IMAP;
o Kontrola pasma oraz ruchu (ary. Quality of Senice, Trffic Shaping) - co najmniej okręślanię maksymalnej i

gwarantowanej ilości pasma;
o Kontrola aplikacji - System powinien rozpozna:wać aplikacje typu: P2P, Botnet, Proxy Avoidance;
o Mozliwość analizy ruchu szyfrowanego protokołęm SSL;
o Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

System rea|izujący funkcję Firewall powinien dawać mozliwość pracy w jednym z dwóch trybów: ruteraz funkcją
NAT lub trybie transparentnym (ang. bridge).
Polityka bezpieczeństwa:
o polityka bezpieczeństwa systęmu zabezpieczen musi uwzględniać adresy IP, protokoły, usfugi sieciowe,

użytkowników, reakcje zabezpieczeń, rejestrowanię zdarzęń i zarządzanie pasmem sieci
. w ramach systemu musi istnieć mozliwość tworzęnia wydzielonych stref bezpieczeństwa (np. DMZ' LAN,

wAN);
o ęlęmęnt Systemu realinljący funkcję Firęwall musi integrować się z następującymirozwiązaniami SDN (ang.

Softłare-Defined Networking): AmazonWeb Servicęs (AWS), Microsoft Azure, Cisco ACI, Google Cloud
Platform (GCP)' openStack, VMware vCęntęr (ESXi); w celu dynamicznego pobierania informacji o
zainstalowanychmaszynach wirtualnych po to aby użyć ichprzy budowaniu polityk kontroli dostępu.

Ochrona przed malware
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o Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów
działających na niestandardowych portach (np. FTP na porcie 202|);

. Systęm musi umożliwiać skanowanie archiwów, w tym co najmniej ZIP i RAR.

. Systęm musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego
Android).

. System musi wspóĘracować z dedykowaną platformą typu Sandbox lub usfugą typu Sandbox realizowatąw
chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi
sęrwisami lub licencja upoważniająca do korzystania z usfugi typu Sandbox w chmurze.

. System musi umozliwiać usuwanię aktywnej zawartości plików PDF oraz Microsoft office bez konieczności
blokowania transferu całych plików.

9. Ochrona przed atakami
o ochrona IPS powinna opierać się co najmni ej na analizie sygnaturowej ofaz na ana|izie anomalii w protokołach

sieciowych.
. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach'
o Baza sygnatur ataków powinna zawięrać minimum 5000 wpisów ibyć aktualizowana automatycznie, zgodnie z

harmonogramęm defi niowarlym przez administratora.
r Administrator Systemu musi mieć mozliwość dęfiniowania własnych wyjątków oraz własnych sygnatur.
. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym

podstawową ochronę przed atakami typu DoS oraz DDoS.
o Mechanizmy ochrony dla aplikacji internetowych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,

SQL Injecton, Trojany, Exploity, Roboty) orazmożliwość kontrolowania dfugości nagłówka, ilości parametrów
URL, Cookies.

. Wykrywanie i blokowanię komunikacji C&C do sieci botnet.
10' Silnik antyr'viruSowy powinien umożliwiać skanowanie ruchu w obu kięrunkach komunikacji dla protokołów

działających na nięstandardowych portach (np. FTP rcporcie202l).
I l. Kontrola aplikacji:

o Funkcjonalnośó powinna umozliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując
jedynie na wartościach pońów TCP/UDP.

o Baza Kontroli Aplikacji powinna zawięrać minimum 200 sygnatur i być aktualizowana automatycznie, zgodnie
z harmonogramem definiow arlym przęz administratora.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod
względem wykonywanych czynności, np. : pobieranie, wysyłanie plików,

. Baza powinna zawięrac kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
o Administrator Systęmu musi mięć możliwość dęfiniowania wyjątków oraz własnych sygnatur.

12. Kontrola WWW:
r Moduł kontroli www musi korzystać zbazy za:wierającej co najmniej 40 milionów adręsów URL

pogrupowanych w kategorie temalyczne.
o '$y' ramach filtra www powinny być dostępne kategorie istotnę z punktu widzęnia bezpieczeństwa, jak: malware

(lub inne będące żródłem złośliwego oprogramowania), phishing' Spam' Dynamic DNS, proxy.
o Filtr WWw musi dostarczać kategorii stron zabronionych prawem: Hazard'
o Administrator musi mieć mozliwość nadpisywania kategorii oraz tworzenia wyjątków _białę/czame listy dla

adręsów URL.
o Funkcja Safę Sęarch - przeciwdzl,ałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich

jak Google.
r Administrator musi mieć mozliwość dęfiniowania komunikatów zwracanych użytkownikowi dla różnych akcji

podejmowanych ptzez moduł fi ltrowania.
o $y' ramach Systemu musi istnieć mozliwoŚć okeślenia, dla których kategorii URL lub wskazanych URL - system

nie będzie dokonywał inspekcji szyfrowanej komunikacji.
l3. Translacjaadręsów:

o Translacja adresów NAT: Źródłowego i docelowego;
o Translacja PAT;
o Translacja jeden do jeden oraz jeden do wielu;
. Dędykowany ALG (atg. Application Level Gateway) dla protokofu SIP.

14. Wirhralizacja i routing dynamtczny:
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o MożliwoŚć dęfiniowania w jednym urządzeniu bez dodatkowych licencji nie mniej riŻŻwirttla|nychzapór,
gdzie kaŻda z nich posiada indywidualnę ustawienia wszystkich funkcji bezpieczeństwa i dostęp
administracyjny;

. Policy Routing realizowany w oparciu o typ protokołu, numeru portu, interfejsu, adresu |P źródłowego oraz
docelowego;

o ProtokoĘ routingu dynamicztego, co najmniej: RIPv2, OSPF, BGP-4 i PIM.
15. Funkcjonalności dla połączeń IPSęc VPN:

o Wsparcie dla IKE v7 oraz v2;
o obsfuga szyfrowania protokołem AES z kluczęm 128 i 256bitów w trybie pracy Galois/Counter Mode(GCM);
. obsługa protokołu Diffię-Hellman grup 19 i20.
o Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznęgo ZęStawiania tunęli

pomiędzy SPOKE w topologii HUB and SPoKE;
o Tworzenie połączeńtypu Site-to-Site orazClient_to-Site;
r Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności;
o MozliwoŚć wyboru tuneluprzez protokoły: dynamicznego routingu (np. oSPF) oraz routingu statycznęBo;
o obsfuga mechanizmów: IPSęc NAT Traversal, DPD, Xauth;
o Mechanizm,,Split funneling'' dIapołączeńC1ięnt-to-Site.

16. Funkcjonalności dla połączeń SSL VPN:
r Praca w trybie Portąl - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwęm przeglądarki.

W tym zakręsie system musi zapewniać stronę komunikacyjną działa1ącą w oparciu o HTML 5.0;
. Praca w trybie Tunnel z możliwościąwłączenia funkcji ,,Split tunneling'' przy zastosowaniu dedykowanego

klienta;
o Producent rozwiązania musi dostarczaĆ oprogramowanię klięnckie VPN, którę umozliwia rea|izację połączen

IPSec VPN lub SSL VPN;
o Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

l7. Mechanizmy uwierzytelniania tożsamości uzytkowników w ramach sesji:
o Hasła Statycznę i definicje uzytkowników przechowywanę w lokalnej bazie urządzenia;
o Hasła statyczne i definicje uŻytkowników przechowywanę w bazach zgodnych zLDAP;
o Hasła dynamiczne (RADIUS' RSA SecuręID) w oparciu o zęwrLętrznębazy danych;
o Męchanizmuwierzytęlniania dwuskładnikowego;
r Męchanizm logowania Single Sign on w środowisku Activę Directory oraz ęDiręctory bez dodatkowych opłat

licencyjnych.
18. Konfiguracja i zarządzanie'.

o Mozliwość konfiguracjipoprzez tęrminal i linię komend oraz wbudowaną konsolę graftczną;
. Dostęp do urządzenia i zarządzatie z sieci muszą być zabezpieczonę poprzęz szyfrowanie komunikacji;
o Mozliwość definiowania wielu administratorów o róznych uprawnieniach;
o Administratorzy mogą być uwierzlelniani za pomocą:

_haseł statycznych,

-haseł dytamicznych (RADIUS' RSA SecurelD);
. System powinien umożliwiać aktualizację oprogramowania oraz zapisylvanie i odtwarzanie konfiguracji z

pamięci USB.
19. Współpraca zzeunętrztymsystememraportowania ianalizy logówumożliwiającym:

o Zbieranie logów z vządzeńbezpieczenstula;
o Generowanieraportów;
o Skanowanie podatności stacji w sieci;
o Zda|ną kwarantannę dla modufu antywirusowego;
r Analizę podatnoŚci stacji w sieci wraz z możliwością raportowania wykrytych luk.

20. Poszczególne elementy oferowanego Systemu bezpieczeństwa powinny posiadać certyfikaty ICSA lub równowaznę dla
funkcji Firewall, IPS, SSL VPN i IPSec VPN.

2|. Wykonawca powinien dostarczyć licencje aktywacyjne oraz subskrypcje zapewniającę automatyczne aktualizacje
sygnatur ataków, aplikacji, szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL,
przez okres 3 lat.

M o d uł zaaw a nsowa nego p rzetwarza n i a
l. Architekruramodułu:
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. System musi wspieraćIPv4 oraz IPv6 w zakresię min. firęwall, ochrony w warstwie aplikacji, protokołów
routingu dynamicznego;

o Wymagane jest by na wszystkie funkcje ochronne oraz zastosowane technologie, w tym Systęm operacyjny,
Zamawiający uzyskał licencje bez limitu chronionych urządzeil uŹytkowników (licencje naurządzenie);

. System musi umozliwiać agregację linków statyczną oraz w oparciu o protokół LACP. Powinna istnieć
mozliwoŚć tworzenia interfejsów redundantnych.

2. Parametrysprzętowę:
. Systęm musi obsfugiwać minimum l0 interfejsów sieciowych;
. Systęm musi wspierać powierzchnię dyskową o pojemności minimum 2 TB;
. Systęm musi obsfugiwać co najmniej 2 rdzenie CPU;
. System musi obsfugiwać co najmniej 4 GB pamięci RAM z moŻliwościąnieograticzonęgo rozszerzaniaw górę;
r '$y' ramach systemu Firęwall powinna być mozliwość zdęfiniowania co najmniej 200 interfejsów wirtualnych -

definiowanych jako VLAN'y w oparciu o standard 802.1Q.
3. WydajnoŚć:

l '\Ą/'zakręsie funkcjonalności Firęwall obsługa minimum 100 tys. nowych połączeń na sekundę;
r Przępustowość Firewall: minimum l3 Gbps;
o WydajnoŚć szyfrowania VPN IPSec (z wykorzystaniem algorytmu AES-256): minimum 1,5 Gbps;
. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno po stronie klienta, jak i serwera w ramach

modufu IPS) mierzonaprzy włączonej obsfudze klasy Stateful Inspection: minimum 1,5 Gbps;
o Przepustowość Firęwall z włączoną funkcją Kontroli Aplikacji: minimum 2'6 Gbps;
. Wydajność skanowania ruchu typu Enterprise Mix zwłączonymi funkcjami: IPS, Application Control,

Antywirus: minimum 1.2 Gbps.
4. ZapewnienieniezawodnoŚci:

r Monitoring i wykrywanię uszkodzenia elemęntów Sprzętowych i programowych systemu zabezpieczęń oraz
łączy sieciowych;

r Monitoring stanu realizowanych połączeń VPN.
5. Dostępnefunkcjonalności:

r Kontrola dostępu - zapora ogniowa klasy Stateful Inspection;
o ochrona przed wirusami - co najmniej dla protokołów SMTP, PoP3, IMAP, HTTP, FTP' HTTPS;
o Poufność transmisji danych - połączenia szyfrowane IPSęc VPN oraz SSL VPN;
. ocbrona przedmalware * co najmniej dla protokołów SMTP, PoP3, IMAP, HTTP, FTP, HTTPS;
. Ochrona przed atakami (ang. Intrusion Prevention System);
o Kontrola pod kątem rozpoznawania witryn internetowych potencjalnie tiebezpiecznych: zawierających złośliwę

oprogramowanie, szpiegujących i generujących spam;
o Kontrola zawartości poczty - antyspam dla protokołów SMTP, PoP3, IMAP;
o Kontrola pasma oraz ruchu (ang. Quality of Servi'ce, Trffic Shaping) - co najmniej okręŚlanię maksymalnej i

gwarantowanej ilości pasma;
o Kontrola aplikacji - systęm powinien rozpoztawać aplikacje typu: P2P, Botnet, Proxy Avoidance;
r Możliwość analizy ruchu szyfrowanego protokołem SSL;
o Męchanizmy ochrony przed wyciekiem poufnej informacji (DLP).

6. System realizujący fuŃcję Firęwall powinien dawać mozliwość pracy w jednym zdwóch trybów: rutęraz funkcją
NAT lub trybie transparęntnym (ang. bridge).

7 ' Polityka bezpieczeństwa:
r polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, protokoĘ, usfugi sieciowe,

uzy'tkowników, reakcje zabezpieczeń, rejestrowanie zdarzefl i zarządzanie pasmem sieci;
. w ramach Systemu musi istnięć mozliwość tworzętia wydzielonych strefbezpieczęństwa (np. DMZ, LAN,

wAN);
o ęlement Systęmu realizujący funkcję Firęwall musi integrować się z następującyrnirozwiązatiami SDN (ang.

Sofrware-Defined Networking): AmazonWęb Services (AWS), Microsoft Azure, Cisco ACI, Google Cloud
Platform (GCP)' openStack, VMwarę vCentęr (ESXi); w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby użyć tch przy budowaniu polityk kontroli dostępu.

8. Ochrona przed malware:
o Silnik antywirusowy musi umożliwiać skanowanię ruchu w obu kierunkach komunikacji dla protokołów

działających na nięstandardowych portach (np. FTP na porcie 202|);
. Systęm musi umozliwiać skanowanie archiwów' w tym co najmniej ZIP i RAR;
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. Systęm musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego
Android);

. Systęm musi wspóĘracować z dedykowaną platformą typu Sandbox lub usfugą typu Sandbox realizowanąw
chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi
sęrwisami lub licencja upowaŻniająca do korzystania z usfugi typu Sandbox w chmurze;

. System musi umozliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft officę bez konięczności
blokowania transfęru całych plików;

9. Ochrona przed atakami:
o ochronaIPSpowinnaopieraćsięconajmniejnaanaIiziesygnaturowej oraznaana|izięanomaliiwprotokołach

sieciowych;
. Systęm powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach;
C Baza sygnatur ataków powinna zawierać minimum 5000 wpisów ibyć aktualizowana automatycznie, zgodnie z

harmonogramęm defi niowanym przęz administratora;
r Administrator systemu musi mięć mozliwość dęfiniowania własnych wyjątków oraz własnych sygnatur;
. System musi zapewniać wykrywanię anomalii protokołów i ruchu sieciowego' rea|inljąc tym samym

podstawową ochronę przed atakami typu DoS oraz DDoS;
o Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,

SQL Injecton, Trojany' Exploity, Roboty) oraz mozliwość kontrolowania dfugości nagłówka, ilości parametrów
URL, Cookies;

. Wykrywanię i blokowanię komunikacji C&C do sieci botnet.
l0. Silnik antywiruSowy powinien umożliwiać skanowanię ruchu w obu kierunkach kornunikacji dla protokołów

działających na niestandardowych portach (np. FTP naporcie 202I).
I l. Kontrola aplikacji:

o Funkcjonalność powinna umozliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie barując
jedynie na wartościach portów TCP/UDP.

. Baza Kontroli Aplikacji powinna zavłierać minimum 200 sygnatur ibyć aknalizowana automatycznie, zgodnie
z harmonogramem dęfiniowanym przez administratora;

. Aplikację chmurowę (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod
względem wykonywanych czynnoŚci, np.: pobieranie, wysyłanie plików;

o Baza powirrna zawięrać kategorie aplikacji szczególnie istotne z punktu widzęnia bezpieczeństwa: proxy, P2P;
. Administrator systemu musi mięć mozliwość definiowania wyjątków oraz własnych sygnatur.

12. Kontrola WWW:
o Moduł kontroli WWW musi korzystać zbazy zawierającej co najmniej 40 milionów adresów URL

pogrupowanych w kategorie tematyczne;
o $y' ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak; malwarę

(lub inne będące fuóółem złośliwego oprogramowania), phishing' spam' Dynamic DNS, proxy;
o Filtr WWW musi dostarczać kategorii stron zabronionych prawem, np. hazard.
o Administrator musi mięć mozliwość nadpisywania kategorii oraz twotzęnia wyjątków _białęlczarle listy dla

adresów URL;
r Funkcja Safę Sęarch - przeciwdziałająca pojawieniu się niechcianych treŚci w wynikach wyszukiwarek takich

jak Google;
. Administrator musi mieć możliwość dęfiniowania komunikatów zwracanych użytkownikowi dla róznych akcji

podejmowanych przez moduł fi ltrowania;
o \try' ramach systemu musi istnieć możliwość określenia, dla których kategorii URL lub wskazanych URL - system

nie będzie dokonywał inspekcji szyfrowanej komunikacji.
13. Translacja adresów:

o Translacja adresów NAT: Źródłowego i docelowego;
o Translacja PAT;
o Translacjajeden dojeden orazjeden do wielu;
o Dedykowany ALG (Application Level Gateway) dla protokołu SIP.

14. Wirtualizacja i routing dynamiczny:
o Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż2 wirtualnychzapór,

gdziekaŻda z nich posiada indywidualnę ustawienia wszystkich funkcji bezpieczeństwa i dostęp
administracyjny;

. Polic! Routing realizowafly w oparciu o typ protokołu' numeru porfu, interfejsu, adresu IP żródłowego oraz
docelowego;
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r Protokoły routingu dynamicznego, co najmniej: RIPv2, OSPF, BGP-4 i PIM'
15. Funkcjonalności dla połączeń IPSęc VPN:

o Wsparcie dla IKE vl orazv2;
o obsługa szyfrowania protokołem AES z kluczem 128 i 256bitów w trybie pracy Galois/Counter Mode (GCM);
o Obsfuga protokofu Diffie-Hellman grup 19 i20;
o Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tunęli

pomiędzy SPOKE w topologii HUB and SPOKE;
o Tworzenie połączeń typu Site-to-Site oraz C1ient-to-Site;
o Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności;
o Możliwość wyboru tuneluprzez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznęgo;
r obsfuga mechanizmów: IPSec NAT Traversal, DPD, Xauth;
o Mechanizm,,Split tunneling'' dlapołączeńClient-to-Site;

1ó. FuŃcjonalności dla połączęń SSL VPN:
o Praca w trybie Portal - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwęm przeglądarki'

W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0;
o Praca w trybie Tunnel z mozliwościąwłączenia funkcji ,,Split turrneling" przy zastosowaniu dedykowanego

klienta;
o Producęntrozwiązania musi dostarczać oprogramowanię klięnckię VPN, które umożliwia realizację połączeń

IPSęc VPN lub SSL VPN;
o Monitorowanię stanu tunęli VPN i stałego utrzymywania ich aktywności.

11 . Mechanizmy uwierzytelniania tozsamości uzytkowników w ramach sesji:
o Hasła statyczne i definicje użytkowników przechowywanę w lokalnej bazieurządzetia;
o Hasła statyczne i definicje użytkowników przechowywanę w bazach zgodnych z LDAP;
o Hasła dynamiczne (RADIUS' RSA SęcuręID) w oparciu o zęwnętrznębazy danych;
o Mechanłzm uwierzytelniania dwuskładnikowego;
. Męchanizm logowania Single Sign on w środowisku Active Directory oraz ęDiręctory bez dodatkowych opłat

licencyjnych.
18. Konfiguracja i zarządzanie:

r Mozliwość konfiguracjłpoprzez tęrminal i linię komend oraz wbudowaną konsolę graficzną;
. Dostęp do urządzenia i zarządzanie z sięci muszą być zabezpieczonę poprzez szyfrowanie komunikacji;
. Mozliwość dęfiniowania więlu administratorów o różnych uprawnieniach;
o Administratorzy mogą być uwierzytelniani za pomocą:

-haseł statycznych,

-hasęł dynamicznych (RADIUS' RSA SecurelD);
o Systęm powinięn umożliwiać aktua|izację oprogramowania oraz zapisywanie i odtwarzanię konfiguracji z

pamięci USB.
19. Współpraca z zewnętrznym Systęmem raportowania i analizy logów umozliwiającym:

o Zbięranie logów z urządzeń bezpieczenstwa;
o Gęnęrowanieraportów;
o Skanowanie podatnoŚci stacji w sieci;
o Zdalną kwarantannę dla modułu antywirusowego;
. Analizę podatności stacji w sieci wraz z mozliwością raportowania wykrytych luk.

20, Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać certyfikaty ICSA lub równoważne dla
funkcji Firewall, IPS, SSL VPN i IPSec VPN.

2I. Wykonawca powinien dostarczyć licencje aktywacyjne oraz subskrypcje zapewniającę automatyczne aktualizacje
sygnatur ataków, aplikacji, szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL,
przez okres 3 lat.

Moduł zbierania ianalizy logow
l. Architekturamodułu:

r Moduł moŻebyć dostarczony w postaci dodatkowej funkcjonalności klastra ochrony sięci stanowiąc jego integralny
ęlęment lub jako odrębne rozvłiązanie w postaci sprzętowej lub w postaci maszyny wirtualnej dla środowiska
VMware VSphere wrazz odpowiednimi licencjami w postaci elektronicznej;

r Moduł powinien zbieruć logi z klastra ochrony sieci;
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2.

r Moduł logowania i raportowania powinien stanowić centralne repozytorium danych gromadzonychprzezwiele
urządzeń oraz aplikacji klięnckich z mozliwością definiowania własnych raportów na podstawie predefiniowanych
wzorców.

P arametry ftzy czne modufu :

o W przypadl<trozwłązania sprzętowego,urządzenie musi zawięrać minimum 4 porty GigabitEthernet 10/100/1000;
. obsługa powierzchni dyskowej w ramach dostarczonej licencji - minimum 6 TB;
o Moduł musi obsfugiwać (przyjmować logi) dla minimum 9000 urządzeń sieciowych;
o Rozu,iązanie powinno zapewnić przetworzenię minimum 6 GB logów na dzień w ramach dostarczonej licencji;
o W przypadktrozwiązania w postaci maszyny wirtrralnej, rozwiązanie powinno mieć możliwoŚć uruchomienia w

Środowisku VMware ESX/ESXi 6.5 orazpowinna mięć nięlimitowane licencyjnie mozliwości zastosowania
wirtualnych procesorów oraz wirtualnej pamięci operacyjnej.

Funkcjonalności modułu:
o Składowanię oraz archiwizacja|ogów z możliwością ich grupowania według o urządzeń i uzfkowników;
o Możliwość gromadzenia logów w zewnętrznej bazie danych;
o Kwarantanna dla wspóĘracujących z nimurządzeń (kwarantanna obejmuje zainfekowane lub wskazane przez analizę

heurystyczną pliki);
o Przęg|ądanie archiwalnych logów przy Zastosowaniu funkcji filtrujących;
. Wyświętlanie nowych logów w czasie rzeczywistym;
o Analizowanie ruchu w sięci poprzęz nasłuch całej komunikacji w segmencie sieci z możliwością jej zapisu i

późilejszej analizy;
o Export zgromadzonych logów do zewnętrznvch systemów składowania danych (długoterminowe przechowyłvanie

danych);
r Moduł musi udostępniać lokalny interfejs zarządzatiapoprzęz szyfrowane połączenie HTTPS, SSH i konsolę

Szęregową.

Aktualny sysfem ochrony sieci
Zamawiający użytkuje obecnie centralny system ochrony sieci składający się z:

. 2 vrządzęń Fortinęt Fortigate 400D pracujących w trybie klastra z aktywnymi usfugami i subskrypcjami: Hardwarę Ręturn
To Factory, Firmware & General Updates Web/Online, Enhanced Support 8x5, AntiVirus Web/Online, NGFW
Web/online, Web Filtering Web/online i AntiSpam Web/online. Usfugi i subskypcje Są dostępne do 30 kwiętnia202I r.

o 1 instancję Virtual Appliance Fortinęt FortiAnalyzer VM64 z|icencją na 6GB logów na dobę oraz 3,5 TB przestrzeni
dyskowej z aktywnymi usfugami: Firmware & General Updates Web/Online i Enhanced Support oraz Telephone Support
24x7 . Usługi są dostępne do 30 kwiętnia 202l r.

Zamawiający dopuszcza zakup centralnego systemu ochrony sieci W trybie Wymiany urządzeń aktualnie
użytkowa ny ch przez Za mawiającego'

Gwarancja i usługi senyisoyye
1. System powinien być objęty serwisęm gwarancyjnym producenta przez okres minimum 3 lat, realizowanym na terenie

Rzeczpospolitęj Polskięj, polegającym na naprawie lub wymianie vrządzęnia w przypadku jego wadliwości.
W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent
winien przedłoŻyć dokument producenta' który wskazuje podmiot uprawniony do ręalizowania serwisu gwarancyjnego
na tęręnię Rzeczpospolitej Polskiej.

2. Sęrwis producenta powinien zapewniać możliwośc zgłaszania ustęręk poprzęz dedykowany portal lub chat online z
pracownikiem producenta w trybie 24x7 'Dostawca powinien zapewtiĆ pierwszą linię wsparcia technicznego
telefonicznie w języku polskim w trybie 8 godzin w dni roboczę'

3. Producęnt powinien zapewnić w ramach sęrwisu gwarancyjnego bezpłatny dostęp do najnowszych wydań węwnętrznęgo
oprogramowatiaurządzeń (ang. firmware) przeznaczonych dla oferowanego rozwiązania.

4' Producent powinien oferować w ramach serwisu gwarancyjnegobezpłatną wymianę urządzenia w przypadku
powazniejszej usterki sprzętowej.

5. Dla zapewnienia wysokiego poziomu usfug podmiot serwisujący powinien posiadać wdrozony system zarządzatia
jakością w zakręsię świadczęnia usług serwisowych.

3
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Zakres wymaganych prac

W ramach niniejszego zamówienia Wymagana jest realizacja następujących prac w podanej kolejności

Prace wdrożeniowe powinny być przeprowadzone przez upraWnionego inżyniera posiadającego aktualny
certyfikat prod ucenta.

Dostawa systemu

System zostanie dostarczony do Głównego lnstytutu Górnictwa w stanie fabrycznie nowym, wolnym od wad
technicznych, prawnych i formalnych zwłaszcza w zakresie licencji, uprawnień do aktualizacji oprogramowania

firmwore i zamówionych subskrypcji' Dostawa powinna obejmować wszystkie moduły sprzętowe wraz z
dokumentami gwarancyjnymi oraz licencje aktywacyjne oraz subskrypcje zapewniające automatyczne aktualizacje
sygnatur ataków, aplikacji, szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.

lnstalacja i konfiguracja
Wykonawca przeprowadzi instalację, wstępną konfigurację iwłączy system do eksploatacjiw GlG. Wstępna
ko nfigu racja obejmować powi nna nastę p ujące elementy:
o przygotowanie' na podstawie opisanego przezZamawiającego rozkładu ruchu w sieci, konfiguracji wykorzystującej w

sposób optymalny elementy akceleracji w systemie;
. przeprowadzenie, w zakręsię Firewall procęsu optymalizacji reglilprzekazanychprzezZamawiającego (polityki, obiekty,

zastosowanę tęchniki kontroli w profilach ochronnych);
. weryfikacja i prezentacja poprawności procesu akceleracji funkcji Firewall oraz IPSec;
. konfiguracja i opĘmalizacja systemu zbięranialogów zposzczególnych strefbezpieczęństwa orazzdatzeńzgłaszanych

przez urządzetie.
Przed instalacją Wykonawca przedstawi projekt wykonawczy całej instalacji przygotowany na podstawie wymagań
Zamawiającego. Projekt po akceptacji przez Zamawiającego będzie podstawą do wdrożenia.

Optymalizacja systemu
Na podstawie zebranych statystyk Wykonawca przeprowadzi ostateczną konfigurację i dostrojenie systemu, które
obejmować będzie następujące elementy:
o konfiguracja, zgodnie zwymaganiamiZamawiającego, polityki funkcji ochrony zgodnie z dobrymi praktykami

producenta doĘczącymi poszczegolnych funkcji ochrony;
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Maksymalny czas realizacji

3 Ęgodnie od podpisania umowy

4 tygodnie od podpisania umowy

5 tygodni od podpisania umowy

6 tygodni od podpisania umowy

7 Ęgodni od podpisania umowy

8 Ęgodni od podpisania umowy

Wyszczególnienie

Dostawa systemu

Instalacja i konfiguracja systemu

opĘmalizacja systemu

Dokumentacja powd rożeniowa

Instruktaż

odbiór systemu

Lp.

I

Ż.

3

4.

5

6.



a przęprowadzenie wszystkich niezbędnych czynności w celu dostosowania pracy systemu do procesu inspekcji ruchu
szyfrowanego SSL. System powinien poddawac transparentnej inspekcji całą komunikację do sieci Internet z wyjątkiem
wskazanych ptzez Zamawiaj ącego kategorii treści ;
konfiguracja połączenia IPSęo z wykorzystanięm elęmęntów akceleracji platformy - tak, aby procęS szyfrowania nie
wpływał znacząco na obciązenie głównego proc€sora platformy;
weryfikacja poprawności pracy urządzęnia w konfiguracji odpornej na awarię (HA) - w szczególności podtrzymanie
aktywnych sesji w momęncie przełączenia węzłów klastra.

D o ku m e ntacja powd rożen iowa
Wyko nawca przygotuje doku me ntację powd rożen iową, któ ra powi n na o bejmować:
1. opis konfiguracji sprzętowej klastra HAwraz z konfiguracją Sprzętową urządzeń zaleŻnych;
2. opis konfiguracji sieciowej (konfiguracja portów' akceleracja portów, adresy IP, VLAN, itd.) klastra HA oraz urządzen

zaleŻnych;
3. opis sposobu integracji wdrozonego systęmu z istniejącymiuZamawiającęgo systemami (usfugi katalogowe, systemy

autentykacji, itd.)
4. opis zakresu poszczególnych strefbezpieczęństwa oraz sposobu przydzielania dostępu do określonych stref;
5. opis polityk bezpieczeństwa w poszczególnych stręfach bezpieczeństwa;
6. opis zastosowanego sposobu zarządzania pasmem w poszczególnych politykachbezpieczeństwa;
7. opis funkcji ochronnych i ich konfiguracji zastosowanych w poszczególnych politykach bezpieczeństwa;
8. opis konfiguracji zapisywania logów, raportowania zdarzeń i współpracy z programem zarządzającym siecią;
9. opis konfiguracji dostępu szyfrowanego VPN w trybach Site-to-Site oraz Client-to-Site;
l0. źródła pomocy technicznej: adresy internetowe wsparcia technicznego, adresy i telefony serwisu gwarancyjnego i

pogwarancyjnego.

lnstruktaż
lnstruktaż powinien zostać przeprowadzony W siedzibie Zamawiającego dla maX. 6 pracowników Zamawiającego
w terminach uzgodnionych z Zamawiającym.

Zakres instruktażu

. ogólny opis systemu, interfejs graflczny i polecenia CLI;
o podstawowę działania konfiguracyjne (konfiguracja portów, VLAN, routingu, itp.);
. konfiguracja stref bezpieczeństwa oraz skoręlowanych z nimi polityk bezpieczeństula;
o konfiguracja zarządzania pasmem;
r intęgracja systemu z systemęm katalogowym oraz systęmami autentykacyjnymi;
o konfiguracja funkcji bezpieczeństwa (Antivirus, IPS, Application Control, Web Filtering, Antispam, DLP' itp');
. konfiguracja dostępu VPN w trybach Site-to-Sitę oraz C1ient-to-Site;
. konfiguracjamodufu zbieraniaianalizy logóworaz zdarzeńzbieranychzurządzenia;
. symulacja co najmniej 2 ataków sieciowych i analiza reakcji systemu IPS;
. zaawaflsowanę metody diagnostyczne (debuging, sniffing' itp.)'

Czas trwania instruktażu: minimum 8h (2 dni x 4 h).

odbiór systemu
odbiór systemu może zostać przeprowadzony po realizacji pełnego zakresu Wymaganych prac. Przy odbiorze
Wykonawca przekazuje Zamawiającemu aktualną dokumentację powdrożeniową W wersji papierowej

i elektronicznej.

a

a

Należy podać:
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Cenę netto w PLN / brutto w PLN (cena winna obejmować koszty opakowania, transportu i ubezpieczenia od
Wykonawcy do Zamawiaiącego) oraz stawkę i wartość podatku VAT'

Warunki płatności.

Wstepna oferte należv złożyć na załaczniku nr 1

Miejsce i termin składania ofert

Wstępna ofertę nalezv złożvć do dnia 10.03.202l. do eodzinv 12:00 drogą elektroticzną lub w siedzibie Zamawiającego

Główny Instytut Górnictwa
Dział Handlowy (FZ-l)

Plac Gwarków l
40-166 Katowice

adres e-mail: makolczyk@gig.eu

Kontąkt handlowv:

mgr Monika Wallenburg
mgr inż. Marzena Kolczyk

- te1. (3Ż)259 Ż5 4'7, e-mail: ryg!!9!.b!Ig@8!g4
_ tel' (32) 259 23 42, ełnail: makolczykt@gle.eu

GŁóWNY lNSTYTuT GóRNlcnilA

Konto: 05 1 1 40 1 078 0000 301 8 1 200 1 001

Regon: 000023461, NIP: 63401 26016
KRS:0000090560

ZAPRASZAMY Do SKŁADANIA OFERT

Z poważaniem,

Kierow ni k D ziału Hand low e go

mgr Monika

Jednostka Not/ikowana nr 1453

Certyfi kowany Zintegrowany system zarządzania
spełnia wymagania norm: PN-EN lso 9001 :201 5_10

PN-ISO 45001:2018-06, PN-EN ISO 14001:2015-09V Plac Gwarków 1

40-1 66 Katowice
gig.eu

1i32 259 20 00
F: 32 259 65 33
E: glg@gig.eu

1.r



Nr sprawy: Nr sprawy: FZ-I/5510/MKO/21

Załaczniknr I

Wstepna oferta na dostawe. instalacie oraz instruktaż dla Centralnego Svstemu ochronv Sieci.

Nazwa/Imię i Nazwisko Wykonawcy:

Adres:
Nr tel.:
Adres e-mail:
Osoba do kontaktu:

oferujemy wykonanie przedmiotu zamówienia zgodnie z warunkami zawartymi we
wstępnym zapytaniu ofertowym za cęnę;

- Warunki płatności

oŚWIADCZENIE RoDo DLA WYKoNAWCY

L Zgodnie z art. 13 ust. 1 i 2 roąorządzenia Parlamentu Europejskiego i Rady (UE) 20161679 zdn|a27 kwietnia 2016 r.

w sprawie ochrony osób flzycznych w związku zptzetwarzaniem danych osobowych i w sprawie swobodnego przepływu
takich danych oraz uchylenia dyrektywy 95l46lwE (ogólne rozpotządzenie o ochronie danych) (Dz. Urz. UE' L l19 z
04.05.2016, str. 1), dalej '.RoDo"' informuję, że:
- administr'atoreln danych osobowych wYKoNAwCY jest: Główny Instytut Górnictwa, Plac Gwarków l'40 - 166
Katowice,
- inspektorem ochrony danych osobowych w Głównynl Instytucie Górnictwa jest Pani: mgr Katarzyna Kąreł, e-mail:
sdpr@,qig.eu.
- dane osobowe WYKoNAWCY przetwarzane będą na podstawie arl. 6 ust' l lit. c RoDo w celu związanym z niniejszym
wstępnyln zapytaniem ofeftowym,
- odbiorcami danych osobowych WYKONAWCY będą osoby lub podmioty, którym udostępniona zostanie dokumentacja
dotycząca niniejszego wstępnego zapytania ofertowego,
- dane osobowę WYKoNAWCY będą przechowywane przez okres 4 lat,
- w odniesieniu do danych osobowych wYKoNAwcY decyzje nie będą podejmowane w sposób zautomatyzowany,
stosowanie do art.22 RODO;
- WYKONAWCA posiada :

* na podstawie art. l5 RoDo prawo dostępu do danych osobowych dotyczących WYKoNAWCY ;

- na podstawie art. l6 RODO prawo do sprostowania danych osobowych WYKONAWCY ;_ na podstawie art' l8 RoDo prawo żądania od administratora ograniczenia przetwarzania danych osobowych
z zastrzeżęnietn przypadków, o których mowa w art. l8 ust. 2 RoDo '

- prawo do wniesienia skargi do Prezesa Urzędu ochrony Danych ósobowych, gdy WYKONAWCA uzna, Że
przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RoDo;

- WYKONAWCY nie przysługuje:
_ w związku z art. 1'7 ust. 3 lit. b, d lub e RoDo prawo do usunięcia danych osobowych;
_ prawo do przenoszenia danych osobowych, o któryrn mowa w art. 20 RoDo;
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na podstawie art. 2l RoDo prawo sprzeciwu' wobec przetwarzania danych osobowych' gdyż podstawą
prawną przetwarzani^ danych osobowych wYKoNAwCY jest art. ó ust. 1 lit. c RoDo.
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