Nr sprawy: FZ-1/5097/MKO/18 Katowice, 31/10/2018 r.

Dotyczy : Wstepnego zapytania ofertowego w celu ustalenia wartosci zaméwienia dla planowanego
postepowania przetargowego

Szanowni Panstwo,

Zwracamy si¢ z prosha o wstepna oferte na dostawe 1000 szt. 3 letniej licencji
oprogramowania antywirusowego dla stacji roboczych, serweréw plikéw i urzadzen
mobilnych wraz z sandboxingiem w chmurze i wsparciem technicznym.

WYMAGANIA OGOLNE
Wymagana funkcjonalnosé oprogramowania

Typ oferowanej licencji powinien uwzglednial status Zamawiajacego — instytut badawczy
podporzadkowany Ministrowi Energii.

Zakres wsparcia technicznego:

e prawo do aktualizacji oprogramowania do nowszych wersji w trakcie obowigzywania licencii;

¢ wsparcie dostepne w dni robocze drogg mailowa oraz telefoniczng (w godzinach od 8:00 do 18:00);

* pomoc techniczna w zakresie konfiguracji i administracji produktem oraz obejmujaca rozwigzywanie
typowych problemdéw z oprogramowaniem;

* wsparcie techniczne do oprogramowania §wiadczone w j¢zyku polskim, autoryzowane przez producenta
oprogramowania.

Wymog wdrozenia oprogramowania

Wykonawca wdrozy system antywirusowy u Zamawiajacego. Wdrozenie obejmuje: instalacje serwera/konsoli
zarzadzania, deinstalacja istniejacych instancji oprogramowania ESET Endpoint Antivirus Suite PL u
Zamawiajgcego (Srodowisko nie jest zarzgdzane zdalnie, a wiec nie jest w domenie), przeszkolenie personelu
technicznego w zakresie uzytkowania, zarzadzania oraz administrowania programem. Wdrozenie
oprogramowania wraz ze szkoleniami (czas trwania szkolefi - minimum: 16h) musi byé przeprowadzone
maksymalnic w ciagu 2 tygodni od podpisania umowy.

Zamawiajacy korzysta obecnie z 1 000 licencji ESET Endpoint Antivirus Suite PL waznych do 22.12.2018
r.

Niniejszym oferujemy dostawe oprogramowania spetniajacego ponizsze wymagania techniczne:

Wymagane oprogramowanie
komputerowe:
oprogramowanie antywirusowe Oferowane oprogramowanie komputerowe:

dla stacji roboczych, serweréw
plikéw i urzadzert mobilnych wraz
z sandboxingiem w chmurze, | ... PNt r T VT s TR C O L o
subskrypcja wzorcéow wiruséw [naleiy podaé petng nazwe oprogramowania/
i wsparciem technicznym — 1 000
sztuk 3-letniej licenciji.

Lp. Funkcje i warunki techniczne oprogramowania komputerowego Warunek
1 2 3
Wymagania dla ochrony antywirusowej:
1 | Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami. Wymagane
’ Wykrywame i us'uw?nle niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, Wymagane
narzedzi hakerskich i backdoor.
3 | Wbudowana technologia do ochrony przed narzedziami typu rootkit, Wymagane
4 | Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji. Wymagane
5 | Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw. Wymagane

1



Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na

6 z3danie” lub wedtug harmonogramu. Wymagane
Mozliwos¢ utworzenia wielu réznych zadar skanowania wedtug harmonogramu (w tym: po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mieé mozliwo$¢
7 Lo . N . . . Wymagane
uruchomienia z innymi ustawieniami {m.in. metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia plikow, priorytet skanowania).
8 | Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych. Wymagane
9 | Skanowanie plikéw spakowanych i skompresowanych. Wymagane
Mechanizm wykluczen:
* Mozliwos¢ umieszczenia na liscie wykluczed ze skanowania wybranych plikdw,
10 katalogéw lub plikdw o okreslonych rozszerzeniach; Wymagane
e Wykluczenie ze skanowania musi odbywac sig nie tylko po nazwie pliku, ale réwniez ma
byé mozliwe uzycie symbolu wieloznacznego ,*”.
11 | Mozliwos¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu. Wymagane
12 | Brak koniecznosci restartu komputera po instalacji programu. Wymagane
Wiaczenie i wytaczenie ochrony:
e Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co
najmniej 10 minut lub do ponownego uruchomienia komputera;
e W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢
13 poinformowany o takim fakcie odpowiednim powiadomieniem i informacja w interfejsie | Wymagane
aplikacji;
* Ponowne wiaczenie ochrony antywirusowej nie moze wymagaé od uzytkownika
ponownego uruchomienia komputera.
Mozliwos¢ przeniesienia zainfekowanych plikdw i zatacznikéw poczty w bezpieczny obszar
14 | dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w | Wymagane
katalogu kwarantanny w postaci zaszyfrowane;.
Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
15 | rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji | Wymagane
roboczej (niezaleznie od konkretnego klienta pocztowego).
16 BlokO\'Nanie mozliwosci plrzegladgn.ia wybranych witryn internetowych. Liste blokowanych Wymagane
stron internetowych okresla administrator.
17 Prograr;\ ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS. Wymagane
18 Mozliwos¢ zgtoszenia witryny z podejrzeniem zagrozenia typu phishing z poziomu interfejsu Wymagane
uzytkownika w celu analizy przez laboratorium producenta.
19 Program musi posiadac¢ funkcjonalno$¢, ktéra na biezgco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika. Wymagane
20 Uzytkownik musi posiadaé mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposérednio z poziomu menu kontekstowego. Wymagane
Wbudowane niezalezne moduly heurystyczne wykorzystujagce pasywne metody
21 heurystyczne, aktywne metody heurystyczne oraz elementy sztucznej inteligenci. Wymagane
Mozliwos¢ automatycznego wysytania nowych wykrytych zagrozed do laboratoridw
producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
22 | przypadku braku jakiej$ aktualizacji — poinformowaé o tym uzytkownika i administratora Wymagane
wraz z listg niezainstalowanych aktualizacji.
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
23 stacji w tym przynajmniej: pamieci masowych, optycznych pamieci masowych, pamieci
masowych firewire, urzadzeri do tworzenia obrazéw, drukarek USB, urzadzen bluetooth, | Wymagane

czytnikdw kart inteligentnych, modemdéw, portéw LPT/COM i urzadzeri przenoénych.




Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie
(ang. HIPS — Host-Based Intrusion Prevention System). Tworzenie regut dla modutu HIPS
musi odbywac sie co najmniej w oparciu o: aplikacje Zrédtowe, pliki docelowe, aplikacje

program ma pytac o hasto.

24
docelowe oraz elementy docelowe rejestru systemowego. Uzytkownik na etapie tworzenia | Wymagane
regut dla modutu HIPS musi posiada¢ mozliwos$¢ wybrania jednej z trzech akcji: pytaj, blokuj,
zezwol.

25 Program musi by¢ wyposazony w mechanizm ochrony przed programami typu exploit
wykorzystujacymi btedy w aplikacjach. Wymagane
Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania

26 | wszystkich plikéw programu, jego proceséw, ustug i wpiséw w rejestrze przed prébg ich | Wymagane
modyfikacji przez aplikacje trzecie.

27 Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozeri dostepna z Wymagane

| Internetu.

28 | Program musi posiadac funkcjonalno$¢ tworzenia repozytorium aktualizacji. Wymagane
Program musi by¢ wyposazony w funkcjonalnos¢ umotliwiajacyq tworzenie kopii

29 s o ) g s L Wymagane
wczesniejszych aktualizacji w celu ich pdiniejszego przywrdcenia (ang. rollback).

Program musi by¢ wyposazony w jeden wspdlny skaner uruchamiany w pamieci, z ktérego

30 | korzystaja wszystkie funkcje systemu (antywirus, anti-spyware, metody heurystyczne). Wymagane
Program musi by¢ wyposazony w dziennik zdarzern rejestrujacy informacje na temat

31 znalezionych zagrozen, kontroli witryn Internetowych i kontroli urzadzen, skanowania na
zadanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i samego | Wymagane
oprogramowania.

W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk wystanych z
poziomu serwera zdalnej administracji. Wstrzymanie polityk ma umozliwié lokalng zmiane

32 | ustawien programu na stacji koricowej. Funkcja wstrzymania polityki musi by¢ realizowana | Wymagane
tylko przez okreslony czas, po ktérym automatycznie zostajg przywrdcone dotychczasowe
ustawienia.

33 | Program musi umozliwia¢ ochrone przed przytagczeniem komputera do sieci BOTNET. Wymagane
Program musi posiada¢ funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika poprzez

34 | wykrywanie i blokowanie zagrozef, atakujacych jeszcze przed uruchomieniem systemu Wymagane
operacyjnego.

35 | Program musi posiadaé system ochrony przed atakami sieciowymi (IDS). Wymagane

36 Administrator musi posiada¢ mozliwosé dodawania wyjatkéw dla systemu IDS, co najmnie] Wymagane
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnosé oraz adres IP. ymag

Wymagania dla ochrony serweréw plikéw MS Windows:
Wsparcie dla systeméw operacyjnych: Microsoft Windows Server 2008, 2008 R2, 2012,

37 | 2012 R2, 2016 Wymagane

38 !nstalat?r musi umozliwia¢ wybor wersji jezykowej programu, przed rozpoczeciem procesu Wymagane
instalacji.

39 Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami. Wykrywanie i
usuwanie niebezpiecznych aplikacji. Wymagane

40 | Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw Wymagane

a1 Mozll\{vc?lsc skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na Wymagane
zadanie” lub wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkéw skanowania w

42 ; Wymagane
przypadku maszyn wieloprocesorowych.

43 | Motliwos¢ skanowania dyskéw sieciowych i dyskow przeno$nych. Wymagane

a W pr.zypadku wykrycia zagroz.ema, ostrzezenie moze zostac wystane do uzytkownika i/lub Wymagane
administratora poprzez e-mail.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet,
45 | gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji | Wymagane




Wymagania dla administracji zdalnej:

46

Rozwigzanie ma by¢ w petni zgodne z rozporzadzeniem RODO.

czy plik jest bezpieczny czy nie.

Wymagane
Serwer administracyjny musi oferowaé mozliwosé instalacji na systemach MS Windows
47 . Wymagane
Server 2008, 2012, 2016 oraz systemach Linux.
48 Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera zarzadzajacego w postaci Wymagane
gotowej maszyny wirtualnej w formacie OVA (ang. Open Virtual Appliance). ymag
49 Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS
SQL i MysQL, posiadane przez Zamawiajacego. Wymagane
Konsola administracyjna musi umozliwia¢ podglad szczegétéw dotyczgcych bazy danych
50 | takich jak: serwer bazy danych, nazwe bazy danych, aktualny rozmiar bazy danych i nazwe | Wymagane
hosta bazy danych.
51 Serwer zfdministracyjny musi oferowal mozliwo$¢ konfiguracji zadania cyklicznego Wymagane
czyszczenia bazy danych.
Serwer administracyjny musi oferowa¢ mozliwos$¢ wykorzystania juz istniejacych baz danych
52 . L Wymagane
MS SQL lub MySQL, posiadanych przez Zamawiajgcego.
53 l\!ar’zedzie administracyjne musi wspieraé pofgczenia poprzez serwer proxy wystepujace w Wymagane
sieci.
54 onsolé rTmu5| . umozI|W|ac. %arz-qdzanle wszystkimi  rozwigzaniami  producenta Wymagane
zabezpieczajacymi przed zagrozeniami
55 Komunikacja Pomjedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za Wymagane
pomocg certyfikatow.
Centralna konfiguracja i zarzadzanie ochronga antywirusowa, anti-spyware, zaporg osobistg i
56 . . . . . L Wymagane
kontrolg dostepu do witryn internetowych zainstalowanymi na stacjach roboczych w sieci.
57 Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi odbywaé sie
za poérednictwem dedykowanego agenta. Wymagane
Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium producenta.
58 | Repozytorium powinno zawierac aktualne wersje agentéw bez wzgledu na rodzaj systemu Wymagane
operacyjnego.
59 Admln!strat(.)r‘ musi .otr'zymywac powiadomienia o dostepnych aktualizacjach z poziomu Wymagane
konsoli administracyjnej
Wymagania dla sandboxingu w chmurze:
60 | Zapewnia¢ ochrong przed zagrozeniami typu zero—day. Wymagane
61 | Pozwoli¢ na okreslenie, jakie typy plikdw maja zostac przestane do chmury, Wymagane
62 Umotzliwia¢ administratorowi zdefiniowanie, po jakim czasie przestane pliki muszg zostaé
usuniete z serwerdw producenta. Wymagane
63 | Umozliwia¢ administratorowi zdefiniowanie maksymalnego rozmiaru przesytanych prébek. Wymagane
64 | Pozwalac na utworzenie listy wytaczeri okreslonych plikéw lub folderéw z przesytania. Wymagane
65 Po z?konczonej anallz!e pliku, rozwigzanie musi przesytaé¢ wynik analizy do wszystkich Wymagane
wspieranych produktdw.
66 Pozwala¢ administratorowi na podejrzenie listy plikdw, ktére zostaty przestane do analizy i Wymagane
przez kogo.
67 | Dziataé bez instalacji dodatkowego agenta na stacjach roboczych. Wymagane
68 | Pozwala¢ na wystanie dowolnej probki do analizy przez uzytkownika lub administratora. Wymagane
69 | Przeanalizowac¢ nowe, wczesniej nie przesytane prébki w mniej niz 5 minut. Wymagane
20 Przeanalizowane pliki odpowiednio oznaczy( tak, aby jednoznacznie mozna byto stwierdzic, Wymagane

Wymagania dla ochrony urzadzen mobilnych:




Posiadac ochrong antywirusowa umotliwiajaca:

e Ochrona plikdw w czasie rzeczywistym;

e Ochrona przed atakami typu phishing;

e Skanowanie dostepnego w urzadzeniu nosnika pamieci SD;

e Aplikacja musi zapewnia¢ co najmniej 2 poziomy doktadnosci skanowania;

. Ochrona proaktywna wykrywajaca nieznane zagrozenia; Wymagane
e Aplikacja ma mie¢ mozliwosc¢ okreslenia domyslnej akcji podejmowanej w przypadku
wykrycia zagrozenia;
¢ Aplikacja musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci.
Wykonywac skanowanie na zadanie:
¢ Aplikacja ma mie¢ moiliwos¢ skanowania zainstalowanych aplikacji;
® Aplikacja ma wykorzystywac do skanowania metody heurystyczne wykrywajgce nieznane
72 zagrozenia; Wymagane
¢ Informacje o skanowaniu maja by¢ przechowywane w plikach dziennika;
e Uzytkownik ma mie¢ mozliwos¢ wymuszenia przeskanowania catego urzadzenia, lub
wskazania folderu, ktéry ma by¢ przeskanowany.
Posiadac filtr SMS/MMS i potaczen (jesli system zezwala):
e Uzytkownik musi mie¢ mozliwosé definiowania wtasnych regut dotyczacych potaczeh oraz
wiadomosci SMS/MMS bez koniecznosci podawania hasta administratora. Reguty
zdefiniowane przez administratora (w trybie administratora) musza mieé wyzszy priorytet
niz reguty uzytkownika;
e Uzytkownik i administrator ma mie¢ mozliwos¢ tworzenia biatej i czarnej listy numeréw
telefonow;
73 | o Uzytkownik i administrator ma mie¢ mozliwos¢ dodania numeru telefonu, dla ktérego Wymagane
mozna okresli¢ akcje dla:
a. Przychodzacej wiadomosci SMS
b. Przychodzgcej wiadomosci MMS
c. Pofaczenia wychodzacego
d. Pofaczenia przychodzacego;
¢ Aplikacja ma mie¢ mozliwos¢ blokowania anonimowych potaczen przychodzacych
(pochodzacych z ukrytych ID).
Umotliwia¢ ochrone przed kradzieza:
e Uzytkownik ma mie¢ mozliwos$¢ wprowadzenia zaufanej karty SIM.w oparciu o karte
wprowadzong w danym urzadzeniu lub w oparciu o dane wprowadzone recznie;
e W przypadku kradziezy urzadzenia, prawowity uzytkownik ma mie¢ mozliwos$¢ wystania
na urzadzenie komendy, ktéra umozliwi:
74 a. usuniecie zawartosci urzadzenia Wymagane
b. zablokowania urzadzenia
¢.  przestania na zaufany numer telefonu lokalizacji GPS, w ktdrej skradzione
urzadzenie sie znajduje;
e Administrator musi mie¢ mozliwos¢ wysytania powyzszych komend bezposrednio z
poziomu konsoli centralnego zarzadzania.
Posiadac funkcje polityki ustawieri:
e Aplikacja musi posiadac funkcjonalnosé pozwalajgcg administratorowi na monitorowanie
75 ustawien urzadzenia w celu weryfikacji, czy sg one zgodne z polityka; Wymagane

e Administrator musi mie¢ wglad w podstawowe ustawienia urzagdzenia;
e Administrator ma mie¢ mozliwosé wyboru powyzszych elementéw.




Umoiliwia¢ kontrole aplikacji:
¢ Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji;
* Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosi¢
76 uzytkownika o odinstalowanie blokowanej aplikacji;
¢ Blokowanie aplikacji musi by¢ umozliwione co najmniej za pomoca polityk: Wymagane
a. manualnego zdefiniowania listy blokowanych aplikacji na podstawie nazwy
b. blokowanie na podstawie kategorii
¢. blokowanie na podstawie uprawnien aplikacji
d. blokowanie na podstawie Zrédta instalacji.
Aktualizowa¢ sygnatury:
* Wymuszenie pobrania aktualizacji na zgdanie ma by¢ dostepne z poziomu interfejsu
77 aplikacji; Wymagane
¢ Aplikacja ma mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z ktérym pobierane
beda aktualizacje sygnatur.
Umotzliwiac konfiguracje i zdalne zarzadzanie:
e Administrator musi mie¢ mozliwos¢ eksportu/importu ustawier z/do pliku w celu
przeniesienia konfiguracji na inne urzadzenie mobilne;
78 | o Administrator musi mie¢ mozliwos$¢ zabezpieczenia ustawien aplikacji hastem przed ich Wymagane
modyfikacja;
¢ Administrator musi mie¢ mozliwos$¢ kontrolowania mechanizmu aktualizacji
oprogramowania.

Wymagania systemowe:

79 | Petne wsparcie dla systeméw MS Windows 7 / 8/ 10. Wymagane
Wykorzystywanie wczesniejszych wersji oprogramowania w trybie downgrade dla starszych

80 systemdw operacyjnych. Wymagane

81 | Wsparcie dla 32-bitowej i 64-bitowe] wersji systemu MS Windows Wymagane
Wersja programu dla stacji roboczych MS Windows musi by¢ dostepna zaréwno w jezyku

82 polskim, jak i angielskim. Wymagane

83 | Pomoc w programie (ang. help) i dokumentacja do programu dostepne w jezyku polskim. Wymagane

Nalezy podac:
- Ceng netto w PLN / brutto w PLN (cena winna obejmowaé koszty opakowania, transportu
i ubezpieczenia od Wykonawcy do Zamawiajacego) oraz stawke i warto$é podatku VAT,
- Warunki gwarancji
- Termin dostawy i warunki wykonania zamdéwienia,
- Warunki ptatnoéci.

Miejsce i termin skladania ofert

Wstepna  oferte  nalezy  zlozy¢ do dnia  08/11/2018 r. drogg elektroniczng, lub
w siedzibie Zamawiajacego:

Glowny Instytut Gérnictwa
Plac Gwarkoéw 1, 40-166 Katowice

adres e-mail: makolezyk@gig.eu
mgr Monika Wallenburg - tel. (32) 259 25 47- e-mail: mwallenburg@gig.eu
mgr inz. Marzena Kolczyk - tel. (32) 259 23 42- e-mail: makolczyk@gig.eu

ZAPRASZAMY DO SKLADANIA OFERT
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